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ОПИС ДИСЦИПЛІНИ 

Метою дисципліни є формування у студентів знань про основи забезпечення безпеки інформації 

та отримання практичних навичок застосування сучасних технологій для забезпечення на основі 

сучасних засобів технічного захисту інформації інформаційної безпеки в системах автоматизації. 

Компетентності: 

- інтегральна компетентність (ІК): здатність розв’язувати складні спеціалізовані задачі та 

практичні проблеми, що характеризуються комплексністю та невизначеністю умов, під час 

професійної діяльності у галузі автоматизації або у процесі навчання, що передбачає застосування 

теорій та методів галузі. 

- спеціальні (фахові, предметні) компетентності (ФК): 

ФК2. Здатність застосовувати знання з загальної фізики, електротехніки, електроніки і 

мікропроцесорної техніки, в обсязі, необхідному для розуміння процесів в системах автоматизації 

та комп'ютерно-інтегрованих технологіях. 

ФК5. Здатність обґрунтовувати вибір технічних засобів автоматизації на основі розуміння 

принципів їх роботи аналізу їх властивостей, призначення і технічних характеристик з урахуванням 

вимог до системи автоматизації і експлуатаційних умов; мати навички налагодження технічних 

засобів автоматизації та систем керування. 

Програмні результати навчання: 
ПРН.7. Вміти застосовувати знання про основні принципи та методи вимірювання фізичних 

величин і основних технологічних параметрів для обґрунтування вибору засобів вимірювань та 

оцінювання їх метрологічних характеристик. 

ПРН.11. Вміти виконувати роботи з проектування систем автоматизації, знати зміст і правила 

оформлення проектних матеріалів, склад проектної документації та послідовність виконання 

проектних робіт з врахуванням вимог відповідних нормативно-правових документів та 

міжнародних стандартів. 

СТРУКТУРА ДИСЦИПЛІНИ 

 
 

Тема 

Години 
(лекції/ 

лабораторні 

практичні, 

семінарські, 

самостійна) 

 
 

Результати навчання 

 
 

Завдання 

 
Оціню- 

вання 

Модуль 1. Основи забезпечення безпеки 

інформації автоматизованих систем. 

Тема1  

Основні 

терміни та 

поняття 

інформаційної 

безпеки систем 

автоматизації.  

12 Знати теоретичні основи і поняття 

інформаційної безпеки систем 

автоматизації. Вміти визначати 

типові рівні інформаційно-

комунікаційних систем та джерела 

витоків інформації в  

технічних засобах обробки 

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

в elearn). 

20 

https://elearn.nubip.edu.ua/course/view.php?id=1306


Комп’ютерні 

системи і 

мережі. 

інформації.  

Тема 2 

Інформаційні 

взаємодії в 

системах 

автоматизовано

го керування 

технологічними 

процесами. 

Захищеність 

цифрових 

сигналів 

керування. 

12 Знати основи інформаційної 

взаємодії в системах 

автоматизованого керування 

технологічними процесами. 

Вміти визначати профілі 

захищеності інформаційних систем. 

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. в 

elearn). 

20 

Тема 3 

Проблеми 

захищеності 

цифрових 

сигналів 

керування в 

системах 

автоматизації. 

Взаємодія 

відкритих 

систем. 

Інформаційна 

безпека 

протоколів. 

12 Знати способи взаємодії в системах 

автоматизованого керування 

технологічними процесами, етапи 

перетворення цифрових сигналів та 

теоретичні основи захищеності 

цифрових сигналів керування в 

системах автоматизації. 

Вміти визначати захищеність 

цифрових  сигналів керування. 

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

в elearn). 

20 

Тема 4 

Система 

управління  

інформаційною 

безпекою. 

12 Знати складові частини глобальної 

безпеки, інформаційної безпеки в 

умовах інформатизації  України та 

основні функції системи управління 

інформаційною безпекою.  

Вміти розробляти моделі 

інформаційної безпеки.  

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

в elearn). 

20 

Тема 5 

Основні форми 

і прийоми 

організації 

роботи щодо 

забезпечення 

інформаційної 

безпеки. 

12 Знати основні завдання 

організаційно-управлінської 

діяльності (менеджменту) у сфері 

інформаційної безпеки та способи 

вирішення завдань інформаційної 

безпеки. Вміти застосовувати 

рекомендації відомих міжнародних 

професійних об'єднань, організацій, 

асоціацій, результати роботи яких 

пов'язані з питаннями інформаційної 

безпеки автоматизованих систем. 

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

в elearn). 

10 

Тест   Написання 
тестів 

10 

Модуль 2. Комплексний захист інформації автоматизованих систем. 

Тема 6 

Стандартизація 

в сфері 

менеджменту 

інформаційної 

безпеки. 

12 Знати сучасний стан 

стандартизації одного з 

найважливіших напрямків у 

захисті інформації – 

менеджменту інформаційної 

безпеки. Вміти використовувати 

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

20 



досягнення оптимального 

ступеня упорядкування за 

допомогою широкого і 

багаторазового використання 

встановлених положень, вимог, 

норм для вирішення реально 

існуючих завдань менеджменту 

інформаційної безпеки.  

в elearn). 

 

Тема 7 

Загрози безпеці 

інформації. 

Характеристика 

загроз безпеки 

інформації. 

Несанкціонован

ий доступ. 

Порушники 

безпеки. 

12 Знати основні поняття та 

класифікацію загроз інформації в 

автоматизованих системах. Знати 

основи регулювання правових 

відносин щодо захисту 

інформації. Вміти класифікувати 

загрози інформаційної безпеки за 

низкою ознак та розробляти 

сценарії дій при порушенні 

інформаційної безпеки.  

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

в elearn). 

 

20 

Тема 8  

Шляхи 

забезпечення 

безпеки 

інформації. 

12 Знати основні шляхи забезпечення 

безпеки інформації в 

автоматизованих системах. 

Вміти визначати стратегію та 

архітектуру захисту інформації в 

автоматизованих системах. 

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

в elearn). 

20 

Тема 9  

Концепції, 

моделі та 

система 

управління  

інформаційною 

безпекою 

автоматизовани

х систем. 

12 Знати етапи розробки концепції 

захисту інформації та перелік 

організаційних, технічних заходів, 

що забезпечують максимальну 

безпеку. Знати моделі 

інформаційної безпеки  (тріада 

«конфіденційність, доступність, 

цілісність», гексада Паркера, 

модель STRIDE) та способи оцінки 

і управління ризиками.  Вміти 

розробляти організаційно-

адміністративні та інженерно-

технічні заходи протидії 

комп'ютерним злочинам.  

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

в elearn). 

 

20 

Тема 10 

Менеджмент 

інформаційної 

безпеки на 

державному 

рівні та на рівні 

підприємства. 

12 Знати характеристики системи 

регулювання інформаційної 

безпеки в Україні та правові 

аспекти захисту інформації в  

автоматизованих системах. Вміти 

розробляти політику безпеки 

інформації в автоматизованих 

системах з використанням 

нормативно-правової бази України 

з захисту інформації та сучасних 

засобів технічного захисту 

інформації. 

Здача 

лабораторної  

роботи. 

Виконання 

самостійної 

роботи (в т.ч. 

в elearn). 

 

10 

Тест   Написання 
тестів 

10 

Всього за семестр 70 

Екзамен     30 

Всього за курс 100 

 

ПОЛІТИКА ОЦІНЮВАННЯ 



Політика щодо 

дедлайнів та 

перескладання: 

Роботи, які здаються із порушенням термінів без поважних 

причин, оцінюються на нижчу оцінку. Перескладання модулів 

відбувається із дозволу лектора за наявності поважних причин 

(наприклад, лікарняний). 

Політика щодо 

академічної 

доброчесності: 

Списування під час контрольних робіт та екзаменів заборонені 

(в т.ч. із використанням мобільних девайсів). Видавати чужі 

результати лабораторних робіт за власні. 

Курсові роботи, реферати повинні мати коректні текстові 

посилання на використану літературу 

Політика щодо 

відвідування: 

Відвідування занять є обов’язковим, окрім навчання за 

індивідуальними планами. При оформленні індивідуального 

плану навчання відвідування лекційних занять на розсуд 

студента, за можливості виконання лабораторних робіт на 

власному обладнанні вони можуть робитись поза університетом 

проте захист має бути персональним. За об’єктивних причин 

(наприклад, хвороба, міжнародне стажування) навчання може 

відбуватись індивідуально (в он-лайн формі за погодженням із 
Дирекцією ННІ) 

 

ШКАЛА ОЦІНЮВАННЯ СТУДЕНТІВ 

Рейтинг здобувача 

вищої освіти, бали 

Оцінка національна за результати складання екзаменів заліків 

екзаменів заліків 

90-100 відмінно зараховано 

74-89 добре 

60-73 задовільно 

0-59 незадовільно не зараховано 
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