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1. Опис навчальної дисципліни 

                 

“Інформаційна безпека систем автоматизації” 

 
 

Галузь знань, напрям підготовки, спеціальність, освітньо-кваліфікаційний 

рівень 

 

Освітній ступінь   Магістр 

Спеціальність 151 «Автоматизація та комп'ютерно-

інтегровані технології» 

Освітня програма   Автоматизація та комп'ютерно-інтегровані 

технології 

 

Характеристика навчальної дисципліни 

 

Вид Обов’язкова 

Загальна кількість годин  120 

Кількість кредитів ECTS  4 

Кількість змістових модулів 2 

Курсовий проект (робота) (за 

наявності) 

 

Форма контролю Екзамен             

 

Показники навчальної дисципліни для денної та заочної форм навчання 

 

 денна форма 

навчання 

заочна форма навчання 

Рік підготовки (курс) 2023/2024 (3)  

Семестр 5  

Лекційні заняття  30 год.  

Практичні, семінарські заняття  нема  

Лабораторні заняття 30 год.  

Самостійна робота 60 год.  

Індивідуальні завдання нема  

Кількість тижневих аудиторних   

годин для денної форми навчання 

4 год. 

 

 

 



  

2. Мета, завдання та компетентності навчальної дисципліни 
 

Мета дисципліни – формування у студентів знань про основи забезпечення 

безпеки інформації та отримання практичних навичок застосування сучасних 

технологій для забезпечення на основі сучасних засобів технічного захисту 

інформації інформаційної безпеки в системах автоматизації.  
 

Завдання - ознайомлення з базовими поняттями, технологією та 

визначеннями інформаційної безпеки в системах автоматизації; вивчення 

основних заходів захисту інформації в інформаційних системах та нормативних 

документів в галузі захисту інформації в системах автоматизації, формування 

системного підходу до побудови захищених автоматизованих систем, які 

функціонують в умовах неповноти та невизначеності вихідних даних, отримання 

практичних навичок застосування сучасних технологій забезпечення 

інформаційної безпеки систем автоматизації. 

У результаті вивчення навчальної дисципліни студент повинен 

знати: основні терміни та поняття інформаційної безпеки систем 

автоматизації, правові, організаційні та технічні методи захисту інформації, 

принципи побудови комплексних систем захисту інформації; 

вміти: застосовувати сучасні технології забезпечення інформаційної безпеки 

в системах автоматизації; проводити аналіз методів та засобів кодування 

кіберінформації в системах автоматизації; визначати захищеність цифрових 

сигналів керування від впливу завад; проводити аналіз систем на предмет 

захищеності,  які визначаються нормативними документами в галузі захисту 

інформації систем автоматизації; виконувати підготовку документів щодо 

створення комплексної системи захисту інформації та служби захисту інформації 

автоматизованої системи. 

Набуття компетентностей: 

інтегральна компетентність (ІК): Здатність розв’язувати складні 

спеціалізовані задачі та практичні проблеми, що характеризуються комплексністю 

та невизначеністю умов, під час професійної діяльності у галузі автоматизації або 

у процесі навчання, що передбачає застосування теорій та методів галузі. 

фахові (спеціальні) компетентності (ФК): ФК2. Здатність застосовувати 

знання з загальної фізики, електротехніки, електроніки і мікропроцесорної 

техніки, в обсязі, необхідному для розуміння процесів в системах автоматизації та 

комп'ютерно-інтегрованих технологіях. ФК5. Здатність обґрунтовувати вибір 

технічних засобів автоматизації на основі розуміння принципів їх роботи аналізу 

їх властивостей, призначення і технічних характеристик з урахуванням вимог до 

системи автоматизації і експлуатаційних умов; мати навички налагодження 

технічних засобів автоматизації та систем керування. 

 

Методологічною основою дисципліни є інформатика, математика, фізика. 

Вивчення дисципліни базується на знаннях вищої математики, комп’ютерних 

технологій та програмування, електротехніки, електроніки та мікропроцесорної 

техніки, інформаційних технологій. 



  

 

 

2. Програма та структура навчальної дисципліни для: 

– повного терміну денної форми навчання. 

 

Назви змістових 

модулів і тем 

Кількість годин 

денна форма Заочна форма 

усього  у тому числі усього  у тому числі 

л п лаб інд с.р. л п лаб інд с.р. 

1 2 3 4 5 6 7 8 9 10 11 12 13 

Змістовий модуль 1. Основи забезпечення безпеки інформації 

автоматизованих систем. 
 Тема 1. Основні 

терміни та поняття 

інформаційної безпеки 

систем автоматизації.  

Комп’ютерні системи і 

мережі.  

12 3  3  6       

Тема 2. Інформаційні 

взаємодії в системах 

автоматизованого 

керування 

технологічними 

процесами. 

Захищеність цифрових 

сигналів керування.  

12 3  3  6       

Тема 3. Проблеми 

захищеності цифрових 

сигналів керування в 

системах автоматизації. 

Взаємодія відкритих 

систем. Інформаційна 

безпека протоколів. 

12 3  3  6       

Тема 4. Система 

управління  

інформаційною 

безпекою.  

12 3  3  6       

Тема 5. Основні форми 

і прийоми організації 

роботи щодо 

забезпечення 

інформаційної безпеки. 

12 3    6       

Разом за змістовим 

модулем 1 

60 15  15  30       

Змістовий модуль 2. Комплексний захист інформації автоматизованих систем. 

 
Тема 6. Стандартизація 

в сфері менеджменту 

інформаційної безпеки  

12 3  3  5       



  

Тема 7. Загрози безпеці 

інформації. 

Характеристика загроз 

безпеки інформації. 

Несанкціонований 

доступ. Порушники 

безпеки. 

12 3  3  5       

Тема 8. Шляхи 

забезпечення безпеки 

інформації. 

12 3  3  6       

Тема 9. Концепції, 

моделі та система 

управління  

інформаційною 

безпекою 

автоматизованих 

систем. 

12 3  3  6       

Тема 10. Менеджмент 

інформаційної безпеки 

на державному рівні та 

на рівні підприємства. 

12 3  3  6       

Разом за змістовим 

модулем 2 

60 15  15  30       

Усього годин  120 30  30  60       

 

4. Теми семінарських занять 

№ 

з/п 

Назва теми Кількість 

годин 

1   

2   

...   

 

5. Теми практичних занять 

№ 

з/п 

Назва теми Кількість 

годин 

1   

2   

...   

 

6. Теми лабораторних занять 

№ 

з/п 

Назва теми Кількість 

годин 

1 Вивчення процесів кодування кіберінформації в системах 

автоматизації 
4 

2 Дослідження завадозахищеності сигналів керування систем 

автоматизації від характеристик кіберінформації. 
5 

3 Захищеність цифрових сигналів керування систем автоматизації 

від впливу завад за різних умов оброблення. 
4 



  

4 Застосування термінів, визначених нормативними документами 

інформаційної безпеки, для підготовки документів щодо 

створення комплексної системи захисту інформації.  

2 

5 Підготовка Загальних положень, розділів 1 і 2 «Положення про 

службу захисту інформації». 
2 

6 Вивчення генератора псевдовипадкової послідовності, скремблера 

та дескремблера кіберінформації систем автоматизації. 
4 

7 Лабораторні дослідження засобів захисту кіберінформації систем 

автоматизації на основі програмованих логічних інтегральних 

схем (ПЛІС)    

5 

 

 

6. Теми самостійних робіт 

 

1. Сучасний стан нормативно-правової бази України щодо побудови 

КСЗІ в ІКС 

2. Сучасні методики та програмні засоби налагодження параметрів 

політики безпеки операційних систем в ІКС 

3. Опис операційних систем, що мають позитивні експертні висновки в 

Україні, щодо побудови КСЗІ в ІКС 

4. Опис АВПЗ, що мають позитивні експертні висновки в Україні, як 

складової КСЗІ в ІКС 

5. Опис КЗЗ від НСД, що мають позитивні експертні висновки в Україні, 

як складової КСЗІ в ІКС 

6. Опис засобів ТЗІ, що мають позитивні експертні висновки в Україні, 

як складової КСЗІ в ІКС 

7. Опис засобів КЗІ (крім ЕЦП), що мають позитивні експертні висновки 

в Україні, як складової КСЗІ в ІКС 

8. Опис засобів ЕЦП, що мають позитивні експертні висновки в Україні, 

як складової КСЗІ в ІКС 

9. Сучасні методики та програмні засоби побудови моделей загроз для 

інформації та порушників в ІКС 

10. Опис сучасних загроз для інформації та нормального функціонування 

ІКС 

11. Сучасні методики та програмні засоби формування ФПЗ інформації 

від НСД в ІКС 

12. Сучасні методики та програмні засоби оцінки стану захищеності 

інформації Web-сайту від НСД 

13. Сучасні методики та програмні засоби оцінки надійності та 

ефективності КСЗІ в ІКС 

14. Опис стану оформлення та провадження господарської діяльності у 

галузі ТЗІ в Україні 

15. Опис стану оформлення та провадження господарської діяльності у 

галузі КЗІ в Україні (крім ЕЦП) 

16. Опис стану оформлення та надання послуг електронного цифрового 

підпису в Україні 



  

17. Розробка таблиць даних для визначення необхідності та рівня кожної 

послуги безпеки інформації 

 

7. Контрольні питання, комплекти тестів для визначення рівня засвоєння 

знань студентами.  
1. Вкажіть у чому складність створення систем захисту інформації. 

2. Опишіть поняття захисту інформації в СА та її роботи з організації. 

3. Опишіть поняття теорії захисту інформації та її періоди розвитку. 

4. Наведіть особливості теорії захисту інформації. 

5. Вкажіть у чому полягають формальні та неформальні підходи до 

розгляду питань теорії захисту інформації. 

6. Вкажіть, які є напрямки розвитку теорії захисту інформації. 

7. Вкажіть, що собою представляє загроза безпеки КС. 

8. Вкажіть, які загрози безпеки КС відносять до випадкових. 

9. Вкажіть, які загрози безпеки КС відносять до навмисних. 

10. Вкажіть, що собою представляє загроза розкриття і їх протидія. 

11. Вкажіть, що собою представляє загроза порушення цілісності і їх 

протидія. 

12. Вкажіть, що собою представляє загроза відмови в обслуговуванні. 

13. Вкажіть напрями повсякденної діяльності в СА для підтримки її 

працездатності. 

14. Вкажіть якими послугами забезпечується доступність в СА. 

15. Вкажіть, що собою представляє спосіб несанкціонованого доступу та які 

мети переслідує зловмисник. 

16. Вкажіть, що таке комп’ютерне піратство та категорії порушників безпеки. 

17. Вкажіть, що визначає модель порушника безпеки. 

18. Опишіть концепцію захисту інформації. 

19. Опишіть стратегію захисту інформації та ієрархічний підхід до 

забезпечення безпеки інформації. 

20. Опишіть етапи розробки концепції захисту інформації. 

21. Вкажіть поняття політики захисту інформації. 

22. Охарактеризуйте правові та організаційно-адміністративні заходи 

протидії комп’ютерним злочинам. 

23. Охарактеризуйте інженерно-технічні заходи протидії комп’ютерним 

злочинам. 

24. Вкажіть комплекс задач при розробці політики безпеки. 

25. Вкажіть правила забезпечення політики безпеки інформації. 

26. Опишіть перший етап проектування та реалізації системи захисту. 

27. Вкажіть, які ймовірні загрози виділяють у комп’ютерних мережах. 

28. Вкажіть, яким заходам повинна визначатися політика безпеки. 

29. Опишіть другий етап проектування та реалізації системи захисту – 

реалізація політики безпеки. 

30. Опишіть третій етап проектування та реалізації системи захисту – 

підтримка політики безпеки. 

31. Опишіть дискреційну політику безпеки. 



  

32. Опишіть переваги та недоліки дискреційної політики безпеки. 

33. Опишіть мандатну політику безпеки. 

34. Опишіть переваги та недоліки мандатної політики безпеки. 

35. Опишіть рольову політику безпеки. 

36. Опишіть політику безпеки - монітор безпеки. 

 

8. Методи навчання. 

При вивченні дисципліни  використовуються 4 групи методів навчання:                                  

▲І група методів - методи організації та здійснення навчально-пізнавальної 

діяльності: 

Словесні Наочні Практичні 

 розповідь-пояснення 

 бесіда 

 лекція 

 ілюстрація 

 демонстрація 
 лабораторні роботи 

 практичні роботи 

 реферати 

Індуктивні методи Дедуктивні методи 

узагальнення, пов'язані із 

проведенням експериментів на 

основі розрахункових даних 

розвиток абстрактного мислення для 

засвоєння навчального матеріалу на 

основі узагальнень 

Репродуктивні методи Творчі, проблемно-пошукові 

методи 

повторення готових розв’язків 

завдань, або робота за готовими 

прикладами 

самостійна, творча пізнавальна 

діяльність 

Навчальна робота студентів під 

керівництвом НПП 

Самостійна робота студентів 

 

▲ІІ група методів - методи стимулювання й мотивації навчально-

пізнавальної діяльності:  

методи стимулювання інтересу 

до навчання 

методи стимулювання обов'язку й 

відповідальності 

 створення ситуації інтересу 

при викладанні матеріалу 

 пізнавальні ігри 

 навчальні дискусії 

 аналіз життєвих ситуацій 

 роз'яснення мети навчального 

предмета 

 вимоги до вивчення предмета 

(орфографічні, дисциплінарні, 

організаційно-педагогічні) 

 заохочення та покарання в навчанні 

 

▲ІІІ група методів - методи контролю (самоконтролю, взаємоконтролю), 

корекції (самокорекції, взаємокорекції) за ефективністю навчально-пізнавальної 

діяльності: 

Компетенції Функції оцінювання 

навчальних досягнень 

студента 
 соціальні 
 полікультурні  

 контролююча; 
 навчальна 



  

 комунікативні 
 інформаційні 
 саморозвитку та самоосвіти 

 компетенції, що реалізуються у прагненні та 

здатності до раціональної продуктивної, 

творчої діяльності 

 діагностично-

коригуюча 
 стимулюючо-

мотиваційна 
 виховна 

 

 

▲IV група методів - бінарні, інтегровані (універсальні) методи. 

 

На практиці ми інтегруємо методи різних груп, утворюючи неординарні 

(універсальні) методи навчання, які забезпечують оптимальні шляхи досягнення 

навчальної мети. 

9. Форми контролю.  

     Проміжний контроль знань студентів здійснюється регулярно на 

лекційних і практичних заняттях шляхом їх опитування з пройденого матеріалу. 

Форма контролю знань із змістового модуля 1 – результати семінарських 

виступів, тестових завдань, виконання лабораторних робіт. Змістовий модуль 2 

оцінюється за результатами виконання практичних робіт, тестових завдань, 

виконання лабораторних робіт. 

    Підсумковий контроль знань здійснюється на заліку.  

    Оцінка "Відмінно" виставляється студенту, який протягом семестру 

систематично працював, на заліку показав різнобічні та глибокі знання 

програмного матеріалу, вміє вільно виконувати завдання, що передбачені 

програмою, засвоїв основну та знайомий з додатковою літературою, відчуває 

взаємозв'язок окремих розділів дисципліни, їх значення для майбутньої професії, 

виявив творчі здібності в розумінні та використанні навчально-програмного 

матеріалу, проявив здатність до самостійного оновлення і поповнення знань. 

    Оцінка "Добре" виставляється студенту, який виявив повне знання 

навчально-програмного матеріалу, успішно виконує передбачені програмою 

завдання, засвоїв основну літературу, що рекомендована програмою, показав 

стійкий характер знань з дисципліни і здатний до їх самостійного поповнення та 

поновлення у ході подальшого навчання та професійної діяльності. 

     Оцінка "Задовільно" виставляється студенту, який виявив знання 

основного навчально-програмного матеріалу в обсязі, необхідному для 

подальшого навчання та наступної роботи за професією, справляється з 

виконанням завдань, передбачених програмою, допустив окремі похибки у 

відповідях на заліку та при виконанні екзаменаційних завдань, але володіє 

необхідними знаннями для їх подолання під керівництвом науково-

педагогічного працівника. 

     Оцінка "Незадовільно" виставляється студенту, який не виявив 

достатніх знань основного навчально-програмного матеріалу, допустив 

принципові помилки у виконанні передбачених програмою завдань, не може без 

допомоги науково-педагогічного працівника використати знання при 

подальшому навчанні, не спромігся оволодіти навичками самостійної роботи. 

 



  

10. Розподіл балів, які отримують студенти. Оцінювання студента відбувається 

згідно «Положення про організацію освітнього процесу в Національному 

університеті біоресурсів і природокористування України» від 03.03.2021 р. 

протокол № 7 з табл. 1.  

Рейтинг здобувача 

вищої освіти, 

бали 

Оцінка національна 

за результати складання 

екзаменів заліків 

90-100 Відмінно Зараховано 

74-89 Добре 

60-73 Задовільно 

0-59 Незадовільно Не зараховано 

Для визначення рейтингу студента (слухача) із засвоєння дисципліни RДИС (до 100 

балів) одержаний рейтинг з атестації (до 30 балів) додається до рейтингу студента 

(слухача) з навчальної роботи RНР (до 70 балів): R ДИС  = R НР  + R АТ . 

 

11.  Методичне забезпечення 

1. Інформаційна безпека систем автоматизації (курс лекцій для студентів зі 

спеціальності 151 «Автоматизація та комп'ютерно-інтегровані технології» 

https://elearn.nubip.edu.ua/course/view.php?id=1306) - додається 

 

 

12.  Рекомендована література 

     - основна 

1. Інформаційна безпека : навч. посіб. / Ю. Я. Бобало, І. В. Горбатий, М. Д. 

Кіселичник та ін.; за заг. ред. Ю. Я. Бобала, І. В. Горбатого. – Львів: вид-во 

Львівської політехніки, 2019. – 580 с. 

2. Якименко І.З. Менеджмент інформаційної безпеки: Конспект лекцій з 

дисципліни / Тернопіль – 2019. – 218 с. 

3. Управління інформаційною безпекою: конспект лекцій [Електронний 

ресурс]: навч. посіб. для студ. спец. 125 «Кібербезпека» / КПІ ім. Ігоря 

Сікорського; уклад.: С. О. Носок, О. М. Фаль, В. М. Ткач. - Київ: КПІ ім. Ігоря 

Сікорського, 2021. – 258 с. 

4. Методи і алгоритми захисту інформаційних ресурсів комп'ютерних 

систем: навчальний посібник / Уклад. Джулій В. М., Кльоц Ю. П., Муляр І. В., 

Чешун В.М. – Хмельницький: ХНУ, 2021. – 174с.  

5. Даник Ю. Г. Основи кібербезпеки та кібероборони: підручник / Ю. Г. 

Даник, П. П. Воробієнко, В. М. Чернега. – 2-ге вид., перероб. та доп. – Oдеса : 

ОНАЗ ім. О.С. Попова, 2019. − 320 с. 

 

- допоміжна: 

1. Про затвердження Загальних вимог до кіберзахисту об’єктів критичної 

інфраструктури [Електронний ресурс]: постанова КМУ від 19.06.2019 р., № 518.: 

офіц. вебсайт Верховної Ради України. – Режим доступу: 

https://zakon.rada.gov.ua/laws/show/518-2019-п. 



  

2. Комплексні системи захисту інформації в інформаційно-

телекомунікаційних системах: Навчальний посібник / В.Д. Козюра, В.О. 

Хорошко, М.Є. Шелест, Ю.М. Ткач, Я.Ю. Усов. – Ніжин: ФОП Лук’яненко В.В., 

ТПК «Орхідея», 2019. – 144 с. 

3. Методичні вказівки до виконання лабораторних робіт з навчальної 

дисципліни «Захист інформації та мережева безпека» для здобувачів вищої освіти 

першого (бакалаврського) рівня за освітньо-професійною програмою 

«Робототехніка та штучний інтелект» та «Автоматизація та комп’ютерно-

інтегровані технології» спеціальності 151 «Автоматизація та комп’ютерно-

інтегровані технології» денної і заочної форм навчання [Електронне видання] / 

Наумчук О. М. –Рівне : НУВГП, 2023. –80 с. 

4. Манжай О. В. Правові засади захисту інформації: підручник / О. В. Манжай, 

І.А, Манжай. – Харків : Панов, 2020. – 162 с. 

5. НД ТЗІ 1.1-003-99: Термінологія в області захисту інформації в 

комп'ютерних системах від несанкціонованого доступу/ 

https://duikt.edu.ua/ru/lib/1/category/925/view/1021?lang=ru&act=view&page=1&cate

gory=925&id=1021 

6. НД ТЗІ 1.4-001-2000: Типове положення про службу захисту інформації в 

автоматизованій системі. 

7. Закон України «Про державну таємницю». – К.: Відомості Верховної Ради 

України, 1994. - N 16. - Ст. 93. 

8. Закон України «Про захист інформації в інформаційно-телекомунікаційних 

систе-мах». – К.: Відомості Верховної Ради України, 1994. - N 31. - Ст. 286.  

9. Закон України «Про інформацію». – К.:Відомості Верховної Ради України, 

1992. - N 48. - Ст.650 .  

10. Закон України «Про електронний цифровий підпис». – К.:Відомості 

Верховної Ради України, 2003. - N 36. - Ст.276 .  

11. Hend K. Alkahtani. Safeguarding the Information Systems in an 

Organization through Different Technologies, Policies, and Actions / Hend K. 

Alkahtani // Computer and Information Science. – Vol. 12, No. 2; 2019. – ISSN 1913-

8989, E-ISSN 1913-8997. – Published by Canadian Center of Science and Education. – 

P. 117-125. 

12. Муляр І.В. Модель оцінки ймовірнісно-часових характеристик 

інформаційної взаємодії в мережі інтернет речей / В.М. Джулій, Б.М. Кізюн, І.В. 

Муляр // Збірник наукових праць Військового інституту Київського 

національного університету імені Тараса Шевченка. – К.: ВІКНУ, 2019. – Вип. 

№63. – C. 51-60.  

13. Safeguarding the Information Systems in an Organization through 

Different Technologies, Policies, and Actions/ Hend K. Alkahtani. – Computer and 

Information Science. – Vol. 12, No. 2; 2019. – Published by Canadian Center of 

Science and Education. – P. 117-125. 

https://www.researchgate.net/publication/332779915_Safeguarding_the_Information_S

ystems_in_an_Organization_through_Different_Technologies_Policies_and_Actions/li

nk/5cc9228992851c8d22105ad8/download 

 



  

13.  Інформаційні ресурси 

1. http://nubip.edu.ua/ - головна сторінка НУБіП України. 

2. http://nubip.edu.ua/node/1376 - кафедра автоматики та робототехнічних систем 

ім. акад. І.І.Мартиненка. 

3. http://elibrary.nubip.edu.ua – електронна наукова бібліотека НУБіП України. 

4. http://energ.nauu.kiev.ua/ - навчально-інформаційний портал ННІ енергетики, 

автоматики і енергозбереження. 

5.https://duikt.edu.ua/ru/lib/1/category/925/view/1021?lang=ru&act=view&page=1&cat

egory=925&id=1021 

7. https://elearn.nubip.edu.ua/course/view.php?id=1306 

 

https://vk.com/away.php?utf=1&to=http%3A%2F%2Fnubip.edu.ua%2F
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https://vk.com/away.php?utf=1&to=http%3A%2F%2Felibrary.nubip.edu.ua
https://vk.com/away.php?utf=1&to=http%3A%2F%2Fenerg.nauu.kiev.ua%2F

