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ОПИС ДИСЦИПЛІНИ 

Навчальна дисципліна є теоретичною основою сукупності знань та вмінь, що 
формують профіль фахівця в області кібербезпеки. На базі здобутих знань та умінь фахівець 
зможе вирішувати професійні задачі, що базуються на сучасних технологіях та методах 
захисту інформації у сучасних інформаційно-комунікаційних системах та мережах. Метою 
викладання дисципліни є розкриття сучасних методів захисту інформації в інформаційно-
комунікаційних системах та мережах і ознайомлення з особливостями їх апаратної та 
програмної реалізацій. Дисципліна передбачає вивчення: видів загроз інформації в 
інформаційно-комунікаційних системах; програмних та програмно-апаратних комплексів 
засобів захисту інформації; відновлення функціонування інформаційно-комунікаційних 
систем після реалізації загроз, здійснення кібератак, збоїв та відмов; моніторинг процесів 
функціонування інформаційно-комунікаційних систем; механізми безпеки комп'ютерних 
мереж. 

Навчальна дисципліна забезпечує формування ряду фахових компетентностей: 
КЗ 1. Здатність застосовувати знання у практичних ситуаціях. 
КЗ 2. Знання та розуміння предметної області та розуміння професії. 
КЗ 4. Вміння виявляти, ставити та вирішувати проблеми за професійним 

спрямуванням. 
Спеціальні (фахові, предметні) компетентності (СК): 
СК2. Здатність до використання інформаційно-комунікаційних технологій, сучасних 

методів і моделей інформаційної безпеки та/або кібербезпеки. 
СК3. Здатність до використання програмних та програмно-апаратних комплексів 

засобів захисту інформації в інформаційно-телекомунікаційних (автоматизованих) 
системах. 

СК5. Здатність забезпечувати захист інформації, що обробляється в інформаційно-
телекомунікаційних (автоматизованих) системах з метою реалізації встановленої політики 
інформаційної та/або кібербезпеки. 

https://docs.google.com/document/d/1EQrGnT_fG6QJS2EHVPvmUM1-v61S3DXGkUoVhCRrO8k/edit?usp=sharing
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СК7. Здатність впроваджувати та забезпечувати функціонування комплексних 
систем захисту інформації (комплекси нормативно-правових, організаційних та технічних 
засобів і методів, процедур, практичних прийомів та ін.). 

У результаті вивчення навчальної дисципліни студент набуде певні програмні 
результати, а саме 

ПРН3. Використовувати результати самостійного пошуку, аналізу та синтезу 
інформації з різних джерел для ефективного рішення спеціалізованих задач професійної 
діяльності. 

ПРН4. Аналізувати, аргументувати, приймати рішення при розв’язанні складних 
спеціалізованих задач та практичних проблем у професійній діяльності, які 
характеризуються комплексністю  та  неповною  визначеністю  умов, відповідати за 
прийняті рішення. 

ПРН6. Критично осмислювати основні теорії, принципи, методи і поняття у навчанні 
та професійній діяльності. 

ПРН13. Аналізувати проекти інформаційно-телекомунікаційних систем, базуючись 
на стандартизованих технологіях та протоколах передачі даних. 

ПРН14. Вирішувати завдання захисту програм та інформації, що обробляється в 
інформаційно-телекомунікаційних системах програмно-апаратними засобами та давати 
оцінку результативності якості прийнятих рішень. 

ПРН17. Забезпечувати процеси захисту та функціонування інформаційно-
телекомунікаційних (автоматизованих) систем на основі практик, навичок та знань, щодо 
структурних (структурно-логічних) схем, топології мережі, сучасних архітектур та моделей 
захисту електронних інформаційних ресурсів з відображенням взаємозв’язків та 
інформаційних  потоків,  процесів  для  внутрішніх  і віддалених компонент. 

ПРН20. Забезпечувати функціонування спеціального програмного забезпечення, 
щодо захисту інформації від руйнуючих програмних впливів, руйнуючих кодів в 
інформаційно-телекомунікаційних системах. 

ПРН21. Вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, тестування, 
підзвітність) системи управління доступом згідно встановленої політики безпеки в 
інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах. 

ПРН23. Реалізовувати заходи з протидії отриманню несанкціонованого доступу до 
інформаційних ресурсів і процесів в інформаційних та інформаційно-телекомунікаційних 
(автоматизованих) системах. 

ПРН29. Здійснювати оцінювання можливості реалізації потенційних загроз 
інформації, що обробляється в інформаційно-телекомунікаційних системах та ефективності 
використання комплексів засобів захисту в умовах реалізації загроз різних класів. 

ПРН30. Здійснювати оцінювання можливості несанкціонованого доступу до 
елементів інформаційно-телекомунікаційних систем. 

ПРН31. Застосовувати теорії та методи захисту для забезпечення  безпеки  елементів  
інформаційно-телекомунікаційних систем. 

ПРН50. Забезпечувати функціонування програмних та програмно-апаратних 
комплексів виявлення вторгнень різних рівнів та класів (статистичних, сигнатурних, 
статистично-сигнатурних). 

ПРН51. Підтримувати працездатність та забезпечувати конфігурування систем 
виявлення вторгнень в інформаційно-телекомунікаційних системах. 

ПРН52. Використовувати інструментарій для моніторингу процесів в інформаційно-
телекомунікаційних системах. 

 
Зробимо курс корисним для вас. Якщо ви будете наполегливо працювати і 

докладати особливих зусиль, щоб не відставати від матеріалу, ви отримаєте 
винагороду – як в короткостроковій перспективі, так і в набутті фахових 
компетентностей. Будь-ласка, широко використовуйте аудиторні заняття, 
відеоінструкції, вебінари, щоб переконатися, що  рухаєтесь за графіком навчання. 

 
 



 
 
 

СТРУКТУРА КУРСУ 

Тема 

Години 
(лекції/ 
Лабора-
торні,) 

Результати навчання Завдання Оціню-
вання 

5 семестр 
Модуль 1. Основні поняття щодо безпеки інформації в інформаційно-комунікаційних системах. 

Тема 1. Модель взаємодії 
елементів інформаційно-
комунікаційної системи. 

2/2 - Використовувати результати 
самостійного пошуку, аналізу та 
синтезу інформації з різних джерел для 
ефективного рішення спеціалізованих 
задач професійної діяльності. 
- Аналізувати, аргументувати, 
приймати рішення при розв’язанні 
складних спеціалізованих задач та 
практичних проблем у професійній 
діяльності, які характеризуються 
комплексністю  та  неповною  
визначеністю  умов, відповідати за 
прийняті рішення. 
- Критично осмислювати основні 
теорії, принципи, методи і поняття у 
навчанні та професійній діяльності. 
- Аналізувати проекти інформаційно-
телекомунікаційних систем, 
базуючись на стандартизованих 
технологіях та протоколах передачі 
даних. 
- Вирішувати завдання захисту 
програм та інформації, що 
обробляється в інформаційно-
телекомунікаційних системах 
програмно-апаратними засобами та 
давати оцінку результативності якості 
прийнятих рішень. 
- Вирішувати задачі забезпечення та 
супроводу (в.т. числі: огляд, 
тестування, підзвітність) системи 
управління доступом згідно 
встановленої політики безпеки в 
інформаційних та інформаційно-
телекомунікаційних 
(автоматизованих) системах. 
- Здійснювати оцінювання можливості 
реалізації потенційних загроз 
інформації, що обробляється в 
інформаційно-телекомунікаційних 
системах та ефективності 
використання комплексів засобів 
захисту в умовах реалізації загроз 
різних класів. 
- Здійснювати оцінювання можливості 
несанкціонованого доступу до 
елементів інформаційно-
телекомунікаційних систем. 

1. Підготовка 
до 
лабораторної 
роботи. 
2. Виконання 
лабораторної 
роботи. 
3. Захист звітів 
з лабораторної 
роботи. 

10 

Тема 2. Побудова систем 
управління 
інформаційною 
безпекою інформаційно-
комунікаційних систем. 

2/2 15 

Тема 3. Процедури 
ідентифікації, 
автентифікації, 
авторизації користувачів. 

2/2 15 

Тема 4. Модель загроз 
безпеці інформації в 
інформаційно-
комунікаційних 
системах. 

2/2 15 

Тема 5. Модель 
порушника безпеки 
інформації в 
інформаційно-
комунікаційних 
системах. 

2/2 15 

Тема 6. Моделі 
управління доступом в 
інформаційно- 
комунікаційних 
системах. 

2/2 15 

Тема 7. Моделі безпеки 
інформації в 
інформаційно- 
комунікаційних 
системах.  

2/2 15 

Модуль 2. Методи та засоби забезпечення безпеки інформації в інформаційно-комунікаційних системах. 
Тема 1. Методи та засоби 
забезпечення 
інформаційної безпеки 
інформаційно-
комунікаційних систем. 

2/2 - Забезпечувати процеси захисту та 
функціонування інформаційно-
телекомунікаційних(автоматизованих) 
систем на основі практик, навичок та 
знань, щодо структурних (структурно-

1. Підготовка 
до 
лабораторної 
роботи. 

10 



Тема 2. Фізична безпека 
інформаційно-
комунікаційних систем. 

2/2 логічних) схем, топології мережі, 
сучасних архітектур та моделей 
захисту електронних інформаційних 
ресурсів з відображенням 
взаємозв’язків та інформаційних  
потоків,  процесів  для  внутрішніх  і 
віддалених компонент. 
- Забезпечувати функціонування 
спеціального програмного 
забезпечення, щодо захисту інформації 
від руйнуючих програмних впливів, 
руйнуючих кодів в інформаційно-
телекомунікаційних системах. 
- Реалізовувати заходи з протидії 
отриманню несанкціонованого 
доступу до інформаційних ресурсів і 
процесів в інформаційних та 
інформаційно-телекомунікаційних 
(автоматизованих) системах. 
- Застосовувати теорії та методи 
захисту для забезпечення  безпеки  
елементів  інформаційно-
телекомунікаційних систем. 
- Забезпечувати функціонування 
програмних та програмно-апаратних 
комплексів виявлення вторгнень 
різних рівнів та класів (статистичних, 
сигнатурних, статистично-
сигнатурних). 
- Підтримувати працездатність та 
забезпечувати конфігурування систем 
виявлення вторгнень в інформаційно-
телекомунікаційних системах. 
- Використовувати інструментарій для 
моніторингу процесів в інформаційно-
телекомунікаційних системах. 

2. Виконання 
лабораторної 
роботи. 
3. Захист звітів 
з лабораторної 
роботи. 

10 

Тема 3. Основні 
підсистеми комплексу 
засобів захисту в 
інформаційно-
комунікаційних 
системах.  

2/2 15 

Тема 4. Системи 
виявлення вторгнень та 
системи запобігання 
вторгненням. 

2/2 15 

Тема 5. Реєстрація подій 
в інформаційно-
комунікаційних 
системах. 

2/2 10 

Тема 6. Моніторинг 
процесів функціонування 
інформаційно-
комунікаційних систем. 

2/2 15 

Тема 7. Механізми 
безпеки комп'ютерних 
мереж. 

2/2 15 

Тема 8. Внутрішній 
аудит безпеки інформації 
в інформаційно-
комунікаційних 
системах. 

2/2 10 

Всього за семестр 0,7*(100+
100)/2 = 

70 
Екзамен Тест, 

теоретичні 
питання, 

задача 

30  

Всього за курс 100 

 
ПОЛІТИКА ОЦІНЮВАННЯ 

Політика щодо 
дедлайнів та 

перескладання: 

Дедлайни визначені в ЕНК. Роботи, які здаються із порушенням 
термінів без поважних причин, оцінюються на нижчу оцінку. 
Перескладання модулів відбувається із дозволу лектора за 
наявності поважних причин (наприклад, лікарняний, 
стажування або відрядження).  

Політика щодо 
академічної 

доброчесності: 

Списування під час самостійних робіт, тестування та екзаменів 
заборонені (в т.ч. із використанням мобільних девайсів).  

Політика щодо 
відвідування: 

Відвідування занять є обов’язковим. За об’єктивних причин 
(наприклад, хвороба, міжнародне стажування) навчання може 
відбуватись індивідуально (в дистанційній on-line формі за 
погодженням із деканом факультету) 

 
 
 



 
 
 

ШКАЛА ОЦІНЮВАННЯ СТУДЕНТІВ 
Оцінювання знань студента відбувається за 100-бальною шкалою і переводиться в 

національні оцінки згідно з табл.1 «Положення про екзамени та заліки у НУБіП України» 
(наказ про уведення в дію від 27.12.2019 р. № 1371):  

 
Рейтинг здобувача 
вищої освіти, бали 

Оцінка національна за результати складання екзаменів 
заліків 

Екзаменів Заліків 
90-100 Відмінно зараховано 
74-89 Добре 
60-73 Задовільно 
0-59 незадовільно  не зараховано 

 
Рекомендовані джерела інформації 
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