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1. Onuc HaBYAJLHOI JUCHMILTIHA
IIpoBeneHHs po3CJailyBaHb iIHIHUICHTIB iHdopMaLiiiHOI 0e31eKH

(na3Ba)

I'any3b 3HaHb, cHIENiaJIbHICTH, OCBITHSI MPOIrPaMa, OCBITHIN CTyNiHb

OCBITHI# CTYITIHb bakanasp

CreniaabHICTh 125 — Kb

OcBiTHS porpama Kibepbesnexa
XapakTepucTHKA HABYAJIbHOI I CHUILIIHA

Bun BubipkoBa

3arajgpHa KUIBKICTh T'OJIUH 150

Kinbkicts kpeautiB ECTS 5

KinpkicTh 3MICTOBUX MOIYITIB 1

Kypcosuii mpoexT (poboTta) (3a

Has;BHOCT1)

dopma KOHTPOITIO Exzamen

IMoka3HUKH HABYAJIBbHOI JUCHUILIIHU JJI1 JIEHHOI Ta 3204HO0I ()OPM HABYAHHS
JeHHa (hopMa HaBYaHHS 3a04Ha (JOpMa HaBUYAHHS

Pix miaroroBku (Kypc) 4

Cemectp 8

Jlex1iiini 3aHgaTTs 24 ron.

[TpakTruHi, cCeMiHAPCHKI 3aHITTS

JlaGopaTopHi 3aHATTS 24 rop.

CamocriifHa poboTa 102 rox.

InuBinyasibHI 3aBIAHHS

KinbkicTh TH)KHEBHX ayTUTOPHUX 4 ron.

TOJUH JIJIsl IGHHOT ()OPMU HaBUAHHS

2. MeTa, 3aBIaHHS Ta KOMIIETEHTHOCTI HABYAJIbLHOI AMCHUILIIHA

Micue i poab AUCHMIUIIHM B CHCTEMI MIATOTOBKH (haxiBIB BiJAMOBITHO O
HaBUYaJLHOTO TJ1aHy. J{aHa HaBYaJIbHA TUCIUILIIHA € TEOPETUYHOIO OCHOBOIO CYKYITHOCTI
3HaHb Ta BMiHb, 1110 POPMYIOTH PoduiIb (axiBis B 007acT1 KibepOe3neKku.

3aBgaHHS: TEOpETUYHA Ta MPaKTHYHA MIArOTOBKA 3J00yBaviB 10 TPOBEICHHS
pO3CiAyBaHb IHIMACHTIB 1HpOpMaIiitHOI Oe3nmekn B PI3HUX YyCTaHOBaX Ta Ha
nignpueMcTBax, 30kpema AIIK.

VY pe3ynbTaTi BABUCHHS HAaBYAJIbHOI JUCHUIUIIHU CTYICHT TOBUHEH

3HAmMU: HOPMU 3aKOHOABYO1 Ta HOPMATHBHO-IIPABOBOi 0a3u YKpaiHu Ta BUMOTH
BIJIMOBIAHUX CTaHJAPTIB, y TOMY YHCII MIKHAPOJHUX B Taiy3i iH(popMaliitHoi Ta /abo
KiOepOe3neKu; Mpono3ullii 10 HOPMATUBHHUX aKTIB MO0 3a0e3nedeHHs iHpopMaIiiHol
Ta /abo kibepOe3neKu;

éMImu: BIPOBAIKYBATU IIPOLECH, IO 0a3ylOThCA Ha HAliOHAIBHUX Ta
MDKHapOJHHUX CTaHAapTaX, BUSBICHHA, 1MeHTH(QIKalii, aHami3y Ta pearyBaHHs Ha
1HIIMAeHTH 1HpOopMaIliitHoi Ta/abo0 KibepOe3neKky; 3a0e3neayBaT BBEICHHS M1 I3BITHOCTI
CUCTEMH YMPAaBIIHHS JOCTYIIOM JI0 €JIEKTPOHHUX 1HPOPMAIIITHUX PEeCypCiB 1 MPOLIECIB B
1H(popMariiiHux Ta iHGOopMaIITHO-TEIEKOMYHIKAIlIHHUX (ABTOMATHU30BaHUX ) CUCTEMAX 3
BUKOPHUCTAHHSM KypPHAIIIB PEECTparllii Mojid, iXx aHagizy Ta BCTAaHOBJICHUX MPOLEIYD



3aXKCTY; BIIPOBAPKYBATH ITPOIIECH BUSBIICHHS, 1IeHTU(IKAIllT, aHATI3y Ta pearyBaHHs Ha
IHIMJACHTH 1H(DOpMaIliifHO1, 1/a00 K10epOe3neKHy.
HaOyTTs KOMIIETEeHTHOCTEH:

3azanvHi Komnemenmuocmi (K3): K32. 3namna ma po3yminus npeomemuoi
oonacmi ma po3yminnsa npoghecii; K34. Buinnsa euasnamu, cmagumu ma eupiutysamu
npoobaemu 3a npogheciinum cnpsamysaunnam, K35. 30amuicmo 0o nowtyxky, o6pobieHHs
ma auanizy ingpopmayii; K38. 30amuicms 0o abcmpaxkmuozo i cucmemHo2o MUCieHHs,
amanizy ma cunmesy.

gaxoei (cneuianvni) komnemenmuocmi (CK): CK4. 30amnicms 3abe3neuysamu
Henepepeuicms  0i3Hecy 32i0HO BCMAHOBNIEHOI NOAMUKU  IHpoOpmayitinoi ma/abo
kibepoesnexu, CK7. 30amuicms énposaddicysamu ma 3abe3neqysamu QyHKYiOHY8AHHS
KOMWJIEKCHUX —cucmem 3axucmy iHgopmayii (Komniekcu HOPMAMUSBHO-NPABOBUX,
OpP2aHI3AYIUHUX MA MEXHIYHUX 3aC00I8 | MemoOis, Npoyedyp, NPAKMUYHUX NPULOMIE Mda
in.); CKS. 30amuicme 30iticniosamu npoyedypu ynpasiinHa iHYuOeHmamu, nposooumu
po3scnioyeanns, Haoasamu im oyinky, CKI2. 30amuicmv ananizysamu, Susaeismu ma
OYIHIOBAMU ~ MOJCAUBL  3a2po3u,  Ypaziueocmi ma  0ecmabini3yodi  YUHHUKU
iHghopmayitinomy nNpocmopy ma HGOPMAYiuHUM pecypcam 32i0HO 3 8CHAHOBIEHOO
noimukor ingopmayitinoi ma/abo Kibepbeznexu.

3. IIporpama Ta CTPYKTYpPa HABYAJIbHOI IMCUMILTIHA JJIS:
— MOBHOTO TEPMIHY JIEHHOT ()OpMU HABUAHHSI.

Kinekicts roguu
Ha3Bu 3MiCTOBHX MOJYJIIB 1 TEM - AcHHA (opma -
TwxHi | Yeboro Y TOMY YHCI1
a | o | mab | iHg | c.p.
1 2 3 4 15| 6 7 8
3micToBuii MoayJs 1.

Tema 1. Beryn, Mera Ta Uil JAUCHHIUTIHH. 1 20 2 18
AynutH iHpopMariitHoi 6e3nekn
Tema 2. CucremMn MEHEKMEHTY 1H(pOpMaIiitHOT 1 22 4 4 14
6e3neku (CMIbB) 3a Bumoramu ISO/IEC 27001.
Tema 3. KommutekcHuii aynut iHpopMaIiiHoi 1 22 4 4 14
6e3nekn. Pearizalis nporpaMu ayaurty
Tema 4. OmiHka AIsTTBHOCTI 3 YIPaBITIHHS 1 22 4 4 14
iH(popMaiiiHOI0 0e3MeK0r0 OpraHi3arfii.
Tema 5. Cucremu MEHEIKMEHTY I1HIMJIECHTaMU 1 22 4 4 14
iHdopmariiitnoi  Oe3nexku. Ertanm  ympaBiiHHA
iHuaenTamu iHdopmaniinoi 6esneku [SO/IEC
27035
Tema 6. Konnenmis Ta CTPYKTypa 1 20 2 4 14
aBTOMAaTH30BaHOT CUCTEMHU yIpaBIiHHS
iHIMACHTaMU 1H(pOpMaIliiHOT Oe3meKn
Tema 7. OyHKIIIOHYBaHHS TPy pearyBaHHS Ha 1 22 4 4 14
IHIUAECHTH iH(hopMaIiiHOT Oesmexu
CERT/CSIRT. [TporpamHui pileHHs y
pO3CHiAyBaHHIX  IHUMACHTIB  iH(pOpMamiiHOl
Oe3rexu \ kibepoe3nexku
Pa3om 3a 3micToBuM MoayJaem 1 150 |24 24 102
Ycboro roinH 150




4. TeMu ceMiHAPCHKHUX 3aHAThH
No HasBa temu Kinexicts
3/ TOIUH

S. Temu npakTHYHHUX 32AHATH
Ne HasBa Temun Kinbkicth
3/m TOJIMH

6. Temu JJabopaTopHHUX 3aHATH

No Hazsa temu Kinbkicthb
3/1 TOIUH
1 AynuTu iHopMaIiiHoi Oe3IeKu. 4
2 | Peani3auist mporpamMu KOMIUIEKCHOTO ayTUTY. 4
3 OuiHka JisUIBHOCTI 3 ympaBliHHA — 1H(OpPMAIIHHOIW  OE3MEeK0I0 4
oprasxi3arii.
4 | Etanu ynpaBniHHS iHIUACHTaMU iHOOpMaIIiHOT OE3IeKH. 4
5 ABTOMaTH30BaHOI CUCTEMU YIIPABIIIHHS IHIIUCHTAMH. 4
6 | [Iporpamui pimeHHs y PO3CHIyBaHHSX IHIWACHTIB 1H(OpMAaIiiHOT 4
Oe3nexn \ KibepOe3neKH.
Pa3om 3a cemecTp 24
Pazom 24
7. Temu camocTiiiHOI po0oTH
No Hazsa temu Kinbkictsb
3/1 TOIUH
1 | Buau aynuty indopmaniiiHoi Oe3nexu. 17
2 | Peani3amist mporpamMu KOMIUIEKCHOTO ayTUTY. 17
3 OuiHka JiSUTBHOCTI 3 ympaBiiHHSA — 1H(OpPMAIIHHOIW — OE3MeK0I0 17
oprasxi3arii.
4 | Etanu ynpaBniHHS iHIUACHTaMU iHOOpMaIiHOT OE3IeKH. 17
5 ABTOMAaTH30BaHOI CHCTEMH YIPABIIHHA IHUMACHTAMH Ta IPOBEICHHS 17
ayauty Ib.
6 | IIporpamHi pimieHHS y pO3CHiAyBaHHSAX IHUUACHTIB iH(pOpMaliiHOI 17
Oesmexu \ kibepOe3reKu.
Pazom 102

1. KoHTPO/IbHI NUTAHHA, KOMILUIEKTH TECTIB [JIsi BU3HAYCHHS PiBHS 3aCBOECHHA
3HAHb CTYJACHTAMHU.

1. Aynutu iHbopMariiHoi Oe3mneKH.

2. CucteMu MEHEKMEHTY iH(popMaIiifHoi 0e3neku . [Ipukian BUKOpucTaHHs.

3. Peanizanis nporpaMu KOMIUIEKCHOTO aynuTy. [Ipukiaa BUKOpUCTaHHS.

4. OuiHKa OiSIBHOCTI 3 YIIpaBIiHHS 1HPOpPMAIIITHOIO 0€3MeK00 opraHizalii.

5. IlpokoMeHTyBaTH eTanu ynpaBiHHS IHIUACHTaMHU 1HGOpMaLiiHOT Oe3MeKH.

6. CTpyKTypa aBTOMAaTH30BAHOI CUCTEMH YIIPABIIIHHS 1HIIUICHTAMHU.

7. @YHKIIIOHYBaHHS TPYI pearyBaHHs Ha IHIUJAEHTH 1HQOpMaIiitHOi 6e3neku
CERT/CSIRT.



2. MeToay HABYAHHSA.

[Tin yac BUKIIQAaHHS KypCY BUKOPHCTOBYIOTHCSI HACTYITHI METOIY HABYAHHS:

— PO3IMOB1/Ib — JJIs1 OMIOBIJTHOT, OMMCOBOT ()OPMHU PO3KPUTTS HABUATIBLHOI'O MaTepiaiy;

— TOSICHEHHS — JIJIS1 PO3KPHUTTS CYTHOCTI TICBHOTO SIBHIIA, 3aKOHY, IIPOIIECY;

— Oeciza — 11 YCBIAOMIICHHS, 32 IOITOMOTOIO JI1aIoTy, HOBUX SIBUIII, TTIOHSTH;

— UTIocTpallisi — I8 PO3KPUTTS TPEIMETIB 1 MPOIECIiB uYepe3 iX CHMBOJIIYHE
300pakeHHsI (PUCYHKH, CXEMH, Tpadikn);

— nabopatopHa po0OoTa — i BUKOPHUCTaHHS HAOYTUX 3HAHb NPH BUKOHAHHI
1ab0opaTOPHUX 3aBJIaHb;

— QHATITUYHUA METOJ — JJISI MUCIIEHHEBOTO 200 MPAKTUYHOTO PO3KJIAy IIJIOr0 Ha
YaCTUHU 3 METOIO0 BUBUCHHS X CYTTEBUX O3HAK;

— Ipo0IeMHUI BUKJIA] MaTepialy — JIsl CTBOPEHHS MPOOJIEMHOT CUTYaITii.

3. ®opMu KOHTPOJIIO.

HanpukiHii K0>KHOTO 3MICTOBHOTO MOAYJISI IPOBOUTHCS KOHTPOJIbHA POOOTA.
[lepmnii 3MICTOBUM MOJYJb — 3aXUCT ITSTU Ja0OpaTOPHUX pOOIT, YCHE
ONUTYBaHHsI, KOHTPOJIbHA po0OTa, 3aiK.

4. Posnoain 0aJiB, AKi OTPUMYIOTh CTYICHTH.

OuiHioBaHHS 3HaHb CTyAeHTa BinOyBaeTbcsi 3a 100-OanbHOIO IIKAIOK 1
MePEBOIUTHCS B HAllIOHAJIbHI OIIHKH 3T1/1HO 3 Ta0. 1 «ITOJIOXKEHHS npo ekzameHun
ta 3aniku y HYBill Ykpainu» (Haka3 npo yBeneHHS B Aito Bij «26» kBitHs 2023 p.
npotokos Ne 10):

. OriHkKa HalloOHAJILHA 3a pe3yJIbTaTH
Peiitunr cryaenra, 1 I pesy
CKJIaIaHHS
Oanu - —
€K3aMeHIB 3aJIiKiB
90-100 BigmiaaO
74-89 Ho6pe 3apaxoBaHO
60-73 3a10BUILHO
0-59 HeszanosinpHO He 3apaxoBano

JI71s1 BU3HAYEHHS pEUTHHTY CTyeHTa (CciyXxaua) 13 3acBoeHHs qucuuruiiHu Rauc (0 100
OaJiB) ofiep>kaHuil peUTUHT 3 aTecTalii (10 30 6ajiB) 10JA€THCS 10 PEUTUHTY CTYJEHTa
(cimyxaua) 3 HaBuanbHO1 po6oTH Rup (70 70 6aniB): R quc = Rup + R ar.

11. MetoanuHe 3a0e3neuyeHH
[Ipe3enTarii, cnaiau JeKIliil, METOIUYHI peKOMEH/IAIIT 10 JTabOpaTOpHUX POOIT.

12. PexomenoBaHi qaxepesa inpopmauii
— OCHOBHI:
1. MenemkMeHT iHGOpMAaIIiiHOT O€3MeKH : HaBYATBHUIN MOCIOHUK /IS CTYZICHTIB CriemiaTbHOCTI 125

«Kibepbesnekay / Kopuenko O.I'., lllenect M.€., Kazmipuyk C.B. Ta in. — Hixun: TIIK «Opxiges», 2019. —
408 c.



2. Aymur Ta ympaBiiHHA 1HIMAEHTaMHu iHopMariitHoi Oe3nekn: HaBd. mocid / Kopuenko O.I'.,
I'nariok C.O., Kazmipuyk C.B. Ta in. — K: HA CBY, 2014. - 190 c.

— TOTOMLKHA:

1. OcHoBu ynparmiHHs iH(MOpMarliiiHOIO Oe3mekor: Had. nocioHuk / A.M. I'pebentok, JI.B.
Pubanvuenko. /{ainpo: [ninpon. nepx. yHT BHyTpil. crpas, 2020. — 144 c.

2. ISO/IEC 27001:2013 «Cucrema ynpasiiaHs iHpopmaliiiiHowo 0e3nexoro. Bumorny.

3. ISO/IEC 27032:2012 «ladopmariiini texHomorii — Meronu 3a0e3nedeHHs Oe3MeKd -
KepiBHUIITBO 3 KibepOE3MEeKn».

4. ISO/IEC 27035:2011 «ladopmariiini TexHosorii. Meroaun 3a0e3reyeHHsT OE3IMEKH.
VYnpaiaiHHS IHIUASHTaMU 1H(OpMaIiifHOT Oe3MeKn».

13. Indopmaniiini pecypcu
1. Caiit cucremu auctaniiiinoro HaBuyanHs HYBIll (https://elearn.nubip.edu.ua/ )



https://elearn.nubip.edu.ua/?redirect=0
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