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1. MeTa Ta 3aBJaHHA HABYAJILHOI JHCIUILIIHA

MerTa - € BUBUCHHSI TEOPETUYHUX OCHOB MPOOJIeMH 30epiraHHs, ONMpaIfOBaHHs, MONIYKY,
nepeaayi, mepeTBOPEeHHs, 3aKPUTTS Ta BIAHOBJICHHS KOH(iACHIIIHOI iH(popMarlii B opraHizarisx
1 Ha MIINIPUEMCTBAX PI3HUX HANPSIMKIB ASUTBHOCTI Ta Pi3HMX (OpM BIacHOCTI (OKpemMa Ha
nignpuemctBax AIIK), cmoco0iB 3aXxucTy BiJ HECAaHKIIOHOBAHOTO JOCTYIY 10 iH(opMaIrii.
BuBYeHHS METOMOJIOTIYHUX, OpPTaHi3allifHMX Ta HAyKOBUX OCHOB PO3pPOOKH 3ac00iB 1 CHCTEM
300py Ta 3axmcry iHdopmarii (31), 3abe3neuenHs iH(opmamiiiHOI Oe3meKku MPoILeciB
OTIpAIlfOBaHHs, 30epiraHHs Ta TMOMMPEHHs iHpopMalii B iH(OpMAaIiHHO-KOMYHIKAIlIHHIX
MepeXax 3 ypaxyBaHHSM CYYacHOT'O CTaHy Ta IMPOTHO3Y PO3BUTKY METOJIIB, CUCTEM 1 3aco0iB
3MIMCHEHHS TIOTPO3 3 OOKY MOTEHIIIMHUX MTOPYITHUKIB.

3aBaaHHA HaBYATHHOI UCHUIUTIHE «3axucT iH(QopMallii B KOMI'TOTEPHUX CUCTEMAX) - €
TEOpPETHYHA Ta MPAaKTHYHA MIATOTOBKAa 3700yBaviB JO0 PO3pOOKH Ta 3aCTOCYBAaHHS CY4YacHHUX
IpOTpaMHO-anapaTHUX CHCTEM 3aXUCTY iH(OpMallii B pi3HUX YCTaHOBAX Ta Ha MiJNPUEMCTBAX,
3okpema AIIK.

Micue i poJib TUCHUILTIHM B CUCTEMI TMIATOTOBKH (haxXiBI[iB BiAMOBITHO 10 HABYAIHLHOTO
wiany. JlaHa HaBYajbHA AUCHMILUIIHA € TEOPETUUYHOI OCHOBOIO CYKYMHOCTI 3HaHb Ta BMiHb, 110
dopmytoTs Tpodinb (axiBisg B 00JacTi 3aXUCTy iHPOpMALii yrNpaBlIsilOYMX CHUCTEM B PI3HUX
ray3sx, a TAKOXK CIPHSE 371a4l €IMHOTO JIEP’)KaBHOTO KBa1(PIKAIIIHOTO 1CIIUTY 31 CHEIiaTbHOCTI
125 «KibepOesmnekay» 1 neporo (6akaiaBpchbKoro) piBHs BUILOT OCBITH.

Bumoru moao 3HaHb i BMiHb, HA0YyTHX BHACJIIIOK BUBYEHHS AU CHUIIIHA

BHacnigok BUBYCHHS JUCHHIUTIHU CTYIACHTH MOBUHHI:

3HATH 3aKOHOJIaBYy Ta HOPMATHUBHO-IIPABOBY 0a3zy Ykpainu B ramysi iHpopmalliifHoi Ta
/abo kibepOe3mneku; MiKHApOAHI CTaHAApTH B Tanysi iHpopMmamiiiHOI Ta /abo KibepOes3mekw;
MOJENII 3arpo3 Ta MOJENl MOPYIIHWKA; IHCTPYMEHTAIbHI Ta TMPUKIATHI 3aCTOCYHKH B
iHpopmariifHiii Ta/abo kiGepOesmerni; ocHOBH Teopii iHQoOpMamlii W CydacHHUX 3aXHUIIEHUX
1H(popMaIIMHUX TEXHOJIOT1H; Cy9acHI MEeTOAN 0OpOOKH, IEPETBOPEHHS Ta 3aXHUCTY iHpopMaIllii B
KOMIT'IOTEPHUX CHCTEMax; TEOPETUYHI OCHOBM KPHIITOJOTII Ta KpUNTOAHAJi3y, OCHOBHI
OPUHLIMINA, METOAUM U aJrOpUTMH eKCIUTyaTalii MIporpaMHHUX CHUCTEM 300py, 3aKpHUTTA,
BIZTHOBJICHHS 1 aBTeHTHiKalii iHpopmalii; cydacHi cnocoOu G60poTbOM 3 HECAaHKLIOHOBAaHHM
0JIOKYBaHHSIM, KOTIIOBaHHSIM, 3MIHOIO Ta 300poM iH(opmMarrii; mporpamMHi 3aco0u 3a0e3reueHHs
iH(popMariifHOi Oe3neKkH; Cy4yacHi YSABICHHS NP0 MPHU3HAYCHHS, CTPYKTYpy Ta HPUHIUIH
MoOYJI0BY 3aXUIEHUX 1HHOPMAIIHHUX 1 KOMYHIKAIIIHHUX CHCTEM; METOJU Ta MOJENI 3aXUCTy
iH(popMartii.

BMITH TTPaKTUYHO BHPIITYBATH 3aBlaHHs 3axucTy nporpam Ta manux IKC mporpamuo-
amapaTHUMH 3ac00aMM Ta JaBaTH OLIHKY SKOCTI NMPUHHATUX pIIIeHb; NMPAKTUYHO BUPILIYBaTH
3aBJaHHS 3aXWCTy B OINEpaIlifHUX CHUCTEMax Ta JIaBaTU OIlIHKY SIKOCTI MPUMHSTHX PIIICHb;
peamizoByBaTH cucteMu 3axucty iHpopmaunii B IKC BiAmoBigHO 10 CTaHZApTIB 3 OLIHKH
3aXUICHUX CHUCTEM; pEalli30BYyBaTH 3axuCT iHdopMarii B cHUCTeMax Iepenadli JaHuX Ta
CUCTeMax »3B’s3Ky; KOPHCTYBaTHCS HAayKOBOIO Ta JOBIJKOBOIO JIITEPATypOIO 3a HAMPSIMKOM
TUCIAILTIHHA.

HalyTTs1 KOMIIETEeHTHOCTEI:

BiamoBigHO 10 OCBITHROI MpoOrpaMH MATOTOBKM (DaxiBIIB 3a CHEMalbHICTIO 125
«KibepOe3neka» HaBuanbHa JUCHMIUTIHA 3a0e3nedye (QOpMyBaHHS 3aralbHUX 1 (HaxoBUX
KOMITETEHTHOCTEH:

3arajbHi KOMIIETEHTHOCTI:

K31. 3maTHicTh 3aCTOCOBYBATH 3HAHHS y MPAKTHYHUX CUTYyAIisX.

K32. 3nanHs Ta po3yMiHHS IPeIMETHOI 00J1acTi Ta po3yMiHHA mpodecii.

K34. BMiHHS BHSBISATH, CTaBUTH Ta BUpINIyBaTH npoOiemMu 3a mpodeciitHum
CIPSIMYBaHHSIM.

K38. 3maTHicTh 10 aOCTPaKTHOTO 1 CHCTEMHOT'O MHCJICHHSI, aHAJTI3y Ta CHHTE3Y.

CuenianabHi ((paxoBi) KOMIIETEHTHOCTI:



CK2. 3narHicTh 10 BUKOpUCTaHHA iH()OpMAIiTHO-KOMYHIKAIIIHHUX TEXHOJIOT1H, CydacCHUX
MeTO/IB 1 Mozenel iHopmariiHoi 6e3meku Ta/abo KibepOe3neKu.

CK3. 3parHicTh 10 BUKOPUCTAHHS NMPOTPaMHUX Ta MPOTPaMHO-alapaTHUX KOMILIEKCIB
3aco0iB  3axmcty iH(Mopmarii B i1HGOpPMAINHO-TEIEKOMYHIKAIMHUX (aBTOMAaTH30BaHUX )
cucTeMax.

CK5. 3narnicTh 3a0e3meuyBaTi 3aXUCT iHpOpMaIlii, 1o 00pobIseThbest B iHGOpMaITiifHO-
TEJICKOMYHIKAlIHUX (aBTOMAaTU30BaHUX) CHCTEMaX 3 METOIO peaii3allii BCTaHOBJICHOT MO TUKH
iH(opMmariifHoi Ta/abo KibepOe3neKH.

CK6. 3parHicTh  BIIHOBIIOBAaTHM  IITaTHe  (YHKUIOHYBaHHS  iH(QOpMaLifHUX,
1HpoOpMaIIfHO-TEICKOMYHIKAIIMHMNX (aBTOMAaTU30BAaHWUX) CHCTEM IIICIs peamisaiii 3arpos,
3nicHeHHs KibepaTak, 3001B Ta BiIMOB Pi3HUX KJIACiB Ta OXOKEHHSI.

CK10. 3matHicTh 3aCTOCOBYBATH METOJU Ta 3aco0M KpUNTOrpadidyHOTO Ta TEXHIYHOTO
3axucTy iHpopmarii Ha 06’ exTax iHPOPMAIIITHOT AiSITBHOCTI.

CK12. 3naTHicTh aHaTI3yBaTH, BUSBIIATH Ta OLIIHIOBATH MOJKJIMBI 3aTPO3H1, YPa3JIUBOCTI Ta
nectabiizyroul YUHHUKH 1H(QOpMaLifHOMY MpocTopy Ta iHpopMauiiHUM pecypcaM 3TiTHO 3
BCTAHOBJICHOIO MOITHKOIO 1HPOpMaIiifHOi Ta/abo KibepOe3neKu.

CK13. 3patHicTh po3poOuiATH amaparHe, aTOPUTMIYHE Ta IporpaMHe 3a0e3NedeHHH,
KOMITOHEHTH KOMIT FOTEPHHUX CHCTEM 3aXUCTy 1H(hOopMaIlii.

B pesynbrari BUBYEHHS HaBYaJIbHOI JUCHMIUIIHM CTYASHT HalyJe MeBHI NpOrpaMHi
pe3ynbTaty, a caMe:

I1PH 6. KpuTHYHO OCMHCIIIOBATH OCHOBHI TEOpii, MPUHIUMNH, METOAU 1 TMOHATTA Y
HaBYaHHI Ta MpoQeCiitHIN TiSTLHOCTI.

ITPH 12. Po3pobasTi Moziei 3arpo3 Ta MOpyLIHHUKA.

[TPH 14. BupimyBaTu 3aBAaHHs 3aXHCTy MporpaMm Ta iHdopmalii, o o0poOiseThes B
iH(pOpMaIiifHO-TEIeKOMYHIKALIHHIX CHUCTeMaxX MpOrpaMHO-allapaTHUMH 3aco0aMu Ta JaBaTu
OIIIHKY PE3yJIbTATUBHOCTI SIKOCTI IPUHHATUX PIIIEHb.

ITPH 19. 3acrocoByBatu Teopii, METOAM Ta 3acCO0M 3aXHUCTy JuId 3a0e3neueHHs Oe3neku
iH(opmMartii B iHpOpMaIiiTHO-TETIEKOMYHIKAIIIHHUX CUCTEMaX.

[TPH 23. PeanizoByBaTH 3aX0J¢ 3 IPOTH/Iii OTPUMAHHIO HECAHKI[IOHOBAHOTO JIOCTYILY J0
iHpopMaIifHUX pecypciB 1 poleciB B iHGOpMaIiiHUX Ta 1HGOPMAIIHHO-TEICKOMYyHIKaIlIHHIX
(aBTOMaTHU30BaHMX ) CUCTEMAX.

[TPH 24. BupimryBaTu 3amadi ympaBlIiHHS JOCTYIIOM N0 iH(GOpPMAIIHHUX pecypciB Ta
nporeciB B iHpopmamiitHMX Ta iHpOpMAIiTHO-TEIEKOMYHIKAIIHHUX (aBTOMATU30BaHUX )
CHUCTEMax Ha OCHOBI MOJIEJICH YIIpaBIiHHS JOCTYIIOM (MaHAATHUX, TUCKPELIMHUX, POILOBUX ).

IIPH 28. AnamizyBaTH Ta NPOBOJUTHU OIIHKY €(QEKTHBHOCTI Ta PIBHS 3aXHMIIEHOCTI
pecypciB  pi3HMX KiaciB B iHMopmamidHux Ta  iH(OpMAaIiHHO-TEIeKOMYHIKAI[IHHUX
(aBTOMaTH30BaHUX) CHCTEMaxX B XOJ1 MPOBEJICHHS BUMPOOYBaHb 3T1IHO BCTAHOBJICHOI MOJTITHKU
iH(opmMmartiitHoi Ta\abo KibepOe3neKH.

I[TPH 29. 3nailicHiOBaTH OI[IHIOBAaHHS MOXJIMBOCTI peai3alii MOTeHIIIHHUX 3arpo3
iH(opmMartii, mo 00pobIIseThCs B iHGOPMAITIITHO-TEIEKOMYHIKAIIHHUX CUCTEMaX Ta e(peKTUBHOCTI
BUKOPHCTAHHS KOMILUIEKCIB 3aC001B 3aXHUCTy B YMOBAX pealisallii 3arpo3 pi3HUX KJIaciB.

I[TPH 30. 3gilicHOBaTH OIIHIOBAHHS MOJJIMBOCTI HECAHKIIIOHOBAHOTO JOCTYIY JI0
€JIEMEHTIB 1H(OpMaIiTHO-TETEKOMYHIKAIIIHTHUX CUCTEM.

ITPH 31. 3acTocoByBaTH T€Opii Ta METOHU 3aXUCTY I 3a0€3MeUeHHs OC3MEeKH eIIEMEHTIB
1H(pOpMaIiifHO-TeIeKOMYHIKallIHHUX CHCTEM.

I[TPH 49. 3abe3neuyBaTd Hajle)kHEe (QYHKIIIOHYBAaHHS CHCTEMH  MOHITOPHHTY
iH(popMalLiifHUX pecypciB i mpoleciB B iHpopMaLiiHO-TEIEKOMYHIKAIlIHIX CHCTEMAX.

I[TPH 50. 3aGe3neuyBatu (GYHKIIOHYBAaHHS NPOTPAMHHX Ta MPOrpamMHO-arapaTHUX
KOMILJICKCIB BHSIBIIGHHS BTOPTHEHb PI3HUX PIBHIB Ta KJaciB (CTaTUCTUYHMUX, CUTHATYPHUX,
CTaTUCTUYHO-CUTHATYPHUX ).



B KOHTEKCTI 3a3HauEHUX BHIIE KOMIIETEHTHOCTEH Ta MPOrPaMHUX PE3yIbTaTiB HABYAHHS
3aJa4l BUKIAJAHHSA IUCIUILIIHA BH3HAYAIOTh HEOOXIMHUHM KOMIUIEKC 3HAHb 1 BMiHb, IO
OTPUMYIOTh CTY/ICHTH TiJ] YaC BUBYCHHSI TUCIUILTIHH.

HapuanbHa mporpama po3paxoBaHa Ha 3/1100yBadiB BHINOI OCBITH, SIKi HAaBUAIOTHCS 3a
OCBITHBOIO NPOTPAMOI0 MIATOTOBKU OakaaBpiB 3a creniaibHicTio 125 «KibepOesnekay.

Po6oua mporpama nmoOymoBaHa 3a BUMOTaMH KPEAUTHO-MOYJILHOI CUCTEMHU OpraHizarlii
HaBYAJIBHOTO TMPOLECY Y 3aKjaJax BHUIIOI OCBITH 1 BUKOPUCTAHHSAM aKaJeMI4HOI CHUCTeMHU
OIIHIOBAHHSI JIOCSTHEHBb CTYJICHTIB Ta IIKaIW OIIHOK €BPOMEHCHKOI KpeauTHO-TpaHCchepHOi
cucremu (ECTS).

Hapuanpna mporpama 3 kypcy «3axuct iH(opMalii B KOMI'IOTEPHUX CHCTEMax» €
OCHOBHUM JIOKYMEHTOM, IO OXOIUTIOE BCi BHUIY HAaBUYAIBbHOI POOOTH TpPH BUBYEHHI KYpCY
CTyJICHTaMH Ta BiJIOMBA€ OCHOBHI METOJWYHI HACTAaHOBH Kadenpu.

HaBuanpHa mporpama AUCHMIUTIHM «3axuCT iH(OpMaIlii B KOMITIOTEPHUX CHUCTEMax»
po3po0biieHa Ha MiJCTaBl HACTYITHUX JIOKYMEHTIB:

-OCBITHBO-TIpO(peciiiHa  mporpama  MIATOTOBKM  (paxiBIiB 32  CHELIAIBHICTIO
«Kibepbesmnekay;

-HaBYAJIBHUI IJIaH MiATOTOBKH OakanaBpiB 3a cruemianbHicTio «KibepOesnekay.

HapuanpHa mporpama xapakTepu3ye IUISIXH MePETBOPEHHS 1HPOPMAIlii, 110 0AEPKYEThCS
CTYJICHTOM BIIPOJIOBX BUBUYAHHS KYpCY, 1 BIIOMBAE 3MiCT KypCy, PO3MOIUICHHS HOTO Ha PO3ALIN
Ta ix o0cAryu, AaHi Mpo GOpMH BUBYEHHS Ta KOHTPOJIIO 3HAHB.

Teopernunoro 6a30r0 [UIsI BUBYEHHS Kypcy «3axucT iHpopmauii B KOMIT'IOTEPHHX
cucreMax» € Kypcu «KoMIiekcH1 cuctemu 3axucTty iHdopmartii»; «Opranizaiiiine 3a0e3neueHHs
3axucty iHpopMmanii»; «Komm'totepHi cucremm»; «besmeka indopmarii B iHdopMmaliiiHo-
KOMYHIKaIiiHuX cucremax»; «OCHOBH KpuOTOrpagigyHOTO Ta cTeraHorpadgivyHOTO 3axXHUCTy
iHpopMmarii»; «Komm'roTepHi Mepexi».

2. IIporpama HaBYAJbHOI M CUUILTIHA
3microBuii Mmoayab Nel. 3akoHOaBYA Ta HOPMATHBHO-TIPaBOBa 0a3a YKpaiHu B
rauy3i ingopmaniiinoi Ta /a6o kidepoe3nexkn. OCHOBHI NOHATTS NOJITHKH iIHpOpManiiHOL
0e3neKHu Ta 3axucTy iHdopmanmii.

Tema sekuiitnoro 3auarts 1. BiaactuBocti ingopmaiii 3 Touku 30py npodjaeMaTuKu il
3axXuCTy.

Kpu3za 3abe3neuenns 6e3nexu iHpopmaltii B cydacHUX iHPOPMAIIHO- TeJIEKOMYHIKAIIHHUX
cuctemax (ITKC). [Ipo6iemu Teopii 3axucty iHdopMmariii. BractuocTi iHpopMariii 3 TOUKH 30py
31. MoBa, 00’ektH, cy6’ekTH. lepapxiunuii meton. [HbopmarliiiHi MOTOKM HAa MIAMPUEMCTBAX
AIIK.

Tema JekniiiHOro 3aHATTA 2. PU3NKHM NOpyIICHHA NMOJITHKH iH(opManiiiHoi Oe3nexkn
00’exTy indopmaTusamii.

Hinnicts iHopMmarii. Bukopucranus noHatTs puzuky. MonentoBanus nocryny B ITKC,
30KpeMa Ha npukiagax manpueMmcts ATIK.

Tema sexkuiiiHoro 3auATTs 3. BumMorn momo 0Oe3nmekd CHCTEMHM, PU3HKH Oe3NeKH.

OcHoBHi noHATTs Ta BuzHaueHHs Oe3neku B IKC. Ponb 3axucty iHdopmanii B IKC, ymoBu
GYHKIIOHYBaHHS MiACHCTEMH O€3MEeKH B KOMIT IOTEPHUX MEpekax Ta cucTteMax. Bumoru mozo
Oesmeku cucremMH, pusuku Oe3neku. [locayrn Oe3meku: KOH(DIAEHUIWHICTh, WIJICHICTb,
ABTCHTUYHICTh, MPUYETHICTh, CIIOCTEPEKEHICTD.

Tema sekuiiiHoro 3auarTtsa 4. MexaHizMu peaJiizamii mocayr 0e3mexku.
MexaHi3MH 1 ONITUKY po3MexyBaHHs npaB foctymy B IKC. 3acobu 3a0e3neyeHHs: 3aXucty
iHdopmarii B IKC. 3acobu imentudikamii ¥ aBTeHTH(]IKaIli 00’€KTIB 0a3 JaHWX, YIMPaBIIHHS



JOCTYIIOM. 3aco0y KOHTpPOMIO ILiTiCHOCTI iH(opMmarii, opranizamis ayaury. CkacyBaHHS IIpaB
noctyny. Bunaua npaB noctymy no 06’exriB IKC.

Tema snexuiiinoro 3auarts 5. [lousarTsa 3arpo3u ingopmauii.

[MonsarTs 3arpo3u iHpopmauii. Buau 3arpos Ib, Ha npuxiiagax OBl (30kpema mixnpuemMcTs
ATIK). ecrabimizyroui (akTopi. Monens 3arpo3 il CEpeIOBHIIN OIpaIfoBaHHS 1HGOpMaIIii.
VY3aranbHeHUH MiAXiA 1010 MOOYIOBU MOJENI 3arpo3. AHaNITHUHI Mojen 3arpo3. Emmipuysi
MOJIEIIi 3arpo3.

Tema snekuiiinoro 3auarts 6. [oaiTuka indopmaniiinoi 6e3nexu.

[onsarrs momituku iHpopmamniiiHoi Oesneku (IB). OcnoBua Teopema Ib. Jluckpeuiiina
noitrka 6e3neku. ManaTHa noyituka 6e3neku. PoiaboBa nosituka 6e3nexku. MoHiTOp Oe3meKkH.
Jloxa3oBwuii migxi.

Tema aekuiifHoro 3andaTTsa 7. AHaJi3 mojaeJei 6e3nexu IKC.

Mopens benna-Jlananyna. [Ipukiiaan BUKOpUCTaHHS.

TeMma Jekuilinoro 3anarrd 8. 3araabui mogeJi Ib.

Mogaenb nporiecy 3axucty. Mojenb cucteMu 3axucty. Mojaenb GyHKITNH 3aXxucty. Mozenb
3 MOBHUM TNEpeKputTTsaM. [HdopmariiiHo-aHaTITHYHA MOJIENb 3 OIIHKH 3aXUCTY iH(opMarii Big
3arpo3 HCJI. Mopenb BusBIICHHs TOpylieHb. BapricHa monens. Mopenb (hyHKIIIOHAJIBHOTO
npodinto. O0'eKTHO-KOHIIENTYyaIbHa MOJIENTh 00UHcItoBabHOT cuctemu 1 PI13. Mogens B3aemoii
00'€KTIB O0UHMCITIOBATILHOT CHCTEMH 3 TIOTJISAY OC3TEKH.

Tema JekuiifHOTO 3aHATTA 9. AHAJII3 0e3MeKu MPOrPaMHOro 3a0e3ne4eHH .

3amaua anamnizy 6esnexu [13. Meroau anamizy 6e3neku 113. HemeritumMHe BHKOpHUCTaHHS
pecypciB. Heneritumuuii noctyn no ganux. Heneritumuuii 3amyck mnporpam. Heneritumne
BUKOHaHHS mporpaM. HeneriTumMHa BiiMOBa B OOCIYroByBaHHS (IOPYIIEHHS TOCTYITHOCTI).

Tema sekuiitnoro 3ausartsa 10. BiznoBaenns ¢pynkuionyBanns IKC micas peanizamii
3arpos, 3ailicHeHHs Ki0epaTak, 300iB Ta BiIMOB PI3HHMX KJIACIB Ta MOXO/KeHHSI.

OpranizaniifHo-TexHi4Hl 3axoau BimHoBIeHHs ¢yHKiionyBaHHsa IKC. Xypuan ayauty
TOJTIH.

Tema sexuiitHoro 3ansarTs 11. IosiTHKN pe3epBHOr0 KONMiIOBAHHS 1aHHUX.

Tema nekuiitHoro 3audarTa 12. MexaHizmu (6e3meKn KOMII'IOTEPHUX MepeiK.
Bipryansni npuBatHi mMepexi (VPN). [Ipotokonu aBrentudikamii RADIUS. Tlporokonu
SSL/TLS.

3microBuii Moaysb Ne 2. MoaenoBaHHSA Ta aHAJI3 0e3leKH 00’ €KTIB 3aXUCTy
iHdopmaii.

Tema JgekuiiiHoro 3anarrs 13. Mopeas apxiTekTypn Oe3neku iH(popManiiiHo-
TeJIeKOMYHIKAIHHUX CHCTEM.

Mognens apxitextypu 0e3neku cydacaux ITKC. Tennenuii cuctem 3axucty po3sutky ITKC.
Kanamm Butoky indopmarnii B IKC Ta Mepexax. Knacudikarist 3aco0iB TEXHIYHOTO 3aXHUCTy
iH(popMallii B KaHaIax 3araJlbHOr0 KOPUCTYBaHHS.

Tema sexuiitnoro 3ansarra 14. Meroau 3axucry indgopmaunii B ITKC.

Meromu 3axucty iHdopmamii B ITKC. Kareropii ypasmuBocrteit ITKC. Mepexesi
ypa3iaMBOCTI 1 3arpo3u it iHdopMaliifHoro ta mporpamHoro npoaykty. Kmacu arak. PiBeHb
AQHTUBIPYCHOTO 3aXHCTy INUIIO31B. 3aXUCT NUTIO31B. MOXJIMBI CXeMH 3axXHCTy. MixMepeKeBi
expanu. KepoBani komyratopu. Mepexei ¢inpTpu. llmo3u ceancoBoro piBHs. [HcmekTopH
cTtaHy. MDKMEpPEKeBl €KpaHM TPHUKIAJAHOTO piBHA. MDKMEpEKeBl €KpaHH 3 TaKETHOIO



¢inbrpanieto. Kpunrorpadiunuii 3axuct inpopmarii. biokosi mmdpu: DES, AES, TOCT 28147,
DSTU7624. ITotoxori mmdpu: RC4, STRUMOK. Acumerpuuni kpuntocuctemu. [ludpu RSA,
EG. Enexrponnuii mudposuii mignuc DSA. TenneHIii po3BUTKY CHCTEM KpHNITOrpadiuHOTrO
3axucTy iHbopMarii.

Tema gekuiiiHoro 3anartsa 15. I:xkepesaa ingopmanii mpo moaii Ta TMnu moaii, mo
AHATI3YIOTHCH B CMCTEMAX MOHITOPIHTY.
Cuctema Bizyamizarii Ta yrnpasiainas nogismu (SIEM).

Tema snexuiiinoro 3auarTsa 16. KonnenryaabHa cxema ouinku Ib.
KonnenryansHa cxema omninku Ib. KinbkicHa Ta sikicHa ominku Ib.

Tema siexkuiitHoro 3aHsATT 17. BUAB/IeHHA TeXHIYHMX KaHAJIIB BUTOKY iH(popMmaii.

AxycTnuHMi (MOBHHMI) KaHal BHTOKY iHGopmarii. EnexTpuyHuii kaHaml BHUTOKY
iHpopmanii. EnexTpomarHiTHUii kaHan BUTOKY iH(popmarii. ONTHYHUNA Ta ONTOENIEKTPOHHHM
KaHaJl BUTOKY 1H(opmMartii. [Tapamerpuunamii KaHam BUTOKY iH(GOpMaITii.

Tema JgekuiiiHoro 3anarTsa 18. IlacuBHI Ta akTUBHI MeTOaM i 3aco0M 3axuCTy
iHgopMaunii Bix BUTOKY TeXHIYHHUMH KaHAJIAMH.

[TacuBHI 3axoam 3axucTy iHGOpMaIlii Ha MANPUEMCTBAX CIPSMOBAHI Ha IIiIBUIICHHS
3BYKOI30JIAII1T OrOPOIKYBaIbHUX KOHCTPYKIIii. AKTUBHI 3aX0/I¢ 3aXHUCTy iH(popMarlii crpsMoBaHi
Ha 3HIKEHHS CIIBBIIHOIICHHS CUTHAI/3aBaja.

Tema nekuiitHoro 3audarTa 19. Ynpapiinas ki0epiHugeHTaMu.

HocnikenHs iHOmuAeHTIB. HamanHs momomMoru Ta peKOMEHAAIid 3 MHUTaHb MPOTHAIT
kiOep3arpo3aM. MOHITOpUHT 1 BUSBJICHHS IHIMICHTIB. HakomuueHHS Ta MPOBEICHHS aHANI3y
JaHUX PO Kibep3arposu.

Tema sekuiiinoro 3anarta 20. Po3ciinyBanns kidoepinuuaeHTiB / kidepaTak (30kpema,
Ha npukjaaai niznpuemcts AIIK).

Tema JaexkuiiiHoro 3ansarrsi 22. IlpoBenenns ayauty iHdopmaniiiHoi Oe3nmexku Ta
BHU3HAYEHHS HA OCHOBI 3BiTY 3 ayauTy pu3ukis Ib.

[IpoBenenns aynuty Ib Ta BU3HauUeHHs Ha OCHOBI 3BiTY 3 ayauTy pu3ukis Ib. Bubip meronis
Ta 3aco0iB 3a0e3meueHHs1 HeoOximHoro piBHA Ib.

Tema nekuiitnoro 3ansrra 23. IDS.

Cucrema BusiBieHHs atak (BToprHeHb) (Intrusion Detection System, IDS). BusiBneHHs
(GakTiB HECaHKI[IOHOBAaHOTO JOCTYNMy B KOMIT'IOTEpHY CHCTeMy abo Mepexy abo
HECaHKIII0HOBAHOTO YIPABIIiHHSA HUMHU.

Tema nekuiitnoro 3ansarra 24. IPS.
Cuctema 3anoOiranHs BroprHeHHsM (Intrusion Prevention System, IPS). IPS sk
PO3ILIKMPEHHS CUCTEM BUSIBIEHHS BTOprueHs (IDS)



4. CTpyKTypa HABYAJIbHOI IUCHUIIIHH

Ha3zBu 3MicTOBHX MOITYIB i

Kinekicts TOOMH

JieHHa Gpopma

3aouyHa popma

TeM YCBOTO TOMY YHCIT YCBOTO y TOMY 4HCJIi
a1 | | mab | 1 c.p. n| m | mab | iHg | c.p.
1 2 3 14| 5 6 7 8 9110 11 12 13
3micToBuii Moayab 1. 3akoHo1aBYa Ta HOPMATHBHO-NIPaBoOBa 6a3a YKpainu B rauysi inpopmaniiinoi Ta
/a0 kidepOe3neku. OCHOBHI NOHATTS NOJITHKH iHPopMaNiliHOI 0e3neKHu Ta 3aXUCTy iHdopmanii.
Tema 1. Bnactusocrti 2 2 2
iHpopMmanii 3 TOYKH 30py
npobiemMaruky ii 3axucry.
Tema 2. Pusuku nopyueHss 8 2 4 2
TOJITUKA iHpopManiiHOT
6e3nexu 00’exTy
iHpopmaru3zaii.
Tema 3. Bumoru mozao 8 2 4 2
Oe3MeKn CHUCTEMH, PHU3UKU
Oe3meK.
Tema 4. Mexanizmu 4 2 2
peaizariii mociayr 0e3mexu.
Tema 5. TlousaTTs 3arposm 4 2 2
iHhopmarrii.
Tema 6. [MomiTrka 4 2 2
iHhopMaIiifHO1 6e3MeKy.
Tema 7. Amnamiz Mopemnen 8 2 4 2
6esnexu IKC.
Tema 8. 3aransni moneuni Ib. 4 2 2
Tema 9. Amnaniz Oe3mneku 8 2 4 2
IIPOTrPaMHOT0 3a0e3MeUeHHS.
Tema 10. BigHoBneHHs 8 2 4 2
¢ynkuionyBanns IKC micis
peadizanii 3arpos,
3nilficHeHHs KibepaTak, 3001B
Ta BIIMOB Di3HHX KJaciB Ta
TTOXOJIKCHHSI.
Tema 11. [omiTuku 9 2 4 3
PE3ePBHOTO KOIIOBAaHHS
JAHHX.
Tema 12. Mexanizmu 6 2 4
Oe3mnexu KOMIT'FOTEpHUX
MEpEeK.
Pa3om 3a 3MicTOBHM 75 24 24 27
MoxayJem 1
3micToBuii Moayab 2. MogenoBaHHs Ta aHaJi3 0e3meKU 00’ €KTiB 3axuCTy iHdopmaiii.
Tema 13. Mogenb 8 2 4 2
apxirekTypu 6e3nexu IKC.
Tema 14. Metoau 3axucry 4 2 2
inpopmaii B IKC.
Tema 15. Jxepena 4 2 2
iHpopmanii npo noxii Ta THITN
MOJIH, 110 aHaNI3YIOTBCS B
cucremax MOHITOPIHTY.
Cucrema  Bizyamizamii  Ta
ynpasmiaHs nogisMu (SIEM).
Tema 16. KonmenryanbHa 4 2 2
cxema ominku Ib. KinekicHa
Ta sikicHa omiHkH Ib.
Tema 17. BusBnenns 8 2 4 2

TEeXHIYHUX KaHAJiB BHUTOKY
iHhopmarrii.




Tema 18. ITacuBHiI Ta aKTHBHI 8 2 4 2
METOIM 1 3aco0M 3axXUCTy
inpopmamii  BiZ  BHTOKY
TEXHIYHUMHU KaHaJaMH.

Tema 19. YrpasiiHHS 8 2 4 2
kibepiHIIeHTaMu (30Kpema,
HAa TIPUKIAAl IIIPHEMCTB
ATIK).

Tema 20. Po3scmigyBanHs 8 2 4 2
KiOepiHIuIeHTIB / Kibeparak
(30kpema, Ha  TpPHKIAI
nianpuemcts ATIK).

Tema  21. IlpoBenenns 4 2 2
ayaury iHpopManiiHOT
Oe3rexky Ta BH3HAYEHHS Ha
OCHOBI  3BITY 3  ayIuTy

pusukiB 1b.
Tema 22. Bubip MeromiB Ta 8 2 4 2
3aco0iB 3a0e3neyeHHs

HEOOX1IHOTO piBHS 1b
(30xkpema, Ha  TPHUKIAII
mignpuemctB ATTK).

Tema 23. IDS. 5 2 3
Tema 24. IPS. 6 2 4
Pa3zom 3a 3micToBUM 75 24 24 27
MoayJieM 2

Ycboro roaus 3a Kype 150 48 48 54

7. Temu 1200paTOPHUX 3aAHATH

Ne HazBa temn KinbkicTs

3/1 TOIMH

1. | AHani3 pu3MKIB NOPYIICHHS MOJITHKU 1H(OpMalliitHoi Oe3nexku 00’exTa 4
iHpopmatuzanii (OBI) (3okpema, Ha npukiai mignpuemctsa AITK).

2. | Ananiz Bumor mono 6esneku OBl (30kpeMa, Ha MpuUKIaAl MiANPUEMCTB 4
ATIK).

3. | IInanyBaHHs 3ax0ji L0 A0 BIPOBA/KEHHS MEXaHI3MIB peaiizaiii mociayr 4
Oe3rnexu (30kpema, Ha npukani manpuemMcts AITK).

4. | Ananiz moneneit 6esnexku IKC nns konkpernoro OB (3okpema, Ha npuKiIazi 4
nignpuemcts AITK).

5. | Anami3 Ge3neku mporpamuoro 3adesneueHHs st OBl (30kpema, Ha pHUKIaIi 4

nignpuemcts AITK).

I

6. | ITobynoBa koHuenTyasnbHoi Mozeni apxitektypu 6e3nexu IKC OBIL.

7. | IlnanyBanus meroxiB 3axucty iHdopmanii B IKC, 30kpema, Ha mpuxiazi 4
nignpuemctB AITK.

8. | ABrentudikanis kopucrysauiB y IKC OBI. 4

9. | 3acrocyBanHus kpunrorpadiunoro 3axucty iHdopmarrii y IKC OBI, (30kpema, 4
Ha npuknani manpuemcts AITK).

10. | BignoBnenns ¢ynkuionyBanus IKC micns peamizarii 3arpo3, 3miiCHEHHS 4

KiOepaTak, 3001B Ta BiJMOB Pi3HHX KJIACiB Ta MOXOKEHHSI.

11. | BusiBieHHs TEXHIYHUX KaHaJiB BUTOKY iH(opMaIrii.

12. | YopasninHs kibepiHIMAeHTaMU (30Kpema, Ha mpukiiafi nignpuemcts ATTK).

Pa3om 3a cemecTp 48

Pazom 48




8. CamocriiiHa podorta

HasBa Temu

Kinexicts
TOIUH

BrnactuBocti iH(popMmarii 3 TOYKM 30py HpoOIEeMAaTUKU 1i 3aXUCTy 00 €KTy
iHpopmatuzaii (ObI) Ha mpuxmani mianpuemcts AITK.

3

Pusuku mopymenHs nomiTuku iHpopmariiiHoi Oe3nekn OBl (3okpema, Ha
npukiazni nignpuemcts AITK).

Cyuachi BuMoru mojo 6e3meku cucremu, pusuku Oesnexu OBl (30kpema, Ha
npukiazi nignpuemcts AITK).

Mexanizmu peanizanii mocnyr 6e3nexu OBl (30kpema, Ha pUKiIai MiAIPUEMCTB
ATIK).

[Tonituka indopmamiitaoi 6e3nexu IKC a6o OBI. Tlonsrts 3arpo3u indopmaiii.

Mouneni 6e3nexu IKC.

[TpobGnemaTrka O6e3meKu MPOrpaMHOTO 3a0€3TICUCHHS.

Monenb apxitektypu 6e3nexu IKC.

IanoBaMiiiHI MeToau 3axucty iHpopMmairii B IKC.

Asrentudikanist kopuctyBadiB Ha OBl ta y IKC nianpuemct ATIK.

Kpunrorpadiuamii 3axuct iHbopmarii. Kpunrorpadiuai mpoTokou.

Jlxepena indopmariii mpo moAil Ta THIH MOiH, M0 aHANI3YIOTECS B CHCTEMax
MoHITOpiHTY. CrcTeMa Bizyaui3allii Ta ynpasmiaas noaisivu (SIEM).

W[ |[W|W W[ W|W|W

KonnenryansHa cxema orinku 0e3neku iHdopmarrii. KinbkicHa Ta siIKiCHa OI[IHKH
6e3nexu iHhopMartii.

14.

BusiBjieHHsT TEeXHIYHMX KaHaJiB BHTOKY iH(Mopmalli. AKyCTUYHUN (MOBHHIA)
KaHal BUTOKY iH(opmarmii. EnekTpuunuii kaHanm BHTOKY iH(opMarii.
EnextpomarniTHuil kaHan BUTOKY iH(opmarltii. OnTHYHUI Ta ONTOETCKTPOHHHMA
KaHaJl BUTOKY iH(opmartii. [lapameTpuyHmii KaHain BUTOKY iHpOpMaIii.

15.

Metoau Ta 3aco00u TeXHIYHOTO 3axucTy iH(popmartii. [lacuBHI Ta akTHBHI METOIH
1 3aco0M 3axucTy iH(popMaIlii BiJ BUTOKY TEXHIYHUMH KaHAJaMH.

16.

YrpasniHHs KiOepiHITUACHTaAMH (30Kpema, Ha nmpukiaai manpuemcts AITK).

17.

Ionarrs kibepinumaenra/kidepataku. Po3cnigyBaHHs KiOepiHUUMACHTIB /
kibeparak (30kpema, Ha npukiiai mignpuemcts AITK).

18.

[IpoBenenus ayauty iHdopMalliiHOT Oe3MeKr Ta BU3HAYCHHS Ha OCHOBI 3BITY 3
aynuty pusukiB Ib. Bubip metoniB Ta 3aco0iB 3a0e3nedeHHsT HEOOX1THOTO PIBHS
Ib (3okpema, Ha mpukiiaai nignpuemcts AIIK).

Pazom

54

9. InguBinyanabHi 3aBAaHHS
(IIEPEJIIK IIUTAHB AJIs1 CAMOCTIMHOI POBOTH)

. IIpoGnemu Teopii 3axucty iHPpOpMarii.

. BmactuBocTi iHpopmMmarii 3 Touku 30py 3.

. BuxopucraHHs IOHSTTS PU3HUKY.

. MogemtoBanns noctymy B ITKC.

. Mexanizmu peanizanii mociayr Oe3meKH.

. Cranmapt ISO-7498-2.

. [ToGynoBa Ta BupoBamkenns C31.

. MexaHi3Mu 1 nodiTHKH po3MeKyBaHHsI mpaB goctyny B IKC.
. 3acobOwm 3abe3neueHns 3axucry inpopmarii B IKC.

O 031N DN B~ Wi —

10. 3aco0u inentudikauii i aBreHTrdikarii 00’ €KTiB 0a3 JaHUX, YIIPABIIHHSA JOCTYIIOM.
Y Y

11. 3aco0y koHTpoIIO HiicHOCTI iHpOpMaIii, opraxizamis ayury.
12. Bunu 3arpo3 ans ingopmauiiinoi 6e3nexu (1b).
13. Jlecrabimizyrodi GakTopi.




14. Mopeinb 3arpo3 AJis CepeOBHII OITpalfoBaHHs iH(GOpMalIii.

15. Aramitagni Moaeni 3arpo3s Ib.

16. Emnipuuni mozeni 3arpo3 Ib.

17. OcuoBHa Teopema Ib.

18. Muckperiiiina moJriTuka Oe3meKy.

19. ManzaTHa nomiTuKa Oe3MeKy.

20. PonpoBa mosniTHka Oe3MeKH.

21. MoHitop 0e3mneKH.

22. Mognens ADEPT-50.

23. Mogens HRU.

24. Mogens Take-Grant.

25. Mogens benna-Jlanamgyna.

26. Mopenb 3 NIOBHUM MEPEKPUTTSIM.

27. IndopmaniiHo-aHATITUYHA MOAETH 3 OLIIHKK 3aXUcTy iH(popmaii Bix 3arpo3 HC/I.

28. Mojenp BUSABIICHHS TOPYIIEHb.

29. BapricHa MOJIeTb.

30. Mopens (hyHKITIOHATBHOTO TPOQLIIO.

31. O0'ekTHO-KOHIIENITYaJIbHA MOJIE]Ib O0UYUCITIOBANIbHOI cucTemu i PI13.

32. Mopens B3aeMoii 00'€KTiB 00YHCITIOBATILHOT CUCTEMH 3 MOTJISITY OC3TEKH.

33. Meroau aHanmizy 6e3nexu 113.

34. HeneriTuMHE BUKOPUCTaHHS PECYPCIB.

35. HeneriTuMHUE TOCTYI 10 TaHUX.

36. HeneriTuMHUH 3aIyCK MPOTpaM.

37. HeneriTuMHE BUKOHAHHS MIPOTPaM.

38. HeneriTumHa BimMoBa B 00CIyroByBaHHs (TIOPYIIEHHS JOCTYITHOCTI).

39. Tenpenuii po3Butky cuctem 3axucry I[TKC.

40. Kananu Butoky indopmariii B IKC Ta Mmepexax.

41. Knacudikaris 3aco0iB TEXHIYHOTO 3aXHCTy iH(popMalii B KaHaIax 3araJbHOr0 KOPUCTYBaHHS.

42. Kareropii ypasznmusocreit ITKC.

43. Knacwu arak.

44. 3axuCT LUIIO3iB.

45. MixMepeKeBi eKpaHH.

46. Po3po0Oka koH(piryparii Mib>kMepe:KeBUX SKpaHiB.

47. CumerpuuHe mupyBaHHS TaHUX.

48. KpunrorpadiuHi NpUMIiTUBH H TUITH CTPYKTYP CUMETPUYHOTO IIH(PYBaHHS.

49. brnouni cumeTpuuHi mudpH, anropuTMu 6J0K0BOTO cMeTpruaHOro mudpysanus DES, TOCT-
28147.

50. Anropurmu Rijndael (AES).

51. ApxiTektypa OOYHUX CUMETPUYHUX MHU(PIB.

52. Pexxum rama mmdpyBanHs. PexxuM mudpyBaHHs 31 3BOPOTHUM 3B’ SI3KOM 33 BUXOJI0M. Pexnm
BHPOOJICHHS iIMITOBCTAaBKH.

53. IlorokoBi mmdpu. MaremMaTU4HI TOJIOKECHHS TEOpii CKIHYCHHUX TOJIB Ta CHCTEM KIIACiB
JIUIIIKIB,

54. AcumerpuaHi anroputMu mudpysanasa gaHux RSA ta Ens 'amans.

55. MateMaTruHi MoJielli HETIHIMHUX BY3JIiB 3aMiH y TepMiHax OyJeBoi anreopu.

56. OCHOBHi HaIlPSIMU PO3BUTKY aCUMETPHYHHUX KPUITOAITOPUTMIB.

57. Kpunrorpadis Ha eTNTUYHUX KPUBHX.

58. TeopeTuko-unceNnbHI 3afadi, CKIagHiCTh apudmeruku Touok EK B pisHux dopmax i
MPEICTABICHHSIX.

59. lludpora creranorpadis 3 BIAKPUTAM KIFOUEM.

60. CMeTprYHI Ta HECUMETPUYHI METOIU aBTeHTU(IKaIT cy0’eKTa.

61. I[IpoTokosn aBreHTH(IKALIT.

62. 3akoHOJaBUYAa Ta HOPMATUBHO-TIpaBoBa 0Oa3za YKpaiHu B Trany3i iHpopmauiiiHOi Ta /abo
KibepOe3neKH.

63. 3Y npo iHdopmMalliiro, PO HAYKOBO-TEXHIUHY iH(OpPMAITiIO.

64. 3Y «Ipo 3axuct inpopmauii B iHpopMaliifHO-TENICKOMYHIKaLliHHIX CUCTEMAaX).

65. 3V «IIpo moctyn g0 my6mivHoi iHpopMaIii».



66.
67.
68.

3V «lIpo mepskaBHY TAEMHUITION.
3V «lIpo ocHOBHI 3acaau 3a0e3neueHHs Kibepoe3neku Y Kpainmy.
[TocranoBa KMY Bix 19 uepsns 2019 poky Ne 518 «IIpo 3aTBepaxkenHs 3araJbHUX BUMOT JI0

Kibep3axucTy 00’ €KTiB KpUTUYHOI iHQPACTPYKTYPI».

69.
70.
71.
72.
73.
74.
75.
76.
77.
78.

MixHapoIHi CTaHAAPTH B ranxy3i indopMaliiiHoi Ta /abo kidepOe3meKu.

PernamenTn €C B ramysi KibepOe3mexu.

JACTY ISO 27001.

[HCTpyMeEHTallBHI Ta IPUKIIAIHI 3aCTOCYHKH B iH(pOpMaIiiiHii Ta/abo KibepOesrmerti.
Mepexena moaeis OSI. OcHoBHi npotokosu creky TCP/IP.

Bipryanizauis (mpuHOUNY, FiIEpBi30pH).

ApXiTeKTypa KOMIT IOTEpiB.

MeTtou 1 3aco0u 00poOKH iHhopMaIrii.

AuroputMizaliis Ta nporpaMmyBaHHs (03 MPUB’SI3KH A0 KOHKPETHOI MOBH IIPOTpaMyBaHHS).
OcHoBu 00’€ekTHO-OpieHTOBaHOrO mporpamyBanHs (Kmacu, Metoan, IlepeBaHTakeHHH,

Hacninyeanns, [leneraTu, Y3arajibHeHHS).

79.
80.
81.
82.
mam’sITTIO B
83
84.
85
86.
87.
88.
89.
90.
91.
92.
93,
94,
95
96.

MeTou cOpTyBaHHS Ta MOLIYKY JaHHUX.

Kinbkicaa Mipa indopMmariii. 3aBafoCTifKi KOIH.

Onepalliiini cucTeMu.

ApxiTekTypa onepamiiiHux cucteM. lIpoiiecH i MOTOKH B oniepaniiiaux cucremax. KepyBaHHs
OTepaIlifiHUX CUCTEMAX.

. ®alIIoBl cUCTEMH.

3axuCHI MeXaHi3MU OTEPALiHHUX CUCTEM.

. Mopneni 6e3niekn B iHbopMarliiiHii Ta/abo KibepOe3mertri.

Mogens nopymHuKa.

Mogens 3arpos.

Moens Bpa3nuBOCTEH.

3axuct iHpopMariii, 1o 00poduseThes Ta 30epiraerscs B IKC.
[Ipouenypwu inenTrdikarii, aBTeHTH}IKAIlT, aBTOpHU3aIlii KOPHUCTYBaUiB.
PesepByBanns indopmaiiii Ta kommnonentis IKC.

[Iporpamui Ta nporpamHo-anapatHi komruiekcu 331

AHTHUBIpYCH, MDDKMEPEKEBI €KpPaHU.

IPS, IDS.

. CHucTeMr KOHTPOJIIO Ta YNPaBIiHHS JOCTYIIOM.

Binnosnenns ¢ynkmionyBanas IKC micis peamizarmii 3arpos, 3aificHeHHs Kibepartak, 300iB Ta

BiJIMOB Pi3HUX KJIACIB Ta IMOXOKCHHSI.

97.
98.
99.

100.
101.
102.
103.
104.

105

106.
107.
108.
109.

pusukis Ib.

110.
111.
112.

113

114.
115.
116.
117.

OpranizaniifHo-TeXHiYHi 3aX0A1 BigHOBIeHHA (yHKuionyBaHHs [KC.

Kypnan aynuty nomii.

IToniTKH pe3epBHOTO KOMIIOBAHHS TaHUX.

Mouitopusr nponeciB ¢pynkuionyBanus IKC.

xepena indopmariii mpo moii Ta TUITK MO/, 10 aHATI3YIOTECS B CHCTEMaX MOHITOPIHTY.
Cucrema Bizyanizamii Ta ynpasniaas mogismu (SIEM).

Awnani3 moiii.

MexaHizmu 0e3neKH KOMITIOTEPHUX MEPEK.

. Bipryansni mpusaThi Mepexi (VPN).

[Ipotokonu aBrenTH(ikanii RADIUS.

IIpotokonu SSL/TLS.

IIpoexTyBanns, ctBopeHHs, cympoig KC3I.

[IpoBenenns ayauty iHGOpMaIiiHOI Oe3MeKd Ta BH3HAYCHHS Ha OCHOBI 3BITY 3 ayauTy

Bubip metoniB Ta 3aco0iB 3a0e3mneueHHs HeoOXigHoro pieHs Ib.
Mopeni 3arpo3 Ta MoJelNi MOPYLTHHUKA.

3arpo3u iTICHOCTI.

. 3arpo3u 10CTYIHOCTI.

3arpo3u KOHQiAEHIIHHOCTI.

3arpo3u 4epe3 TeXHIYHI KaHaJIH.

3arpo3u yepes coliaabHy 1HKEHEPIIO.

Orinka 3axumnieHocti inpopmariii B IKC.



118.
119.
120.
121.
122.
123.
124.
125.

KonnenryaibHa cxeMa OLiHKH Oe3reku iHhopMaliii.

KinpkicHa Ta sKicHa OIiHKH Oe3MeKu iHpopMaIrii.

YnpapniHHS KiOepiHITUICHTaMHU.

[NonsitTs xibepiHnUaeHTa / KidepaTaky.

PoscaigyBanss KiOepiHIMaeHTIB / KibepaTak.

YupapiiHHsA pu3nKaMu B iHbopMalriiiHiii Ta / abo kidepOesmeri.
Pusuku indopmaniitnoi 6e3nexu.

AnHamiz Ta OIlHKA pU3WKY. [IpUAHSATTS pU3UKY. 3MCEHIICHHS PH3HKY.

(mepexnanaHHs) pU3NKY.

126.
127.
128.
129.
130.
131.
132.
133.
134.
135.
136.

137.
138.
139.
140.
141.
142.
143.
ramyBaHHS.
144.
145.

Aynut inpopmaniiiHoi Ta/abo kibepbesneku.

Etanu npoBeaenHs aynuty.

AyIHT Ha OCHOBI aHANI3y PU3UKIB.

Aynut Ha ocHOBi cranaaptis Ib.

AyIuT Ha OCHOBI €KCTIEpUMEHTAIBHUX JocaiKeHs IC.
3a0e3neucHHs Oe3nepepBHOCTI OI3HEC-TIPOIICCIB.
[onsiTTs Gi3HEC-TIPOIIECY.

Monensb GizHec-miporiecy.

MaremaTruHi OCHOBH KpurnTorpadii Ta creranorpadii.
MonynsipHi 0OUYHCIICHHSI.

CrpaxyBaHHA

Enementun Teopii umcen. Anroputm EBkimiga. Teopema FEiimepa. Teopemu ®epwma.
OOuncneHHs y CKIHUEHHHX MOJISIX.

YMOBH cTiKOCTI IUQPIB.

OpnaoHanpasneHi GpyHKIIi, PyHKII] renryBaHHs.
[IceBnoBHIIaIKOBI MOCHTITOBHOCTI B KPUITTOCHCTEMAX.
OOuHCIIEHHS B CHCTEMI YHCEI 3 IJIABAIOYO0I0 TOYKOIO.
CHUMeTpUYHI KPUIITOCHCTEMH.

Mojens CHMETPUYHOI KPHITTOCUCTEMH.

Knacuuni meronmn mmdpysannaa. ludp Lesaps, Bepnama. Ksagpar [lomi6is. ludgp

brnokogsi mudpu. DES, AES, I'OCT 28147, DSTU7624.
JACTY I'OCT 28147-2009

146. ICTY 7624:2014 (pexxumu poOOTH, TOBKHMHA KIIOUIB, TOBXKHHA OJIOKY BXIJHOTO TEKCTY,
KUTBKICTh PayH[iB, KPUTIOCTIHKICTB).

147.
148.
149.
150.
I51.
152.
153.
154.
155.
156.
157.
158.
159.
160.
161.
162.

163.
164.
165.
166.
167.
168.
169.
170.

[Totokosi mmppu. RC4, STRUMOK.

JACTY 8845:2019 (noBxuHA KIIIOYiB, KPUIIOCTIHKICTD).
ACHMEeTpHUYHI KPUIITOCUCTEMH.

Mogens acuMEeTpUYHOT KPUITOCUCTEMH.

IIndppu RSA, EG.

I'eneparis croinbHuX cexpetiB DH.

Enexrponnwmii udposuii miamiuc DSA.

Kpunrorpadivai mpoTokom.

[IpoTokonu 3axucty mepexeBoro Tpadiky IPSec.
[IpoTokonu Ge3nevHOi epenavi JaHUX TPUKIATHOTO PiBH: hitps.
udposa creranorpadis.

[MonsTTs uudpoBoi creranorpadgii.

Mogens creranocucteMu. OCHOBHI BUMOTH JIO CTETaHOCHUCTEMHU.
BiakpuTi, HamB3aKpHTi, 3aKPHUTi CTETAHOCHCTEMH.
[Monstrrs LIB3, knacudikaris.

Metoa moaudikanii HaifMEHIIOro 3HA4yIOro OiTa.

ATaky Ha CTEraHOCHCTEMHU.

TexHiuH1 KaHATH BUTOKY 1H(pOpMAIIii.

AxycTnuHuil (MOBHUIT) KaHaJ BUTOKY iH(pOpMaIii.
Enexrpuunnii kanan BUTOKY iH(opMarii.
EnexrpomarHiTHUI KaHAI BUTOKY iH(pOpMaIlii.

OnTHYHUI Ta ONITOCJICKTPOHHUM KaHaI BUTOKY 1H(opMaIIii.
[lapameTpuuHmii KaHall BUTOKY iH(pOpMAaLii.

MeTtoau Ta 3ac00M TEXHIYHOTO 3aXHUCTY 1H(OpPMAIIi.



171. IlacuBHI Ta aKTUBHI METO/IH 1 3aCO0H 3aXHCTY iHPOPMAITii BiJl BATOKY TCXHIYHIMH KaHAJIAMH.
172. CracteMHu BiIeOCTIOCTEPEIKCHHS.

10. MeToau HaBYaAHHSA
[IpoBeneHHst JeKIiif 3 BUKOPUCTAHHAM TEXHIYHMX 3aco0iB HaBuaHHS. [IpoBeneHHS
nabopaTopHUX poOIT Ta camocTiiHOi poOoTH 3acobamu  1H(OpPMAIIHHO-KOMYHIKAIITHUX
TEXHOJIOTiH B OCBiTi. BUKOpHUCTOBY€ETHCS €IEKTPOHHUI HaBUAIBHUE Kypc Ha matdopmi Moodle
«3axuct iHdopmarllii B KOMI'IOTEPHUX CHCTEMax).

11. ®opMu KOHTPOJIIO
HanpukiHili KOXHOTO 3MICTOBHOTO MOJYJISl MIPOBOJIUTHCS KOHTPOJIbHA poOOTa y BUTIISAAL
TECTy, III0 CTBOPEHHI y KOMIT IOTEPHOMY HaBUaJbHOMY cepemoBuii. [lizcymMkoBa arecraris:
icruT.

12. Po3noain 6amiB, AKi OTPUMYIOTH CTYACHTH
Or1iHIOBaHHS 3HaHb CTyJeHTa BimOyBaeThcs 3a 100-0aTbHOI0 MIKAJIOK 1 IEPEBOIUTHCS B
HaIioHaNmbHI OiHKK 3rigHo 3 Tabn. 1 «[IOJIOXKEHHS mpo ex3zamenu ta 3amiku y HYBIll
VYkpaian» (Haka3 nmpo yBe[eHHs B Iito Big «26» kBiTHA 2023 p. mpotokon Ne 10):

PediTuHr Oninka HanmioHaIbHA 32 Pe3yJIbTATH CKJIAJAHHA eK3aMeHiB
3no0yBaya BHIIOI | 3aJiKIiB
oCBiTH, 0aJIH Ex3amen 3axgik
90-100 BigmiaaO 3apaxoBaHO
74-89 Job6pe
60-73 3a10BIIIBHO
0-59 HE3a40BLIBHO HE 3apaxoOBaHO

Jlis BU3HAUYEHHS PEUTHHTY CTYIEHTA 13 3aCBOECHHS JUCHHIUTIHU Ryue (mo 100 GaiiB)
onepxaHuii pertuHr 3 arectamii Rat (mo 30 OamiB) momaeThcs A0 PEUTHHTY CTyIEHTa 3
HaBYaIbHOT po60oTH Rup (10 70 6amiB): Ruuc=Rup+RAaT.

OriHKa BUKOHAHHS Ta 3aXUCTy Ja0OpaTOPHUX POOIT 3a KOKHHUM MOAYIb 3/11HCHIOETHCS Y
HACTYMHIN BIJIMOBITHOCTI:

Ne 1aGopaTopHoi podorn Kinbkicrs 0anis 3arainbHa KiJbKicTh 6aJ1iB

1 Mmoayab

Jlaboparopna poboTa Ne 1 10

JlaGopatopna podoTa Ne 2 10

JlaGoparopna pobota Ne 3 10 70

JlaGopatopHa podoTa Ne 4 10

JlaGopatopna pobota Ne 5 10

JlaGopatopna podoTa Ne 6 10

Camocriiina po6oTa 10

MoaynbHa KOHTPOJIbHA 30
2 MOayJb

JlaGopatopna podota Ne 7 10

JlaGopatopna pobota Ne 8 10

JlaGoparopHa podoTa Ne 9 10 70

JlaGoparopna pobdora Ne 10 10

JlaGoparopna pobdora Ne 11 10

JlaGoparopna pobora Ne 12 10

Cawmocriiina po6oTa 10

MoaynbHa KOHTPOJIbHA 30

13. MeToan4He 3a0e3neYeHHA



1. Enextponnuii HaB4anpHUI Kypc Ha 1uiar¢opmi Moodle BMmillye moBHE MeTOIUYHE
3a0e3nevYeHHsT BKIIFOYArOYH: JICKITli, Tpe3eHTallii 0 JIEKI[iH, METOINYHI BKa31BKHA O BUKOHAHHS
71abopaTopHUX POOIT, TII0capiil TEPMiHIB TOLIO.

14. PexomennoBana Jiiteparypa
Ba3oBa

1. Metoau Ta 3acobu 3axucty iHpopmauii [HaBuansuuii nocionuk] / B.A. Jlaxno, €.B.
Baciniy, B.M. I'nmaakux, B.M. [lompaues, H.M. CuBkosa. — K. : IIT «Kommpuat» O.B., 2020. —
444 c

2. KyznenoB O. O. 3axuct iHdopmarrii B iHpopMaIiitHuX cucteMax. MeTou TpaauiliiHol
kpunrorpadii / O.0. Kysunenos, C.I1. €scees, O.I'. Kopons. — X.: Bua. XHEY, 2010. - 316 c.

3. bpainoBcekuit  M.M. 3axuct iHdopmarmii y OaHKIBChKiM mgisutbHOCTI / M.M.
Bpainoscekuii, I'.I1. Jlazapes, B.O. Xopomko. — K.: TOB “Ilonirpad Koncantuur”, 2010. — 216
c.

4. IIpoexTyBaHHS KOMIUIEKCHUX cHUCTeM 3axucty iHpopmanii. Ilimpyunuxk / B. O.
Xopomko, I. M. I1asnog, 1O. 5. bo6aino, B. b. lyaukesuu, 1. P. Omipcekuit, JI. T. [Tapxyup. JIbBiB
: Bugasaunrso JIsBiBchkoi moaitexHiku, 2020. 320 c.

5. Texnomorii 3axucty iHpopMariii : HaBuanbHHM mocioHuk / C. E. Ocramnos, C. I1. €Bcees,
O.T. Kopons. — X. : Bua. XHEY, 2013. — 476 c. (Ykp. MOB.).

6. Caryn A.B., Jlaxao B.A., bo6koB B.b., Kacarkin /I.1O., Xaiinypo B.B. naBuanbamit
nocioHuk «CrerianizoBani komm'torepm» / A.B. Caryn, B.A. Jlaxuno, B.b. bookos, /I.}O. KacarkiH,
B.B.Xaitnypos / HYBill Ykpainu, - Kuis, Bugasanunii nearp Komopunr 2021, 24 y.n.a.

7. KommiekcHi cucteMu 3axucty iH(opMmarii : HaBuainbHUl mociOHuK / [Spemuyk HO. €.,
ITaBnoecwkuii I1. B., Karaes B. C., Cintorin B. B.].Binaung : BHTY, 2018. - 118 c.

8. OcnoBu iH(popmaniiinoi 6e3nexku / C. B. Kayn, O. A. Cwmipuos, B. ®. Cronbos —
Kiposorpaz : Bua. KHTY, 2012. — 414 c.

9. TexHiuHi KaHaTM BUTOKY iH(opMartii: HaBy. oci6. / FO.b. Haymenko, H.A. [Tanamapuyx,
C.A. ITanamapuyk, O.€. Tkanenko — K.: BITTHTYY «KIlI», 2010.

Jonomixna

1. Yevseiev, S., Ponomarenko, V., Laptiev, O., Milov, O., Korol, O., Milevskyi, S., ... &
Florov, S. (2021). Synergy of building cybersecurity systems.

15. Indopmauniiini pecypcu

1. AIMIHICTPALIISA JEPXKABHOI CJIYXXBU CIIELJAJIBHOI'O 3B’S3KY TA
3AXUCTY IH®OPMAIIIlI VKPAIHW [EnexktponHumii pecypc] — Pexum mgocrymy:
http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art id=81998&cat 1d=38835

16. HopmaTuBHa JiTepatypa

1. ACTY ISO/IEC 11770-3:2002 «Indopmaniiini TexHoaorii. Metoan 3axucty».

2. HA T3I 1.1-005-07 3axuct iHdopmarii Ha 00’ekTax iHGOPMAIIHOI TISTTBHOCTI.
CTBOpeHHs KOMIUIEKCY TeXHIYHOT0 3aXUcTy iHpopMmanii. OCHOBHI MOJT0KEHHS.

3.HJ T3I 1.4-001-00. TumoBe monOXKEHHS Tpo CIyxO0y 3axucty iHdopmarli B
ABTOMATHU30BaHIi CUCTEMI.

4. TexHIYHO-EKCIUTyaTalliifHa TOKYMEHTAIlisl 0 BIAMOBIIHUX TEXHIYHUX 3aC001B, CUCTEM
Ta KOMIUIEKCIB TEXHIYHOTO 3aXUCTY iH(popMallii, 110 BUBYAIOTHCS.

5. TumuacoBi pexkomeHpgalii 3 TEXHIYHOrOo 3axucTy iHQopMmamii y 3acobax
O0YMCITIOBAIBHOT TEXHIKM, aBTOMAaTM30BAaHUX CHUCTEMax 1 MepeXaxX BiJl BHUTOKY KaHaJaMH
MOOIYHMX €JIEKTPOMArHITHUX BUNPOMiHIOBaHb 1 HaBoAoK (TP EOT-95).

6. TumMuacoBi pekoMmeHJamii 3 TEXHIYHOTO 3axXUCTy iH(popMalii BiJi BUTOKY KaHAJIaMHU
MOOIYHMX €JIEKTPOMATrHITHUX BUIPOMiHIOBaHb 1 HaBoJoK. (TP T31 — [TEMBH-95).
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