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1. Onuc HaBYAJBHOI AUCHUILIIHA
Indopmaniiina 6e3nexa gep:kaBu
(Ha3Ba)

I'any3b 3HaHB, HANIPSIM MIATOTOBKH, CHEeNiaJbHICTh, OCBITHbO-KBaJi(ikaniiiHuii piBeHb

I"anmy3p 3HaHb Indopmariitni TexHonorii

CremaisHICTh 125 — «KibepbOe3mekay

ApyTuil (MaricTepchbKuii) piBeHb bakanasp
XapakTepuCcTHKA HABYAJIbHOI JUCIUIIIHA

Bun O060B’sA3K0Ba

3arajibHa KIJIbKICTh TOAUH 120

Kinbkicts kpenutiB ECTS 4

KinbKicTh 3MICTOBHX MOJYJIIB 4

Kypcosuii mpoexT (poboTa) -
(sK1110 € B p0OOYOMY HaBUAILHOMY
TIJIaH1)
dopmMa KOHTPOJTIO 3aimik

Iloka3HUKH HABYAJIbHOI JUCHUIIIHU 1JI51 JEHHOI Ta 3209HOI GOpPM HABYAHHS
neHHa (hopma HaBYaHHS 3a04yHa (hopMa HaBYAHHS

Pix miaroroBxu 2022-2023
Cemectp 2
Jlex1iiini 3aHgaTTs 30 rog.
[TpakTHU4Hi, CEeMIHAPCHKi 3aHATTS

JlaGopartopHi 3aHATTS 45 rog.
CamocriitHa poboTa 45 rop.

[HauBiTyanbHi 3aBIaHHS

KiIpKicTh THXKHEBUX TOIUH
JUTSL IEHHOT (hOpMH HaBYaHHS: 4 ron.
ayTUTOPHUX

2. META TA 3ABJAHHS HABYAJILHOI VM CHMIIITHA

Merta: memoro BUKIIaAaHHs AUCLUILIIHYU € OBOJIO/IIHHA MOHATTSAMU 3a0€3MeueHHs
iH(popMaLiiHOT O6e3neKu, K OAHIE] 3 HAWBaXJIMBIMIUX CPep AIILHOCTI B YMOBaX
BXO/DKCHHSI JepkKaBH B 1H(opmalliiiHe CyCHUIbCTBO, OMAHYBaHHS OCHOBHUMHU
TEpMIHAMHM Ta KaTeropisMu iHQopmaiiiiHoi Oe3neku Ha piBHI iX TIIyMadyeHHs Ta
BIATBOPEHHS JJIi MPAaKTHYHOTO 3aCTOCYBaHHS Ta BTUICHHS Yy MPOLEC] MIsIIBHOCTI
MaiOyTHHOTO crietianicTa 3 iHhopMalliitHoi 0e3NeKH.

3aBaaHHs HaBualibHOI gucuuiuniHu «IHopmariiiina Oe3neka aepxaBu» - €
TEOpETUYHA Ta MPAKTUYHA IM1IF0TOBKA 3/100yBaviB 3 METOIO OPIEHTYBAHHS y TUTAHHSAX
3axucty 1HQopMaiii Ta Oe3MeKu Yy pi3HUX JEpKaBHUX YCTaHOBaX Ta Ha
nianpueMcTBax, 30kpema AlIK.

Micue i poab AUCHUIUIIHM B CUCTEMI MIATOTOBKH (PaxiBIIIB BIAMOBIAHO 10
HaBYAJILHOTO TMaHy. JlaHa HaBYanmbHA IUCIUILIIHA € TEOPETHYHOI OCHOBOIO
CYKyMHOCT1 3HaHb Ta BMiHb, IO (OPMYIOTH Mpodib QaxiBIl B Taly3i 3 MUTAHb



iH(popMaLiiHOT Oe3MeKku Aep:KaBH, a TaKOX CHpPUAE 3[adl €JUHOTO JAEPKABHOTO
kBaidikamiitHoro icnuty 31 croemianbHocTi 125 «KiGepOesneka» i MepIioro
(6akanaBpCHKOTO) PiBHSI BUIIOI OCBITH.

Bumoru moa0 3HaHb i BMiHb, HA0yTHX BHACJII0K BUBYEHHS U CIUATIIHA

Bnacigok BUBYEHHS JUCHUILTIHU CTYACHTH TOBHUHHI:

3Hamu:

- IOHATTSA 1H(popMaliiiHa Oe3neKa AepKaBH, CyCIIbCTBA Ta 0COOU;

- cTaH 1HdOpMAIITHOTO MPOCTOPY Ta IHPOPMAIIIIMHOT OE3MEKHN NePKABU;

- JpKepena 3arpo3 iHpopMalliiHiil 6e3mnerr;

- mpo6iemu iHGoOpMaIliitHOT Oe3MeKn JepKaBH;

- HeOesmeku s 1H(opmaIiiHo1 6e3MeKu 1epKaBu, 0COOM Ta CYCIIIbCTBA;

- METO/IM 3amo0IraHHs Ta JIKBialii 3arpo3 iHdopmarliiiHiii 6e3merri;

- OCHOBHI1 00’€KTH Ta cy0’€KTH 3a0e3MeueHHs 1HPOpMaLIHOI Oe3NeKu;

- pi3HOBUIM 1H(DOpMaIIHOT Oe31ekn 0co0U, CYCIIUIbCTBA 1 IEPHKABU;

- mpobiemu y cepi iHGOopMaLIHHUX BIJHOCHH;

- OCHOBM CHCTEMHOIro TIJIXOAy J0 3a0e3nedyeHHs iH(opMalliitHoi Oe3neku
CYCIUIbCTBA 1 IEPHKaBU;

- HOPMATUBHO-NIPABOBY 0a3y, 10 PETytoe 1 3a0e3neuye 1HpopMalliiiny 6e3nexy
JIepKaBH;

emimu:

- BU3HAYaTH Ta BPaxOBYBATH Yy MPAKTUYHIN JiSJILHOCTI OCHOBHI TEHJICHINT
PO3BUTKY Cy4acHUX 1H(OPMAIIHHUX TEXHOJIOTIA Ta OLIHIOBATU 1X MOKJIMBUN BIUIMB
Ha HalllOHAJIbHY 0e3MeKY;

- BU3HAYATH BIUIMB (DaKTOpIB, 3arpo3 Ha 3abe3nedeHHs iHhopMaIliitHoi Oe3nexu
JIepKaBH;

- BUKOPUCTOBYBATH METOJM 3all00iraHHs Ta JIKBiAalli 3arpo3 iHdopmariitHii
oe3rmern;

- BU3HAYaTH METOAM Ta 3acO0M 3aXMCTy JKHTTE€BA BAaXJIMBHX I1HTEpPECIB
0COOMCTOCTI, CYCHIbCTBA, ACPKaBH B iHPOpMaIliitHiil cdepi;

- BUSIBJISITH, JITaBAaTH OIIIHKY JHKEepen 3arpo3 iHpopMalliiHii 0e3mnerri;

- 1aBaTH OIIIHKY 3arpo3 Ta 3aco0iB BIUIMBY Ha 1H(pOpMaIiiiHy Oe3MeKy;

- PO3pI3HATH OCHOBHI HampsIMH 1 MOMKJIMBOCTI BIIOCKOHAJICHHS CHCTEMHU
3abe3reueHHs 1HGOopMaIlIiHOT Oe3MeKH Ha HallIOHAJIbHOMY 1 MIXKHAPOIHOMY PiBHSX, 11
poOJIeMH1 aCIeKTH;

- BUSIBJISITU NPUYMHU 1HGOPMAIIIMHUX BOEH;

- OBOJIOAITM HABUYKAMHM MPOTHO3YBAHHS PO3BUTKY COI[ATbHO-TIOITHYHUX
MPOIIECIB B KOHTEKCTI 1HPOpMAIIHHUX Oomepalliii Ta BOEH.

- bopMmyBatu cTpateriudi pimeHHs y cdepi 3abesneueHHs iHopMmaliitHol
0e3mneKu 3a pe3yJabTaTaMH MOHITOPUHTY 1 aHami3y B iHGopMaliiiHii cdepi;

- 3aXMILATH MpaBa Ta IHTEpecH Cy0’ €KTiB IHPOPMAIIITHOT JISITBHOCTI;

- TBOPYO 3aCTOCOBYBAaTH y TMPAKTUYHINA [IAJIBHOCTI BHUMOTH HOPMAaTHBHO-
MPaBOBHUX aKTiB, IO 3a0e3MeuyIoTh 1H(POPMAIIHHUI CyBEpeHITET Ta 1HPOpMaIiiHy
0e3MeKy JAepKaBH.



Ha0yTTsl KOMIIETeHTHOCTEIi:

BianoBigHo 10 OCBITHROI MporpamMu MiJArOTOBKHM (paxiBIIB 3a CIEIiaIbHICTIO
125 «KibepbOesneka» HaB4YaidbHA JAUCIUILIIHA 3a0e3meuye (GOpMyBaHHS 3arajbHUX 1
(haxoBUX KOMIIETEHTHOCTEH:

3azanvHi KomnemeHmMHOCI:

K3 1. 3natHicTh 3aCTOCOBYBATH 3HAHHS Y MPAKTUUYHUX CUTYaIlIsIX.

K3 2. 3nanHs Ta po3yMiHHS TpEAMETHOIT 00J1acTi Ta po3yMiHHs npodecii.

K3 4. BMiHHS BUSBIATH, CTAaBUTH Ta BUPIIIYBAaTH IpoOsieMu 3a mpodeciitHuM
CIIPSIMYBaHHSIM.

K3 5. 3natHicTh 10 nouryky, o0pobsieHHs Ta aHamizy iHpopMarli.

K3 6. 3natHicTh peanizyBaTu CBOi mpaBa 1 0OOOB’SI3KU SIK YJ€HA CYCHiJIbCTBA,
YCBIJJOMJTFOBATH IIIHHOCTI TPOMA/ISTHCHKOTO (BUTBHOTO JIGMOKPATHYHOTO) CYCH1IHCTBA
Ta HEOOX1/THICTh HOTO CTaJIOr0 PO3BUTKY, BEpXOBEHCTBA IMPaBa, MPaB 1 CBOOOT JIFOAUHU
1 TpoMaZiiHUHA B Y KpaiHi.

K3 7. 3pgatHicTh 30epiraTi Ta NPUMHOKYBATH MOpaJibHI, KyJIbTypHi, HAYKOBI
LIHHOCTI 1 JOCSITHEHHSI CYCI1JICTBA HA OCHOBI PO3YMIHHS 1CTOPIi T4 3aKOHOMIPHOCTEH
PO3BUTKY MPEIMETHOI 00J1acTi, ii MICUA Yy 3arajibHiid CHUCTEMI 3HaHb PO MPUPOIY 1
CYCIIUJIBCTBO Ta Y PO3BUTKY CYCHUIbCTBA, TEXHIKK 1 TEXHOJIOT1H, BUKOPHUCTOBYBATH
pI3H1 BUAM Ta POPMHU PYyXOBOi aKTUBHOCTI JJII aKTUBHOTO BIJMOYMHKY Ta BEIACHHS
3JI0POBOIO CIIOCOOY KUTTS.

Cneuianvhi (haxoei) KomnemenmHuocmi:

CK 1. 3paTHicTh 3aCTOCOBYBATH 3aKOHO/IaBUy Ta HOPMATHUBHO-TIPABOBY 0a3zy, a
TaKOX JIepKaBH1 Ta MIP)KHApOAHI BUMOTH, TTPAKTUKH 1 CTAHAAPTH 3 METOIO 31HCHCHHS
npodeciitHol MisITBHOCTI B Taily31 iH(POpMaIIiifHOI Ta/ab0 KibepOe3neKu.

B pe3ynomami eugeuenna HaguanibHOi OUCUUNIIHU CMyOeHm Haldyoe neeHi
npozpamui pesyromamu, a came:

[TPH 7. lisiTki Ha OCHOBI1 3aKOHO/IAaBYOiI Ta HOPMATUBHO-IPABOBOi 0a3u Y KpaiHu
Ta BUMOI BIJINOBIJHUX CTAHAAPTIB, Y TOMY WYHCII MIDKHApOJHUX B Tramysi
iHbopMaIiiiHoi Ta /abo kibepOe3neKu.

ITPH 8. T'oTtyBaTu mpomo3wiii A0 HOPMATHBHUX aKTiB IIOAO0 3a0e3MeueHHS
1H(popMaIiiiHOT Ta /abo KibepOe3neKu.

[IPH 9. BnpoamkyBaTu mnporecu, mo 0a3yloThCsl Ha HAIlOHAJIBHUX Ta
MDKHApOJHUX CTaHAapTaxX, BUSBICHHS, iMeHTHdIKalii, aHami3y Ta pearyBaHHS Ha
IHIUJICHTH 1HGOpMaIliifHOT Ta/ab0 KiOepOe3eKHy.

B xoHTeKcTi 3a3HaYeHUX BUIIE KOMIIETEHTHOCTEH Ta MPOTPAMHUX PE3YJIbTATIB
HABYaHHS 3a/1a4l BUKJIaJaHHs JUCIUILUIIHY BU3HAYAIOTh HEOOX1AHUIN KOMIUIEKC 3HAHb
1 BMiHb, III0 OTPUMYIOTh CTYJICHTH TIi]] YaC BUBUCHHS JUCIIUTLIIHH.

HapuanpHa mnporpama po3paxoBaHa Ha 3700yBadiB BHUILOI OCBITH, SKi
HaBYAIOTHCS 32 OCBITHBOIO MPOrpaMoIo IMiJArOTOBKK OakanaBpiB 3a crelriagbHICcTio 125
«Kibepbesnekar.

Po6oua mporpama moOymoBaHa 3a BUMOTaMU KPEAUTHO-MOMYJIBHOI CHCTEMHU
Oprasizaifii HaBYaJbHOTO MpPOLIECY y 3aKiaJax BHUIIOI OCBITHM 1 BUKOPHUCTAHHAM
aKaJeMivyHOT CHCTEMH OIlIHIOBaHHS JOCSTHEHb CTYACHTIB Ta IIKAJIH OI[IHOK
€Bporneiicbkoi kpeauTHo-TpanchepHoi cuctemu (ECTS).



HaBuanwsna nporpama 3 kypey «lHpopmartiitHa 6e3meka aepKaBu» € OCHOBHUM
JOKYMEHTOM, IO OXOIUIIOE€ BCl BUJM HaBYalIbHOI POOOTHM MpU BHUBYEHHI KYypCy
CTyJICHTaMHU Ta B1J0MBa€ OCHOBHI METOJIMYHI HACTAaHOBHU KadeIpu.

Hapuanpna mnporpama pguctumiian «lHdopmariitna Oesneka gaep>kaBu»
po3pobIieHa Ha MiJCTaBl HACTYITHUX JOKYMEHTIB:

-OCBITHBO-TIpOdeciiiHa TporpamMa MIATOTOBKH (haxiBIIB 3a CHEIiaJbHICTIO
«KibepbOesnekay;

-HaBUYaJIbHUM IJIaH MIATOTOBKY OakanaBpiB 3a crieniaibHicTio «Kibepoesnekay.

Po6oua nHaBuanmpHa mporpama 3 kypcy «lHdopmariiiina Oe3meka Jaep:kaBu» €
OCHOBHHMM JOKYMEHTOM, II0 OXOIUIIO€ BCl BUAM HaBUAIBHOI pOOOTH TMpHU BUBYEHHI
KypCy CTyJEHTaMHU Ta BiJOMBa€ OCHOBHI METOIMYHI HACTAaHOBU Kadeapu.

HaBuanpHa mporpama xapakTepu3ye NUISXH MEPEeTBOpPEHHs iHdOpMariii, 1o
OJIEP)KYETHCA CTYJEHTOM BIIPOJIOBX BHMBYAHHS Kypcy, 1 BiIOMBa€e 3MiICT Kypcy,
PO3MOLIEHHS HOro Ha PO3JUIN Ta iX 00CATH, JaH1 po GOpPMHU BUBYEHHS Ta KOHTPOIIIO
3HaHb.

Kypc «Indpopmariiitna 6e3neka nepxkaBu» € 0a30BUM JIJIs1 BUBUCHHS] HACTYITHUX
JTUCHIMILTIH: «MeTou Ta 3aco0u 3axucty iHpopmailii», «Opranizaiiiine 3a0e3ne4eHHs
3axuCTy 1Hpopmarllii» Ta «KOMIUIEKCHI CUCTEMU 3aXUCT 1HGOpMAITIi».

3. TIPOT'PAMA HABYAJIbHOI JUCIHUAILJITHA

3microBuii Mmoay.anb 1
OCHOBHi NOHATTS Ta BU3HAYeHHs iHpopManiiiHOI Oe3neKn aepKraBu

TEMA 1. AHAJI3 CTAHY IH®OPMAIIMHOIO TIIPOCTOPY TA
TH®OPMAIIMHOI BE3IEKH JJEPKABHU

[ndopwmariiiina chepa, iHpopMmariitHa Oe3neka, HallloHaIbHa Oe3Meka, KiIoepHeTHIHA
6e3neka. [ndopmariitae cycminbeTBo. Iligxoan g0 mocmimkeHHs iHGopMarliitHoi Oe3neKu.
CratnuHuii, TiSUTBHICHUM, KOMIUIEKCHHM miaxonu. CucteMa 3abe3nedeHHs iHQopMaliitHo1
oe3neku. HamionanbHuil 1HTEpec, kiaacuikailisi HaI[lOHAIBHUX 1HTEPECIB, HaIllOHATBLHUN
iHTepec B iHopmaiiiHii chepi.

AHaniz crany iHpopMamiitHOro mpocTopy Ta iHGOpMaIiifHOI Oe3meKu aepiKaBu.
ba3zoBi Tepminu Ta Bu3HaueHHs. [Ipobiemu iHpopmauiiiHoi Oe3nexku aep:kaBu. [loHATTS
«iHpopmartiiina Oe3neka» (Ib): mpobiema Bu3HaueHHs, O0’€KT, HANPSIMKUA JAEp>KaBHOL
noJituku moao 3abesneueHus Ib. [TonsaTTs «iHpopMalliliHe paBo» Ta 3arajibHi HEAOMIKU
YKpaiHChKOTO 1H(OPMaLIMHOIO 3aKOHO/IaBCTBa. [HpopMaliiHUi CyBepeHITET: BU3HAUCHHS,
muckycii. Ilpobnema noctyny a0 iHdopmanii, 10 HE CTAaHOBUTH JAEPKABHOI TAEMHHMIII.
[Hdopmarriiina BiIKpUTICT BJIQJIM: CTaH, IPOOJIEMH Ta IEPCTIEKTUBH.

TEMA 2. JIKEPEJIA 3ATPO3 IHOOPMAIIVMHINA BE3INEII

Jlxepena 3arpo3 indopmarniiiHid Oesneni. Kmacudikamis 3arpo3 indopmariiiiHii
Oe3neni aep:kaBu. 3acoOU BILIUBY 3arpo3 Ha iHpopMaliiiny Oe3nexy. Meroau 60poTsOu B
iH(popmaniitHoMy npoctopi. Pakropu 30UIbIIEHHS €PEKTUBHOCTI 1HPOPMALIHOI onepaii.
®dakTop eKkBiBaJIeHTHOCTI. DaKTOp COMIATBLHOTO CepeaoBHINA (ITOBIIOMJIEHHS MacOBOi
KOMYHIKaIlii, 00roBopeHHsI MOBIIOMJICHHS, IPUUHSTTS 1HIWBIAyadbHOTO pimeHHs ). ®akTop
BI3yaJIbHOTO JOMiHYyBaHHsA. PakTop TeMaTUYHOro JoMiHyBaHHs. DakTop AOMIHYBaHHSA



¢dopmu. PakTop HEBIAMOBITHOCTI BIACHOI Ta 4yKOi KOMyHiKamii. PakTop HEOAHOPITHOCTI
ayautopii. ®akTop mepeBeneHHs B gifo. @DakTop  COPOCTYBAHHS  MOMKIJIMBUX
KOHTpapryMeHTiB. DakTop neramizamii kKoHTekcTy. PakTop po30iXKHOCTI Bi3yaJlIbHUX Ta
BepOaANbHUX MOB1IOMIICHB. DAKTOP CTBOPEHHS BiMOBIAHOTO OYiKyBaHHS TO/IIi.

TEMA 3. CYTHICTh ITH®OPMAIIMHOI BE3INEKH JIEPXKABH,
CYCHIJIIBCTBA TA OCOBHA

CytHicTh 1HGOpMaIIHHOI Oe3meKku JepkaBU, CYCHIILCTBA Ta 0coOu. PizHOBHAM
iHpopMmariiftHoi Oe3meku ocoOu, CyCHiIbcTBa Ta JepkaBu. [lOHATTA: croerianbHi
iHpopMarliiiHi omeparii, akTH 30BHINIHBOI 1H(OpMamiifHOT arpecii, iHpopMaIiitHMIA
TepopusM, i1HGopMmariiiHi BitHM. OO’exTH iH(OpMauiiHOro BrIUBY. [HQOpMamiiiHO-
NICUXOJIOTTYHA MPOTHUIs, KOHTPOJIb KaHAIIB Nepenadl iHdopmallii, ciCTeMa MOHITOPUHTY Ta
NPOrHO3YBAHHS ~ HEraTUBHUX  1HQOPMALIWHO-IICUXOJIOTIYHUX  BIUIMBIB.  [IpuHUuMNu
iHdopmamiitnoi BikiHu. Jlorika iHdopmamiitHoi BiiHM. Mogem iHdopmariiiiHoi BiifHH.
PiznoBuau iHpopMamiitHux BoeH. 3ac00u, METOIU 1 TEXHOJIOTIT 1HPOpPMAIIIITHUX BOEH.

TEMA 4. OCHOBH IH®OPMALIMHOI'O MIPOTUBOPCTBA

[TonsTTs 1 pi3HOBUIM 3arpo3 iHGopMaliitHii 6e3neri. [Hpopmartiiiine mpoTuOOPCTBO,
iH(popmMaliiiHa ekcriaHcis, iHpopMmaliiiHa BiiiHa, iHQopMaLiiHuil TepopusM. [Hdopmaiiitna
akiis, iHpopMmariitHa aTaka, iHpopmalliiina onepaiis, iHpopmMailiiina kammnanis. MexaHizmMu
pearyBaHHA Ha 3arposu iHQopmariiHii Oe3meri. [HTepHeT-pecypcu K 00’€KTH 3arpo3
iHopmMmariiHiit Oe3meri nepxkaBu. CucremMa MOHITOPUHTY IHTepHET-pecypciB. AKTOpU
comianbHux IHTEpHET-cepBiciB. KOHTEHT 1 AaHI akTOpiB coLialbHUX I[HTEpHET-cepBICIB.
Metoauku OIIHIOBaHHS 3arpo3 iHdopMalliiHii Oe3meli y comiaaibHux [HTepHeT-cepBicax.

Cydacni  iHdopmamiitni  BiiiHM. BmnuB  Ha  iHQpacTpyKTypy  CUCTEM
KUTTE3a0€3MEUEHHsI — TEJNEeKOMYHIKAIlli, TPaHCIOPTHI MEpEeXi, eJIEeKTPOCTaHIii TOIIIO.
[Ipomucnosuit mmioHax. XakiHr. KiOepsiiiHa. MepexeBa BiiiHa. EnekTpoHHa BiiiHa.
[Tcuxonoriuna BiitHa. PagioenekTpoHHa 60poTh0Oa.

3micToBuii MOIyJIb 2
3arpo3u HanioHaJbHIl Oe3neni Aep:kaBu Ta 0opoTh0a 3 HUMHM B iHGopManiiiHii

cepi

TEMA 5. OCHOBHI 3ATI'PO3H HAIIIOHAJIBHIN BE3NEII JEPXKABU B
THOOPMAIINHIN CPEPI

3arpo3u HamioHanbHIA Oe3meri Ykpainu B iHpopmamiiHiid chepi. [Hbopmariitamii
TepopusM. KoM’ torepHa 3mounHHIcTh. Po3romomenns indopmariii 3 00MeKeHUM JOCTYIIOM.
Po3BinyBaipHO-TAPUBHA ISUIBHICTH 1HO3EMHHUX CIENCayx0. KOHKypeHTOCITPOMOKHICTh
BITUM3HSHOI TMPOAYKINi, 1o oOciayroBye iHdopmariitny chepy. [nsaxu 3abe3neueHHs
iHpopMariitHOi 6e3mekn YKpaiHu.

TEMA 6. CTPATEITYHI IIUII TA 3ABJAHHS IH®OPMANIMHOI
BOPOTbBHA

CyTtp Ta OCHOBHI 3aBHaHHS iH(poOpMaIiiHOT Oe3MeKH SK CKIAA0BOI HAI[lOHAJIBHOT
6e3nexku Ykpainu. IHdopmariiina Oe3neka cycniibcTBa Ta Jep:kaBu. CTpaTeriuni 1l Ta
3aBAaHHs 1HPOpMaLIHHOT OOPOTHOU.

OcoOnuBOCTI 3axOMJIEHHS 1 3axXUCTy iH(opMaliiHOro mnpoctopy. I[HdopmariitHO-
KOMYHIKaTUBHI TPOIECH B CyYaCHHX CYCIIIbCTBax. JlepkaBHE ympaBiiHHS B YMOBax



iHpopmariitHoro cycminberBa. Crpateriuni, iHGoOpMaIliiiHi 1 BipTyaJbHI TTOTOKH.
Crpareriyni i TakTH4HI, IHPOpMAIIiiTHI Ta BIpTyaJibHI MOTOKH. [HpopMaItiitHe TpoTHOOPCTBO
1 HamioHasbHA Oe3neka. [Hpopmariiiine mpoTUOOPCTBO Ta omeparlii HaliOHAIBHOT Oe3MeKH.
[Iponaranga Ta KOMYHIKaTHBHI CKJIaJHUKK 1H(OPMAIIHHO-IICUXOJIOTIYHOI OOpOTHOH.
[ndopmariiini Ta BipTyalibHI MOTOKU B comiocucremax. [linroroBka cnemiamicTiB y cdepi
iH(popMaliifHoro  nmpoTHOOpCTBA Ha  MOCTPaAsHCbKOMY TmpocTtopi. IH(opmariiine
npoTHOOpPCTBO: cydacHiCTh. Pocist 1 YkpaiHa y CIHIBCTaBJI€HHI iX KOMYHIKQTHBHHX
MPOIMAaraHIuCTChKUX MOXKIUBOCTEH. OCOOIMBOCTI MPOIMAraHAUCTCHKUX MEXaHI3MIB 3 JBOX
OOKIB pOCIHCHKO-YKPATHCHKOTO KOHQIIIKTY.

TEMA 7. JEP2KABHE YIIPABJIIHHSA IH®OOPMALIMHOIO BE3IEKOIO

Jlep>kaBHe ympaBiiHHS 3a0e3nedyeHHAM 1H(opmaiiiiHoi Oe3neku. AKTYaJbHICTh
npobsnemu. CkilaioBi HallioHaJabHOT Oe3nekn Ykpainu. KomruiekcHuil xapakrep npoosieM B
iHdopmamiitHiii  cdepi. Meroawm MOCHIIKEHHS CHUCTEMH 3a0€3MEYeHHS CHCTEMU
iH(popmaiiitHoi Oe3nmeku. 3MICT Ta JIOriKa 3B’A3Ky OCHOBHMX KaTeropidl (IOHSTH) Teopii
iH(popmariitHOT Ge3nexu.

TEMA 8. HALIOHAJIbHUY IH@OPMALIAHUN TPOCTIP

Hamionaneuuii  iHdopmaniitnuii  npoctip. BHyTpimHi Ta 30BHIIIHI JOKepena
iHpopmMmariitHoi Oe3neku Ykpainu. Knacudikamis iHopmaiii 3a pexUMOM JOCTYITY.
Knacudikaris iHpopManiiHUX pecypciB BIAMOBIAHO 10 BUMOT MIKHAPOJHUX KPHUTEPIiB.
[npopmaniiini pU3MKKA BiJ 3aCTOCYBaHHs 1HGOpMaUIMHUX TexXHOJOTiiH. OCHOBHI 00’ €KTH
3a0e3nedeHHs HpopManiiiHoi Oe3neKu.

TEMA 9. IHOOPMAIIIMHA BE3IIEKA B YMOBAX CYYACHOI'O CTAHY 1
MNEPCIHEKTHUB PO3BUTKY JEP/KABHOCTI

Cran po30ynoBu iHGOPMAIIIHHOTO CYCHNUIBCTBA B YKpaiHi MOPIBHSIHO 31 CBITOBUMH
TeHJeHIisIMU. Buau 3arpo3 iHdopmariiiiHiii Oe3meni YkpaiHu. 3arpo3w KOHCTUTYIIHHHM
npaBaM 1 cBoOOJaM JIIOJMHU 1 TPOMaJsHUHA y c(epl JyXOBHOrO KMUTTA, 1H(OpMaIiitHOL
nistmbHOCcTi. Ctan 3MI Ha BHyTpimHBROMY 1H(pOpMaLiiiHOMY puHKY. [HQopmaniiiHa Ge3neka
JEp>KaBU SIK KOMILJIEKC MPABOBHX, OpPTaHi3alliiHUX Ta 1HXKEHEPHO-TEXHIYHHMX 3aXO[IB MPH
dbopMyBaHHI Ta BHUKOPHUCTAHHI 1H(QOPMAIIHHUX TEXHOJIOTIH, 1HPPACTPYKTYypH Ta
1H(popMaLIfHIX pecypciB.
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TEMA 10. CBOBOJA CJIOBA TA IHOOPMAIIMHA BE3IEKA

CBoboma cnoBa B Ykpaini Ta iHdopmaniiina Oe3meka nepxaBu. [Hpopmariiiamii
npoctip Ykpainu. [IpoGmemu yTBep/KeHHS cBOOOAM clioBa B YkpaiHi. HezamexHicTh
3aco0iB MacoBoi iH(opmairii. [IpaBa qoauHu B iHGOpMALIMHOMY CYCHUTBCTBI: MI>KHAPOAH1
IPaBOBI aKTH, IO CTOCYIOTHCS 1HPOPMALIMHUX TpaB ocoOu. [IpuHIMT BepXOBEHCTBA paBa
B iH(opmaniiiHiii momitumi aepxkasu. Konctutymis Ykpainum npo iHpopmariiiHi mpasa
rpomMaZsH Ta iHopMauiiHy Oe3neky. OCHOBHI MoJjokeHHs 3akoHy Ykpainu «Ilpo

iH(popmariroy. 3akon Ykpainu [Ipo HanioHansHy 6e3neky Ykpainu {13 3MiHamu, BHECEHUMU
3rijgHo 13 3akoHoM Ne 522-1X Bix 04.03.2020}.



TEMA 11. OCHOBH JEP)KABHOI HOJITUKH B COEPI IHOOPMAIIMHOI
BE3IIEKH

OcHoBHI mpuHIUNH 3a0e3nevyeHHs iHpopmaliitnoi Oesnekn Ykpainu. HamionanbHi
iHTepecu Ykpainu B iHpopmaniiiHiii cdepi. Cucrema 3a0e3neyeHns iHpopMaliitHoi Oe3neku
VYkpainu. OCHOBHI HalpsIMM Ta HEPLIOYEProBl 3aXOIU JEP>KaBHOI MOJIITUKH 3a0€3MeUeHHS
1H(opMariitHoi 6e3nekn YKpaiHu.

[IpaBoBi 3acagu opranizamii cucremu iHpopmarliitHoi 6e3neku B Ykpaini. JlepkaBHa
noJiiTuKa 3a0e3neudeHHsd 1HQopmaiiiiHoi Oe3nekn YkpaiHu. IHcTuTyTH 3a0e3mnedeHHs
iH(popmaniitHoi Oe3nexku YkpaiHu. MexaHi3Mu pearyBaHHs Ha 3arpo3u i1HQopMauiiHini
oesneni Ykpainu. 3MI sk iHCTpyMeHT iHdopMariiiHoi Oe3nekun Ykpainu. ['pomanchki
oprasi3zailii B KOHTEKCTi iHpopMaIliiHoi 6e3nekn Y KpaiHu.

TEMA 12. JOCBIJ 3ABE3NEYEHHS TH®OPMALIMHOI BE3IEKH B
JNEPXKABAX €C, CILIA

XapakTepucTHKa OCHOBHMX 3arpo3 iH¢opmauiiHiii Oe3neni B cBiTi. [Ipobmemu
3a0e3neuenHs iHpopmaniitHoi Oe3neku B €C, CIIA. ['mobanbHi BUKIUKU 1HGOpMALIIHIH
oe3neni. CywyacHuil craH iHGOPMAIIHHOTO MPOCTOPY B MOCTIHAYCTPIaTbHUX KpaiHax.
OcHoBHi nipiopuTeTn iHPOpMaIliitHOi Oe3MeKHu B CBITI.

[HcTUTYTH ¥ 1HCTpyMEHTH 3abe3nedeHHs iHpopMaliiiHoi Oe3nekun €BponeichbKoro
Coro3y. HopmatuBHo-nipaBoBi aktu €C y cdepi 3a0e3neueHHs iHpopmaiiiHOoi Oe3nexu
(mporpamu, mupektuBu Touo): «IIpo 3axuer (i3uyHEX 0CIO y KOHTEKCTI 0O0pOoOKH
NEePCOHANBHUX JAaHUX 1 BUIbHOTO 00iry Takux gaHux» (1995 p.), «€auni kpurepii 6e3neku
iHpopManiitHuX TexHonorin» (1996 p.), «besneunimuit [aTepaer (1999 p.), «MepexeBa Ta
iHpopMarliiiHa Oe3neka: eBpornedchbkuil momitTuunuid migxia» (2001 p.), «Ha nusixy mo
3arajbHOI MOJITUKH B chepi 60poThOH 3 Kibep3nounHHIcTION (2007 p.), «3axuct €Bponu Bix
HIMPOKOMACIITa0OHUX KibepaTak Ta pylHYBaHb: IOCWJICHHS PiBHA MIATOTOBJIEHOCTI, O€3MEKU
Tta criikocT» (2009 p.). OcHoBHI 3acamu mnomiTuku iHpopmartiiiinoi 6esnexku HATO.
[TiBniunoatnantuyHa Pana 3 nmuranp, mo crocytotbes 0e3nexku HATO, KomiteT BHYTpIIHBOT
oe3nexku HATO, KomiTeT 3 uiaHyBaHHSI BUKOPUCTAHHS LIUBIIBHUX CUCTEM 3B 43Ky, OpraH 3
ynpasiiiHHA KibepHeTnuHoto Oe3nexkoro HATO, Kowmicis 3 ynpaBiiHHS JISJIBHICTIO B ramtysi
Kibep3axucry.

TEMA 13. MOJIEJIb IPEJACTABJEHHA CUCTEMU IH®OPMAIIAHOI
BE3IIEKH

MojentoBaHHsT TPOLECIB CTBOPEHHS Ta OLIHKM €(EKTHBHOCTI CHUCTEMHU 3aXUCTY
iH(popmanii. Hacminku atak Ha iHpopmairo. Kareropii inpopmaniiinoi 6e3neku. CuctreMHui
HiAX1JT y CTBOPEHHI MEXaHI3MIB 3axucTy iHpopMauiiHux cucrteM. llocraHoBka 3amaul
MO/JIEJIIOBaHHS MPOLIECIB CTBOPEHHS CUCTEM 3axHCTy iH(popManii. Moaens npencraBieHHs
cucTteMH iHpOpMaIliiHOT OE3MeKH, BUMOTH J0 MOJIEI.

TEMA 14. BUJIA TA BJACTHUBOCTI IH®OPMAIIlI AK NPEJIMETA
3AXUCTY

Knacudikamis indopmanii. Buan indopmanii sk mpeamera 3axucty. BmactuBocti
iHpopMarlii SK mpenMera 3aXHCTy - O00'€KTHBHICTB; IOCTOBIPHICTh; MOBHOTA; TOYHICTB;
aKTyaJbHICTh, KOPHCHICTH, I[IHHICTh;, CBO€YACHICTh, 3PO3YMUIICTh; JOCTYIHICTh Ta IH.
Indopmaniiini crocynku. OcHoBHI npuHIUNU. Cy0'ekTn 1 00'ekTH. [HPOpMaIis stk 00'€KT
mpas.



Pexumu poctymy mpo indopmamii. I[adopmaris sk 00'€kT mpaBa BIACHOCTI.
BiamoBiganpHICTE 32 MOPYIIEHHS 3aKOHOAABCTBa Mpo iHpopmaliito. CiayxOoBa TaEMHULIS
(CT). Kondinenniitna indopmaris, mo € Biacuictio aepxkasu (KIBMI). I'pud JACK (Hdns
ciyx00Boro kopuctyBanHs). KomepiiitHa TaeMHUIS Ta ii 3axucT. 3axuict mpodeciitHoi
TAEMHUII. 3aXUCT MEPCOHANBHUX JaHUX (1HpopMalii mpo ocoly) B YkpaiHi.

[Monustrs “nepxkaBHa TaemMHuug™ (JT). OcHoBHI monoxeHHs 3akoHy Ykpainu «IIpo
JepKaBHY TAEMHMIIO». 3BEJEHHS BIJOMOCTEW, IIO CTAHOBIATH JEPKaBHY TAEMHHUIIIO.
[IpaBOBiI HACHiIKK PO3TOJOMICHHS AepkaBHOi TaemHHIN. [lomituka nepxkaBu mono JT.
PexuMHO-ceKpeTH1 OpraHu.
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TEMA 15. IHOOPMALIAHI TEXHOJIOTI TA MNPOBJEMH IXHBOI
BE3IIEKHN

Inpopmaniiini TexHosorii Ta npobiemu ixHboi Oe3nexku. Meroau Tta Buaum HC/I.
Metonu peamizanii HCJI. Kananu Butoky indopmarii. [lobynoBa mojeni mopyuiHUKA.
[Torenmuiitno mMoxiuBi 37m0uuHH1 Aii. [ToHSATTS npo kpunTorpadiyHuii 3axuct iHGOpMaIlii.
Texniunuit 3axuct iHdopmanii (T3I): moHATTA, KOHLENLIs, CTaH, HANPSMKU JIEP>KaBHOL
HOJIITUKH 13 3aXUCTY 1H(OopMariii.

[TpaBoBi acnektu 3axucty iHpopmaiii B AC. IHTepHeT sik 00’€eKT 1HGOpMaIIHHOTO
npasa Ta Ib. OcHoBHI nonoxxeHHs 3akoHy Ykpainu «lIpo 3axuct inpopmarii B ACy.

TEMA 16. KPUTEPIi BE3NIEKA IHOOPMAIIMHUX TEXHOJIOT'TA

Kputepii OIlIHKM 3axXHUIEHUX KOMIT'IOTEpHUX cucteM MiHictepcTtBa oboponu CIIIA.
«KoBprorapssiua kHura. €Bponeilcbki Kputepli Oe3neku 1H(GOpMaIiHUX TEXHOJIOTIH.
®enepanbHi KpuTepii 0e3neku iHPopMmaniiHux Texnonorii CIIIA. HopMaTtuBHI JOKYMEHTH
TexHigyHOTO 3axucTy iHpopMmaiii (H/ T3I) Ykpainu no 3axucty iHpopmarlii B KOMI'FOTEPHUX
CHCTEMax BiJl HECAHKIIIOHOBAHOTO JIOCTYMY. 3aranbHi KpuTepii Oe3mexu iHdopMariiHux
texHosorii. Mixuapoanuii cranaapt [SO 15408.

TEMA 17. JEPXKABHA TIOJITHKA Y C®EPI TEJEKOMYHIKAIIINA.
MPOBJIEMM PO3BUTKY 3AXUIIEHUX TEJEKOMYHIKAIIA B YKPAIHI TA
OCHOBHI LLJISIXH IX PO3B’SI3AHHS

Konuenuis po3BUTKy TenekoMyHikauid B Ykpaini. Hanpsmu po3BUTKY 3aXMIIEHHX
TEJIEKOMYHIKAIIMHUX Mepex. PO3BUTOK TenexoMyHIKallii 111 moTped HalioHAIBHOT O€3MeKH
Ta 000poHM nepkaBu. be3neka TeleKOMyHIKaliHHUX Mepex. BukopucTaHHsS Mepexi
InTepner.

TEMA 18. IHOOPMAIINHA BE3IIEKA B YMOBAX CYUYACHOT'O CTAHY
TA ITIEPCIIEKTHUB PO3BUTKY JTEPKABHOCTI

HeraTuBHuii 30BHIIIHIN BIUTMB Ha 1HGOpMaIliiHUN npocTip Ykpainu. OpraHizaiiiHo-
npaBoBi 3acagu y cdepi iHpopmariitHOi Oe3meku. 30BHINIHI Ta BHYTPIIIHI YMHHUKH
iH(popMaIliitHOi 6e3neKu.

4. CTPYKTYPA HABUYAJIbHOI JUCHUILJIIHU



Ha3zsu 3MicToBHX
MOJIYJIIiB 1 TeM

Kinpxicts rogua

Jlenna ¢popma

3aouHa Gopma

yCBHOTO y TOMY YHUCII yCBHOTO y TOMY YHUCIIi
n | m | JIa6. | Tan. c.p. n | m | Jla6. | Ian. | c.p.
1 2 314 5 6 7 8 9110] 11 12 13

Moayas 1 (2 cemectp)

3microBuii moayas 1.

OCHOBHI NOHATTS TAa BU3HAYEHHs iH(popMaNLiliHOI Oe3NeKH iepKaBH

Tema 1.

AHani3 crany iHpopma-
[IHHOTO TMPOCTOpPY Ta
iH(opMmartiiHoi
0e31eKH JIepKaBH.

5

2

1 - 2

Tema 2.
Ixepena
iHpopManinHii
Oes3mer.

3arpo3

Tema 3.

CytHicTh 1HbOpMaITiii-
HOT Oe3MeKHu [ep>KaBu,
CYCITUIBCTBA Ta OCOOM.

Tema 4.
OcHoBu  iHpOpMaIIiii-
HOT'O MPOTHOOPCTBA.

21

7

6 8

3arpo3u HAiOHAJIbH

iii 0e3me

i Iep>KaBM Ta

3microBuii MoayJas 2.

0opoTn0a 3 HUMU B iHGopmaniiiHii che

Tema S.

OcHOBHI 3arpo3u Hail.
Oesreri  JepkaBU B
iHpopma-1iiHil chepi.

7

2

3 - 2

Tema 6.

Crpareriuai 1wimi Ta
3aBIaHHS iHpopma-
1i1{HOi 60pPOTHOU.

Tema 7.

Jlep>kaBHE  yIIpaBIIiHHS
iH(OpMaIliifHOO
0e31meKoro.

Tema 8.
Hamionaneuuit  iHdop-
MaliifHUI TpoCTIp.

Tema 9.

Indopmariitna Ge3neka
B YMOBaxXx Cy4acHOTO
CTaHy 1 TEpPCHEeKTHB
PO3BHUTKY JIEPKABHOCTI.

34

9

15 - 10

3microBuii Mmoayas 3.

Indopmaniiina 6e3nexa B YMOBAX CYYACHOI'O CTAHY i NEPCNIEKTHB PO3BUTKY JAePAKABHOCTI

Tema 10.

| 8

| 2

L [ 3 [-13




CBoOoma ciooBa Ta
iHpopMmariiina Oe3neka.

Tema 11. 8 2 3 - 3
OcHOBU AepKaBHOI MO-
JITUKK 1H(pOpMaIiiHOT
6e3nexkn YKpaiHu.

Tema 12. 8 2 3 - 3
JlocBig 3a0e3reueHHs
iH(opMartiiHoi
Oe3mekn B JepiKaBax
€C, CIIA.

Tema 13. 7 2 2 - 3
Mogene mnpencraBieH-
HA CHCTeMH iH(OpMa-
IHHOT Oe3MeKH.

Tema 14. 8 2 3 - 3
Bugu Tta BiacTUBOCTI
iHdopmarii sk mpen-
MeETa 3aXHCTY.

39 |10 14 15
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Tema 15. 7 1 3 - 3
Iadopmartiiino-
KOMYHIKAI[iiHI TEXHO-
jgorii Ta mpobiemu
1XHBOT OC3IIEKH.

Tema 16. 6 1 2 - 3
Kpurepii Oe3rexkun

iHpOopMaiifHuX

TEXHOJIOT1H

Tema 17. 7 1 3 - 3
Jlep>xaBHa TMOJITHKA Y

cepi TEJICKOMYHi-

Kalii. [Tpobnemu

PO3BUTKY  3aXHUIICHUX

TeIEeKOMYHIKaIlii B

VYkpaiHi Ta OCHOBHI
HUISIXU X PO3B’A3aHHS.

Tema 18. 6 1 2 - 3
[adpopmariitna Ge3neka
B YMOBax Cy4YacHOTO
CTaHy Ta TEPCHEKTUB
PO3BHUTKY JI€P>KaBHOCTI.

26 4 10 - 12
3araabHe (4 moay.i)
Bcroro roaun | 120 | 30 | | 45 | - | 45 | | | | |

5. Temu ceMiHAPCHLKHX 3aHATH
CemMiHapchbKi 3aHATTA HE mepeadadeHi mporpaMor0 HaBYaJIbHOI TUCITUILTIHY.




6. Temu NpaKTUYHHUX 3aHATH

[TpakTuyHi 3aHATTS HE NepeadadeHi MPorpaMor0 HaBYAIbHOI IUCHUILITIHY.

7. Temu 1a00paTOPHUX 3aHATH

Ne Ha3pa Temu KinbkicThb
3/1 TOIMH
1. | HochmimkeHust  opradizamiiHoi Ta  iHQoOpMamiiHOI  CTPYKTypH 1
M1IPUEMCTBA
2. | 3abe3neuenHsa iHGOpMaIliiHOT OE3MEKH B MPOBIIHUX 3apYyOIKHUX 2
KpalHax
3. | YpspgoBe pearyBaHHsI Ha KOMIT I0OT€pHI HAaJ3BUYalHI TOA11 Y KpaiHu 1
4. | HammionanpHa cuctema KibepOesneku 2
5. | [lopsimok momyky poOOTH B Taiy3i Kibepoe3nexn 3
6. | BuB4ueHHs 3arpo3 MepexeBoi Oe3neKn 3
7. | Ctpykrypa kibepOesneku B Smart City 3
8. | locmimkeHHs momiTuku oomikoBux 3anuciB OC WINDOWS 3
9. | 3naitomcTBo OcBiTHRO-TIpOGheciitHa mporpama 123-"Kibepbesneka" 3
10. | TTomyk ocobucToi iHpopmarii y BIAKPUTHX Kepenax 3
11. | Ornsan cxnanoBux iHGoOpMaIiitHOT 6e3MeKu 3
12. | 3abe3nedyeHHs1 HAIIMHOTO 3aXKUCTY OHJIANH-aKTUBHOCTI KOPUCTyBaJa 3
13 | OcHoBH iHpOpMaIiITHOTO TPOTHOOPCTBA. 2
14 | OcHOBHI 3arpo3W HalllOHaJIbHIM Oe3merni aep)kaBd B 1H(POpMAIiiTHIN 3
chepi.
15 | CBobona cioBa ta iHdopmariiiiHa Oe3mnexa. 3
16 | Kputepii 6e3mexu iHGOpMaIliifHIX TEXHOJIOTIN 2
17. | locBin 3ab6e3neuenns indopmaiiitioi 6e3nekn B nepxkapax €C, CIIA. 3
18. | [npopmariiitna Oe3nexa B yMOBaxX Cy4acCHOTO CTaHy Ta HEPCIEKTHB 2
PO3BUTKY AP ABHOCTI.
Pa3om 3a cemecTp 45
Pazom 45
8. Camocriiina po6ora
Ne Hassa remu KinpkicThb
3/1 TOIUH
1. | Anani3 crany iH(popMaIiifHOTO pocTopy Ta iH(hopMaIiifHOT Oe3NeKn Iep:KaBH. 2
2. | Anami3 mxepena 3arpo3 iHbopMariitHii 6e3merri. 2
3. | CytHicTh iH(MOpMaIiiHOT O€3MeKH IepKaBH, CYCIIIBLCTBA Ta OCOOH. 2
4. | OcHoBH 1H(OPMALIIHHOTO MTPOTHOOPCTBA. 2
5. | OcHOBHI 3arpo3u HaIllOHAJIbHIN Oe3mer AepkaBu B iHGopMarliitHii chepi. 2
6. | CrpaTeriusi 1 Ta 3aBAaHHs iHPOpMaLiiHOI 60POTHOU. 2
7. | JepxaBHe ynpaBiiHHs iHGOPMAIIHHOIO OE3IEeKOI0. 2
8. | Hanionanpauii iHdopManiiHuil mpocTip. 2
9. | Indopmariitna Oe3neka B yMOBaxX Cy4aCHOTO CTaHy 1 NMEPCHEKTHB PO3BUTKY 2
JIePKABHOCTI.
10. | CBoOoja cioBa Ta iHdopMarliiiHa 6e3mneka. 3
11. | OcHOBM nepx)aBHOI OJITUKHU B cepl iHPopMaIliiiHOi Oe3rekn Y KpaiHu. 3
12. | JlocBin 3a6e3neyenHs indopmaniitHoi Oe3neku B nepxkaax €C, CIIA. 3




13. | Monens npencraBieHHs CUCTeMH 1HGOpMaIiitHOT 0e3MeKH. 3
14. | Bunu Ta BractuBOCTI iHpOpMalii K MpeaMeTa 3aXHCTYy. 3
15. | Inpopmartiiiai TexHOJIOTIT Ta TPOOIEMH IXHBOI OE3MEKH. 3
16. | Kpurepii 6e3nexu iHpopMaIiitHuX TEXHOIOTiH 3
17. | Jlep>xaBHa moJliTuka y cepi TeIeKOMyHIKaIlii. 3
18. | Inpopmariiina OGe3neka B yMOBaxX Cy4acHOTO CTaHy Ta IMEPCIEKTUB PO3BUTKY 3

JIeP>KaBHOCTI.

Pazom 45

9. InauBiayaibHe 3aBIaHHS

Merta, 3aBaaHHs 1 3MicT iHAMBiAyaIbHOI po00OTH

Meta po60TH: € OBOJIOIHHS HABUYKaMU 3a0e3neueHHs iHpopMaliiiHoi 6e3neKu
Ib, six onHi€l 3 HalBaXXIWBIMKX cep MIATLHOCTI B YMOBaX BXOJ/KCHHS JICPKaBU B
iH(popMalLiliHe CyCHIbCTBO, OMIAHYBAaHHS OCHOBHMMHU TepMiHaMH Ta Karteropisimu Ib
JIep’KaBM Ha PiBHI iX TIIyMayeHHS Ta BIATBOPEHHS JJISl TPAKTUYHOTO 3aCTOCYBaHHS Ta
BTUICHHS y MPOIEC] AISITLHOCTI criemianicTa 3 iHhopMailiitHoi 0e3meKu.

3aBnaHHs poboTu: OnucaTtu Miciie iHGopMaIliifHOT 0e3MeKH B 3arajibHii cucTeMi
HalllOHAJIBHOT O€3MEeKH, BIUIMB JIecTabLI3younx GakTopiB Ta iHGOPMAIIHHUX 3arpo3
Ha Oe3NneKy OCOOMCTOCTI, CYCHIJIbCTBa Ta Jep)KaBU, METOAu 1H(OpMaliitHOTO
npoTudopcTBa Ta iHGOpMaIiitHOT 60POTHOM, 3MICT 1 (hOPMU TICUXOJIOTTYHUX Omeparlii
Ta 1H(QOPMALIMHO-TICUXOJOTIYHOI O€3MeKu, a TakoX 3arajbHi MIAXOAH 0
3a0e3neueHHs Oe3neku 1HGOpMaIIHHUX TeXHOJOT1H. JleTalbHO PO3IIsTHYTH OCHOBHI
noJI0KeHHs 1H(opMaliitHoi O6e3reku Ykpainu, cnocodu ta popmu 1i 3a0e3nmedeHHs.

10. MeToau HaBYAHHSA

[TosicHIOBaTbHO-1TIOCTPATUBHUN METOJT — 3aCTOCOBYETHCSI B XOJIl JIEKIINH Ta y
IpOoILECi CaMOCTIIHOI pOOOTH CTYACHTIB IS Mepeiayl BEeIMKUX MAacHBIB HABUYAJIbHOT
iH(popMallii B ONpallbOBAHOMY BUTJISII.

PernpoaykTHBHUI METOT — 3aCTOCOBYETHCS B XO1 MMPAKTHYHUX 3aHATH 1 ITpoILeci
caMOCTiIHHOT poOoTH, Tependadae HAOYTTS CTYACHTAMH HAaBHYOK BHKOPUCTAHHS
BU3HAYCHUX aJTOPUTMIB BUPIIICHHS HABUAJIbHUX Ta MPodeCiiiHuX 3aB/IaHb.

Meton mpoGnemaru3aiiii Ta €BPUCTHYHUN METOJ — 3aCTOCOBYIOTHCS B XOJIi
JIEKIIHHUX, JTabOpaTOPHUX 3aHATh, CAMOCTINHOI Ta 1HAWBIAYaTbHOI pOOOTH.

11. ®opMu KOHTPOJIIO
HampukiHii K0>KHOT0 3MICTOBHOTO MOAYJISI TPOBOAUTHCS] KOHTPOJIbHA POOOTa Y
BUTJIAJIl TECTY, 1[0 CTBOPEHUM Y KOMIT FOTEPHOMY HABYAJIbHOMY CEPEOBHILIL.
[TincymkoBa aTecTariist — 3aik.

12. Po3nonin 0aniB, IKi OTPUMYIOTH CTYAEHTH



OuiHroBaHHSA 3HaHb CTyJeHTa BinOyBaeTbes 3a 100-0anpHOIO IIKATIOK 1 MEPEBOAUTHCS B
HalllOHAJIbHI OLIHKYU 3riHO 3 Tabu.l «[lomokenHs mpo exzamenu Ta 3aniku y HYBIll Ykpainn»
(Haka3 mpo yBeZieHHs B Aio Bix 27.12.2019 p. Ne 1371):

PediTuHr Ouinka HaioHAJIbHA 32 Pe3yJIbTAaTH CKJIAIAHHS eK3aMeHiB 3aJiKiB
3p00yBaya BUIIOI | Ex3amen 3anik
oCBiTH, 0aJH
90-100 BigmiaaO 3apaxoBaHO
74-89 Job6pe
60-73 3a10BIIIBHO
0-59 HE3aJ0BIJIBHO HE 3apax0BaHO

JIisi BU3HAYEHHS DPEUTHHTY CTYIEHTa 13 3aCBOEHHS AUCHUILTIHU Ry (mo 100 6ariB)
onep:kaHuil pedTuHr 3 arectaiii Rat (o 30 6aniB) gomaeTbes 10 PEUTHUHTY CTyIEHTA 3 HABYAIBHOI
po6otu Rup (10 70 6amiB): Ruc=RuptRAT.

OmiHka BUKOHAHHS Ta 3aXUCTy JAOOPAaTOPHHUX POOIT 32 KOKHUM MOIYNb 3JIHCHIOETHCS Y
HACTYMHIN BIIMOBITHOCTI:

Ne 1a6opatopHoi podoTn KinbkicTh 0aaiB 3arajabpHa KinbKicTh 0aaiB

1-2 moayJsib 100

Jlaboparopna po6ota Ne 1 6

Jlaboparopna podota Ne 2

Jlaboparopra pobota Ne 3
Jlaboparopna pobota Ne 4
Jlaboparopra pobora Ne 5
Jlaboparopna podota Ne 6
Jlaboparopna pobota Ne 7
Jlaboparopra podota Ne 8
Jlaboparopra podota Ne 9
CamocriliHa poboTa

MopaynbpHa KOHTPOJIbHA 30

70
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3-4 moayJanb 100
Jlaboparopna po6ota Ne 10 6

Jlaboparopra pobota Ne 11

Jlaboparopna pobdota Ne 12
Jlaboparopra podora Ne 13
Jlaboparopna poborta Ne 14
Jlaboparopna podora Ne 15
Jlaboparopna po6ota Ne 16
Jlaboparopna pobdota Ne 17
Jlaboparopna po6ota Ne 18
CamocriliHa po6oTa

MopaynbpHa KOHTPOJIbHA 30

70
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13. MeTtoanune 3a0e3neyeHHA

1. EnextponHuii HaBuajnbHMM Kypc Ha miardgopmi Elearn BMillye moBHe
METOAMYHE 3a0e3MeueHHs] BKIIOYAIOUH: JIEKIi, Mpe3eHTalii 10 JeKIiid, MEeTOIUYHI
BKAa3IBKM O BHUKOHAHHS JIaDOpaTOpHUX pOOIT, TJocapii TEpPMIHIB  TOIIIO.
https://elearn.nubip.edu.ua/course/view.php?id=2097

2. Kacarkin J1.}YO. «Iadopmariitna 6e3meka qep>kaBm» METOINYHI pEKOMEH 1Al
no BukoHanHs naboparopuux poOit / J[.FO.Kacartkin // — K.: HYBIll Vkpainu, BI]
Kommnpinrt, 2019 p., - 48 c.



https://elearn.nubip.edu.ua/course/view.php?id=2097

14. PexomenaoBaHa Jireparypa
OcHoBHa JiTepaTtypa

1. KouyGeii JI.O. Indopmariiiina Oe3neka Aep)KaBU: IHCTPYMEHTH 3aXUCTY
YKpaiHChKOTO 1H(OpMAIlifHOTO Mo (Ha TPHUKIaAl 0cOOIMBOCTEN 1H(OpMAIliitHO-
KOMYHIKAI[IMHUX TEXHOJOTIH y cydacHomy JlonOaci). HaykoBi 3amucku [HCTUTYTY
MOJIITUYHMX 1 €THOHAIIOHATBHUX JociKeHb iMeHi [. @. Kypaca. 2015, Bun. 3. C.220-
237.

2. borym B. M., Kpusyna B. I'., Kynin A. M. «ladopmariitna Oe3neka:
TepmiHONIOTIYHUI HaBUATBHUM JOBITHUKY. - 3a pe. Kpuymu B. I'. — Kuis, 2004. - 508
C.

3. Bypsuok B. JI. Indopmamiitauii Ta kiGeprnpoctopu: mnpobiemu Oe3mexw,
Meronu Ta 3acodu Ooporebu. [[limpyunux]. / B. JI. bypsuok, I'M.I'ynak, B.b.
Tony6xo. — K. : TOB «CIK T'PYII YKPATHA», 2015. — 449 c.

4. Kapkos A.M., [Izto6a M.T., 3amapyeBa [.B., iH. [Hpopmariiitna Oesnexa
0COOMCTOCTI, cycnuibcTBa, AepxkaBu: [ligpyunuk. — K.: BugaBHudo-nomirpadiuamii
uentp “KuiBcbkuii yHiBepcutet”, 2008. — 274 c.

5. 3abe3neuenns iHdopmaliiHoi 6e3nexu aepxxasu: HaByanpHuil mocionuk / B.
b. dynukesuy, 1. P. Onipcekuii, I1. 1. I'apantok, B. C. 3auenuno, A. 1. Ilaptuka. JIbBiB
: BugaBuuireo JIpBiBCchKO1 mosiTexHiku, 2017. 204 c.

6. IBanuenko €.B., IBanuenko [.C., Xopomko B.O., Xoxmawoa lO.€.
3abe3neuenns iHopmarliiinoi Oe3nexku aepxkasu €.B. IBanuenko [ra iH.] ; 3a pen.
npod. B.O. Xopomika ; Buna-o Hai. aBian. yu-ty, 2016. 254 c.

7. T.M. My>xaHnoBa. «IHopmarriiina 6e3neka aepxkasmw». - 2019.

8. borym B.M., HOxin O.K. [ndopmariiiina Oe3neka aep>kaBu: HaBYAIbHUMA
nocionuk/ B.M. borymi, O.K. FOnin. — K.: Mk-IIpecc, 2005. — 432 c.

JonomizkHa Jiteparypa

1. OctpoyxoB B.B., Ilpucsxxniok M.M., ®epmareir O.I., UexoBcbka M.M.
Indopmariitna  Oesneka. Iligpyunuxk / B.B.OctpoyxoB, M.M.IIpucsxHiox,
O.1.®epmareit, M.M.Yexoscbka // - K.: Jlipa-K, 2021, - 412c.

2. bo6ana 1O.41., 'opb6aruii 1. B. [npopmartiiina 6e3mexa. HaBuaapHMIT TOCIOHUK
/ 3a pen. 10. f. bo6ana Tta I. B. T'opbaroro // - JI.. BumaBHumnrBo JIbBiBCHKOI
nomirtexHiku, 2019 p., - 580 c.

3. Ky3nenoB O.0. 3axuct iHpopMmanii B iHopmamiitaux cuctemax / O. O.
Kyznemnos, C. I1. €scees, O. I'. Kopoins // — X.: Bun. XHEVY, 2011. - 510 c.

4. Haninbsa O.I'., JI3p00anb O.I1., I[TanoB M.I. HamionansHa Oe3neka Ykpainu:
CTPYKTypa Ta HampsMK{ peanizaiii: HaBdaibHuii mocionuk/ O.I. Hanimesn, O.I1.
J3p00anb, M.1. [TanoB. — Xapkis: ®oiio, 2002. — 285 c.

5. Indopmarriiina Ge3neka aepkaBU y KOHTEKCTI MPOTHIT 1HGOPMAaIIHHIM
BittHam: Hagu. Iloci6. // pen.. B.b. Tony6xka. - K.: HAO, 2004.

6. bapanoB O. A. Iudopmamiitne mnpaBo VYkpaiHu: CcTaH, MpoOJIEMH,
nepcriektuBu / O. A. bapanos. — K.: Bugasununii nim "CodrllIpec”, 2005. — 316 c.

7. Kopmuu b.A. Indopmariitna 6e3neka: opranizaiiiiHo-npaBoBi ocHOBU. / B.A.
Kopmuu. — K., IIpunt. 2004. -169 c.



15. Indopmaniiini pecypcu
1. Odimiitauit caiit HamionanpHoi 610110Tekn Ykpainu imeni B.1. BepHaacekoro
http://www.nbuv.gov.ua/
2. JlepxaBHa HaykoBo-TexHiuHa Oi0Omiorexka Ykpainn (JHTB Vxkpainn)
https://dntb.gov.ua/

16. HopmaTuBHa Jitepatrypa

1. 3akon «IIpo indopmaniron: [puitHsaTuit 2 >xoBTHA 1992 p. Ne2657-XII //
Binomocti BepxoBnoi Paau VYkpainu, 1992. ({I3 3minamu, BHECEHUMH 3TiJTHO 13
3akonamu Ne 317-VIII Big 09.04.2015, BBP, 2015, Ne 26, c¢1.219, Ne 1405-VIII Bin
02.06.2016, BBP, 2016, Ne 28, c1.533, No 1774-VII Bix 06.12.2016, BBP, 2017, No 2,
cT.25, Ne 2704-VII Bix 25.04.2019, BBP, 2019, No 21, ct1.81, Ne 324-1X Bix
03.12.2019, BBP, 2020, Ne 11, cT.63, Ne 720-IX Bix 17.06.2020, BBP, 2020, Ne 47,
cT.408, Ne 692-IX Big 16.06.2020, BBP, 2020, Ne 43, c1.371, Ne 1089-1X Bin
16.12.2020})— Ne 48. — C. 650.

2. 3axkoH Ykpainu «IIpo 3axuct iHpopmalii B aBTOMaTU30BAHUX CUCTEMAX» //
Bigomocti BepxoBnoi Panu Ykpainu, 1994. - Ne 31. — C. 286.

3. 3akoH Ykpainu «IIpo nepkaBHy Taemauiro» // Bimomocti BPY, 1999. - Ne
49. - C. 428.

4. ICTY ISO/IEC 11770-3:2002 «Iudopmaniiiai texHosorii. Metonu
3aXUCTY».


https://dntb.gov.ua/
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