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Onuc HAaBYAJBLHOI AUCIUILIIHA
_Crannmaptu iHdopmariiiHoi Ta KioepHETHIHOT Oe3MeKn
(na3Ba)

I'any3b 3HaHB, HAPSIM MIATOTOBKH, CNENiaJIbHICTh, OCBITHbO-KBaJi(iKkaniiHNi piBeHb

I"anmy3p 3HaHb Indopmartiitni TexHonorii
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Apyruil (MaricTepchbKuii) piBeHb bakanasp
XapakTepucTHKA HABYAJIbHOI I CHUILIIHA

Bun Bubipkora

3arangbHa KiIbKICTh TOJUH 150

Kinpkicts kpenutiB ECTS 5

KinbKicTh 3MICTOBHX MOJYJIIB 2

Kypcosuii mpoexT (poboTta) -
(K110 € B p0OOYOMY HaBYAILHOMY
TIJIaH1)
dopma KOHTPOJIO Icnut

Ioka3HUKH HABYAJIBbHOI JUCHHUILIIHH JJI1 J€HHOI Ta 3204HO0i ()OPM HABYAHHS
neHHa (opma HaBYaHHS | 3aouyHa (hopma HaBYAHHS

Pix miaroroBku 2023-2024
Cemectp 6
Jlex1iiini 3aHgaTTS 30 rog.
[TpakTHU4Hi, CEeMIHAPCHKi 3aHATTS 30 rogx.
JlaGoparopHi 3aHATTS -
CamocriitHa po6oTa 60 rox.

[HauBiTyanbHi 3aBIaHHS

KiipKicTh THXKHEBUX TOIUH
JUTSL IEHHOT (hOpMH HaBYaHHS: 4 ron.
ayTUTOPHUX

1. MeTa Ta 3aBJaHHA HABYAJILHOI AUCIHUILIIHA

Meta aucuumiinu “Crangaptu iHbopmarliiiHoi Ta Ki0epHEeTHYHOI Oe3neKu” MojsIrae y
dbopMyBaHHI Yy MalOyTHIX CHEIiaNicTiB YMiHb Ta KOMIETCHINH JUIsl BU3HAUYEHHS MICIS 1 poIi
KiOepOe3neKn B 3arajibHiil CUCTEMI HAIIOHAJIbHOI OE3MEeKH, CTaHy Ta MPUHIIUIIB 3a0e3MeueHHs
iH(hopMaIiifHOT Oe3nmeKn OCOOUCTOCTI, CYCHUTLCTBA Ta ACPXKaBU, HEOOXIMHUX I MOAAIBIION
pobOTH Ta HABYMTH iX 3aCTOCYBaHHIO METOJIIB Ta 3ac00iB €(PEKTHMBHOTO Ta OE3MEKOBOTO
MOBOJKCHHS 3 1H(OpMAIlIEI0 HE3aJeKHO BiA i1 MOXOKEHHS Ta BUAY B yMOBax MIMPOKOTO
BUKOPUCTAHHS Cy4acHUX 1H(GOPMAIITHUX TEXHOJIOTIH.

Jucuuniina «Crangapty iHpopManiiHoi Ta KibepHEeTHUHOT OE3MeKn» B3a€MOIIOB’ A3aHa
3 TAKUMHU JUCHUILIIIHAMU, K «KomruiekcH1 cucremu 3axucTy iHpopMarii» ta «OpraHizaiiiine
3a0e3medeHHs 3aXUCTy 1HpopMaLii».

B pesynbrati BUBYeHHS KypCy ,,CTangapTtu iHGOpMaIiifHO Ta KiOEpHETHYHOT OE3MeKn”
CTYJEHTH IIOBUHHI:

— 3acBOITH OCHOBHI (yHIaMEHTAJIbHI TOHSATTS 1 3aKOHHM HOPMAaTHBHO-IIPABOBOTO
3a0e3nedeHHs KibepOe3neku sl X BUKOPUCTAHHS B Cy4aCHUX CUCTEMax;

— PO3YMITH B3a€MO3B’SI30K 1H(pOpMaIiitHOI Oe3mekr 3 1HPOPMAIIHHUM CYBEPEHITETOM,
HAI[IOHAJILHOIO OE3MEeKO0 Ta MIPaBaMHu JIFOIUHY;



— 3HaTH OCHOBHM [IEPXKAaBHOI Ta MDKHApOJHOI MOMTHKH Yy cdepi 3abe3nedeHHs
iHdopmartiitnoi 6e3neku (Ib) Ta 3MiCT OCHOBHHX T0JI0KEHH HOPMAaTHBHO-TIPABOBUX aKTIiB y cdhepi
iH(popMarliifHoT Oe3neKu;

— 3HATH OCHOBHI 3aKOHH, MIPUHIIMITA Ta MIPaBUJIa TTIOBOKEHHS 3 1H(GOpPMAITIETO;

— BUSBJITH peajibHI Ta TOTEHIIHHI 3arpo3n y cdepi iHpopmariiiHoi Oe3neku Ta
3aKOHOJAaBYl IIIAXH 1X 3al00IraHHs;

— 3HATU OCHOBHI METOJM MaHINYJIIOBaHHS CBIAOMICTIO JIIOAWHU, BIUIMBY Ha CYCHUIbHY
JIYMKY 3 BUKOPUCTAHHSIM Cy4acHUX 1H(OpMaIIHHO-KOMYHIKAIITHIX TEXHOJIOT1H;

— 3HATH OCHOBHI MOJIOXKEHHS IOPUIUYHOI BiJNOBIJAIBHOCTI 3a IMPABONOPYIICHHS B
iH(opMartiiHii cdepi Ta 3MICT OCHOBHUX MIKHAPOJIHHUX JOTOBOPIB 3 UTaHb Ib;

— pO3yMITH OCHOBHI mpobiemu mpaBoBoro 3abe3neueHHs Ib.

3aBmaHHs JEKIIHHUX 3aHAThH

Merta npoBeZieHHs JIeKIiil MOJsIrae y ToMmy, o0 03HaHOMUTH CTYIEHTIB i3 TOJIOBHUMHU
NMUTaHHAMH Kypcy «CTangaptu iHGOpMaIiifHOT Ta KIOEpHETUYHOT O€3MEKM.

3aBIaHHs MPOBEACHHS JIEKLIN IONArae y: BUKJIAJIEHHI CTyICHTaM Y BIANOBIAHOCTI 3
porpamMor0 Ta poOOYMM TUIAHOM OCHOBHHMX MHTaHb Kypcy «Ctanmaptu iH(opmariiHoi Ta
KiOepHeTHuHOi Oe3neku» Ta (OpMyBaHHI y CTYIEHTIB I[UIICHOI CUCTEMHU TEOPETUYHHX 3HAHb 3
Kypcy «Ctanmaptu iHpopmaliiiHoi Ta KibepHETHIHOT Oe3MeKny.

BinmoBigHO 10 OCBITHROI MpOrpaMyd MIATOTOBKHM (paxiBIiB 3a chemiadbHICTIO 125
«Kibepbe3neka» HaBYaibHA IUCHUINIIHA 3a0e3rnedye (opMyBaHHS 3araibHUX 1 (axoBHX
KOMIIETEHTHOCTEH:

3arajbHi KOMIIETEHTHOCTI:

K31. 3naTHicTh 3aCTOCOBYBATH 3HAHHS Y MPAKTUYHUX CUTYAITisIX.

K32. 3nanns Ta po3yMiHHS NPEeaMETHOT 001aCTi Ta po3yMiHHS mpodecii.

CrenianabHi ((paxoBi) KOMIIETEHTHOCTI:

CK1. 3natHICTh 3aCTOCOBYBAaTH 3aKOHOAABYY Ta HOPMATHBHO-TIPABOBY 0a3zy, a TaKOX
JiepKaBHI Ta MIKHApOJHI BUMOTH, MPAKTHKH 1 CTAHIAPTU 3 METOI0 3[iHCHEHHs HpodeciiHol
TISITBHOCTI B TaTy3i iHpopMaIliitHoi Ta/abo kibepOe3nexu.

CK2. 3patHicTh 10 BUKOPUCTaHHS iHPOPMAIITHO-KOMYHIKAIIIHHUX TEXHOJIOT1H, CydaCHUX
MeTO/IB 1 Mojenel iHopmarliiiHoi 6e3meku Ta/abo KibepOe3neKu.

B pe3yabTaTi BUBYEHHSI HABYAJbHOI JUCHUILIIHA CTYy/IeHT Ha0yae NeBHi MporpaMHi
pe3yJbTaTH, a came:

I[IPH 3. BukopucTOBYBaTH pe3yJbTaTH CAMOCTIMHOTO NOLIYKY, aHaji3y Ta CHHTE3Y
iHopMartii 3 pi3HUX Kepen I eheKTUBHOTO PIMIEHHS CHeIliali3oBaHuX 3aaad mpodeciitHol
IISIIBHOCTI,

ITPH 7. lisT Ha OCHOBI 3aKOHOJJaBYO1 Ta HOPMATHUBHO-IIPABOBOI 0a3u YKpaiHU Ta BUMOT
BIJIMOBITHUX CTaHAAPTIB, Yy TOMY 4YHCII MDKHApOJHUX B ramy3i iHdopmariiiHoi Ta /abo
KibepOe3nexu;

[TPH 8. I'oTyBaTu npomo3uiiii 70 HOPMAaTUBHUX aKTiB MO0 3a0e3neueHHs iHpopMaIifHOT
Ta /abo Ki1bepOe3nekw;

[TPH 9. BmnpoBamxyBaTu mpolecH, mo 0a3yloThCs Ha HaIliOHAIBHUX Ta MiXKHAPOTHUX
CTaHJapTax, BUSABICHHS, ieHTU(IKAIlli, aHATI3y Ta pearyBaHHSA Ha 1HIUIACHTH 1H(POpPMAIiitHOT
Ta/abo kibepOesneku;

I[TPH 43. 3acTocoByBaTH HaIllOHAIBHI Ta MDKHAPOAHI PETYNIO0Yl akTH B cdepi
iH(popMmaniitHoi Oe3neku Ta/ abo KibepOe3neku A po3CiiyBaHHS 1HINCHTIB.

Hapuansha nporpama 3 kypey «CranmapTu iHdopmaliiiiHoi Ta KibepHeTHIHOT O€3MeKn» €
OCHOBHUM JIOKYMEHTOM, IO OXOIUTIOE BCi BHUJIY HABUYAIBHOI POOOTH TpPH BUBYEHHI KYpCY
CTyJICHTaMH Ta BiJI0OMBA€ OCHOBHI METOJWYHI HACTAaHOBH Kadenpu.

HaBuanpHa mnporpama mucuurutind «Ctangaptu iHdopMaliiiiHoi Ta KiGepHETHYHOI
Oe3mexn» po3pobieHa Ha MiCTaBl HACTYMTHUX JIOKYMEHTIB:

-OCBITHbO-TIpOo(peciiiHa  mporpama  MIATOTOBKM  (paxiBIiB 32  CHELIAIBHICTIO
«Kibepbesmnekay;



-HaBYaJIbHUH IJIaH MiArOTOBKM OakanaBpiB 3a cneniaiabHicTio «KibepOesmnekay.

HapuanbsHa nporpama xapakTepHu3ye NUITXH IEPETBOPEHHS 1HGOpMAIIii, 10 OJEPKYETHCS
CTYZICHTOM BIIPOJIOBK BUBYAHHA KYpCY, 1 BiIOMBaE 3MICT KypCy, PO3IMOIIICHHS HOTr0 Ha PO3LIH
Ta ix o0cAry, AaHi Mpo GOpMH BUBUYEHHS Ta KOHTPOJIIO 3HAHB.

2. IIporpama HaBYAJIBHOI JUCUMILITIHH
3microBuii Moayabs Nel. Ctanpaptu kidepOesnexkn.
Tema 1. XapakTepucTHKa CTAHAAPTIB i3 3a0e3ne4eHHs Ki0epOe3neKku.
XapakTepHucTuka epeKTUBHUX CTaHAAPTIB 3 KibepOesneku. [loBHOTa cTaHAAPTIB.
JoctynHicth  craHgaptiB. KopuCHICTP Ta  akTyadbpHICTh  cTaHAapTiB. Dopmu
NpeCTaBICHHS CTaHapTIB.

Tema 2. MizkHapoaHMIi CTAHAAPT 3 OLiHIOBAHHS Oe3NeKHu iH(popMaLiiiHUX TEXHOJIOTIN
(ISO/IEC 15408).

3apnanns cranpapry ISO/IEC 15408. 3mict «3araqbHUX KpHUTEPiiB», CTPYKTypa
craugapty ISO/IEC 15408, oGmacte 3acToCyBaHHS <«3arajlbHUX KPHUTEPIiB» Ta HEIOIIKA
crangapty. Pospobnenns IT-nponykty Ta ioro ksamidikauiiHuii anamiz. Etanu 3ailficHeHHS
kBamdikarinoro anamizy. Crnenudikarmii pyHKIIH 3aXUCTy. 3asgBKa Ha BIAMOBIAHICTH MPOQLITIO
3aXHCTY.

Tema 3. Crangapt ISO/IEC 27002 «Indopmaniiini TexHosiorii - Mertoauku 6e3nexu -
IIpakTnyHi npaBuJia ynpapJiiHHs 0e31eK010 iHpopmamiin».

3aranpHi BimomocTi mpo ctaHgapT. CTpykTypa i ocHOBHHM 3MicT ctanmapty. Cdepa
3actocyBanHs. OiiHIOBaHHS W 00poOneHHs pusukiB. Opranizamis 3a0e3nedeHHs] Oe3neku
iHpopMaii. YrpaBimiHHA iHIMIAEHTaMU Oe31ekH iH(popMartii.

Tema 4. Mixxnapoauuii cranaapr oesnexku ISO/IEC 17799.

3aranpHi Bimomocti. CThcna cyTh po3AuTIB cTaHmapTy. Po3monin BiAmoBimadbHOCTI
CTOCOBHO 3a0e3mneueHHs Oe3meku. Kiacudikaris ta ynpasiiHHS iHQOpMaIiiHUMU pecypcami.
besneka B mporieci pobotu crmiBpoOiTHUKA. be3neka HociiB manux. Kontpons moctymy B OC.
Bukopucranus cucremMHux yTuiaiT. besmeka cucremHux (aimiB. 3axucT JaHHX, SKi
BUKOPHUCTOBYIOTHCSI B TIPOIECI TECTYBaHHS CUCTEM. BiNMOBIMHICTh CHCTEMH 3aXUCTy OCHOBHUM
BUMOTaM.

3microBuii moaynabr 2. HopmarmBHoO-mpaBoBe 3a0e3nedeHHs1i KiOepOesneku B
3apyOi’kHUX KpaiHax Ta YKpaiHi.

Tema 5. IlopiBusinas nmigxoais 3a ISO 17799 i BSI.

Himenpkmii cranmapt ais Bubopy kputepiro aynuty BSI. IlopiBasaHS migxomais 3a ISO
17799 1 BSI. Mixunaponnuii crangapt 3 ynpasiainags CYIb ISO 27001. OuiHroBaHHS
e(heKTUBHOCTI iCHYI04Oi cucTemMu 3axucTy IC Ha OCHOBI CTaHIAPTY.

Tema 6. Inpopmaniiina 0e3nexa sik 00’€KT NPaBOBIIHOCHH.

CyTHICTh TOHATH «CYCHUIBHI BITHOCHHH» Ta «IPaBOBITHOCHHU». JKUTTEBO BaKIMBi
iHTepecH B iHpopMaliiHii cdepi. «HaiioHanbHi iHTEpECH» - MOHATTS Ta CyTHICTh. «HarionanpHi
iHTepecu B iH(popMaliiHii cdepi» - MOHATTA Ta CyTHICTb. B3aemo3B 30K iH(OpMaLiiHOT
OE3IeKH 3 MPaBOBITHOCHHAMU.

Tema 7. IlonsaTTa Ki0epOe3nexku, Ki0ep3J10YMHHOCTI Ta Ki0epTepopu3sMy B PiZHHX
KpaiHax.

Buznauenns noHATTs «kiOepHeTHuHa Oe3neka» (kibepoOesneka). CtpaTeris KibepOe3neku
Vkpainu. Konpenuii mnpo «kiGepznounnHicts. Kibeprepopusm. Opranu Oesneku HATO.
[Tpuntunu Ta MiHIManeHI cTanaapTu nomtuku 6e3neku HATO. Bumoru 11010 mpoMHUCIIOBOi Ta



igycrpianpHoi  Oe3mekn. Hopmu moBomkeHHss 3  HecekpeTHoro iH(opmarietro HATO.
HarmionanwHi cTparerii kibepOesneku pizHux kpaid. HamionansHa ctpareris kibepoesnexu CILLA.
HamionanbHa  crpateris  kibepOesneku — €Bpomeiicekoro  Coro3y.  KonBeHmiss — mpo
KiO€p3JIOYMHHICTb.

Tema 8. OcHoBHa npaBoBa 0a3a 3a0e3nmedeHHs1 iH(popMaliiiHOI Ta Ki0epHeTHYHOI
0e3nexu B YKpaiHi.

JIoOKTprHaIBHI Ta KOHIIETITYaIbHI 3acaau 3a0e3neueHHs iHPpopMaliifHoi Ta KIOEpHETHIHOT
6e3nexkr. OCHOBHI 3aKOHOJaB4i aKTH OO 3a0e3meueHHs iHpopMmamiiHoi Ta KiGepHETHYHOI
Oesnexku. JlokTpuHa iH(popMamiitHOi Oe3meku Ykpainu. Crtpareris kiOepOesmeku YKpaiHw.
[ndopmartiitna BiifHa. 3axucT ciry>k00B01 iHPOpMaLii. 3aXHCT NEPCOHATBHUX NaHUX (1HPOpMarii
mpo oco0y) B YKpaiHi.

4. CTpyKTYypa HaBYAJbHOI AW CUMILIIHA

KimpkicTs roguH

Ha3zBu 3MicTOBHX MOITYIB i JIeHHa opma 3aouyHa popma
TeM YCBOTO Yy TOMY YHCITi YCBOTO y TOMY 4HCIIi

a1 | m | mab | iHg c.p. n| m | mab | iHg | c.p.

1 2 3 14 5 6 7 8 9110 ] 11 12 | 13

3microBuii Mmoayab 1. Ctanaaptu KibepOe3neku.

Tema 1. XapaxTepucruka 14 212 10
CTaHJApTIB i3 3a0€3MeUYCHHS
KiOepOe3neKu.

Tema 2. MixHaponHui 18 4 | 4 10
CTaHIapT 3  OLIHIOBAaHHSI
6e3nexu iHpOpMAaIIHHIX
texHouorii (ISO/IEC 15408).

Tema 3. Cranpapr ISO/IEC 18 4 | 4 10
27002 «lapopmarirHi
TexHosorii -  MeToaukn
Oe3mnexu - IpaxTrani
TpaBUIIa YIpaBITiHHS
Oe3mnexoro iHhopMaIii».

Tema 4. MixHapogauit 23 4 4 15
cragmapt Oesneku [SO/TEC
17799.

Pasom 3a 3MICTOBUM 73 14 | 14 45
MoyaeM |

3micToBuii Moayab 2. HopmaTuBHO-IpaBoBe 3a0e3nedyeHHsl KidepOesnekn B 3apy0ikHIX KpaiHax Ta
YxpaiHi.

Tema 5. [opiBHsAHHS 18 4 | 4 10
migxonis 3a ISO 17799 i BSI.

Tema 6. Indopmauiiina 18 4 | 4 10
Oesmeka SIK 00’€eKT
MIPABOBiTHOCHH.

Tema 7. [MonsarTs 18 4 | 4 10
kibepbesnexw,
KiOep3JI0YMHHOCTI Ta
KibepTepopusMy B Pi3HHX
KpaiHax.

Tema 8. OcHoBHa mpaBoBa 23 4 | 4 15
6aza 3a0e3Mne4eHHs
iHpopManiiHOT Ta
KibepHeTHYHOT Oe3neku B
VYkpaini.

Pa3om 3a 3micToBUM 77 16 | 16 45
MoayJieM 2

Ycboro roamH 3a Kype 150 30 30 90




7. TeMH NIPAaKTUYHUX 3aHATH

Ne Hazpa remu Kinbkictb
3/m TOJIUH
1. | Ilpaktuuna pobora Nel. XapakTepucTuka CTaHIAPTIB 13 3a0e3medyeHHs 2
KiOepOe3neKH.
2. | Ilpaktnuna pobota Ne2. MiKHApOAHHMI CTaHAAPT 3 OIlIHIOBAHHS O€3MEeKH 4
iHpopmaniiinux TexHosoriit (ISO/IEC 15408).
3. | llpaktmura poGota Ne3. Cranmmapt ISO/IEC 27002 «Indopmariitai 4
TexHosorii - Meroauku Oe3meku - [IpakTuuHi mpaBWia yIpaBIiHHA
Oe3rnexoro iHdopmartii».
4. | IIpaktuyna po6ota Ned. Mixknaponuuii crannapt 6e3nexu ISO/IEC 17799. 4
5. | llpaktuura poGota NeS5S. CranmapTu3allisi ayIuTy CHUCTEMH YIPABIIIHHS 4
iH(popMaiiiHoI0 Oe3nekoro Ha ocHOBI ctanaapty ISO 17799.
6. | Ilpaktuuna poGora Ne6. Ilonsarts kiGepOe3meku, KiOEp3TOYMHHOCTI Ta 4
KibepTepopr3My B PI3HUX KpaiHax.
7. | Ipaktuuna pobdorta Ne7. OpranizamiitHa pobota i3 3axucry iHdopmamii 3 4
obmexxeHnM noctynoM B kpaiHax HATO 1 €C.
8 | [Ipaktnuna pob6orta Ne§. MixHApOJHI NMpPaBOBI IHCTPYMEHTH 1 MEXaHI3MHU 4
npoTuii iIHPOPMAIITHIM MOPYIICHHSIM Ta KiOEP3JI0UYNHHOCTI.
Pa3zom 30
8. Camocriiina podorta
Ne Hazpa temu Kinpkictsb
3/m TOJTUH
1. | HammionanpHa crpareris kibepoesnexu CIIA. 6
2. | HamionanpHa ctpareris kibepoesneku €pponericbkkoro Corosy 6
3. | OuiHroBaHHS e(peKTUBHOCTI iCHYI04O01 cuctemu 3axucty IC Ha OCHOBI CTaHAAPTY. 6
4. | XapakTepuctuka eeKTUBHIX CTaHJAPTIB 3 KiOepOe3meKu. 6
5. | Inpopmariiina 6e3mneka sk 00’ €KT MPaBOBITHOCHH. 6
6. | MixxHapoaHi MpaBOBI IHCTPYMEHTH 1 MEXaHI3MHU MPOTUAIl 1HGOpMaIiiTHUM 6
HOPYIICHHSM Ta KiOEp3JI0YNHHOCTI.
7. | OcHoBHa nmpaBoBa Oa3a 3ade3nedeHHs 1HGOpMaIiitHOT Ta KIOepHETHYHOT Oe3MeKn 6
B YKpaiHi.
8. | JlokTpuHanpHI Ta cTpareriyHi HOPMAaTHBHO-TIPAaBOBI akTH YKpaiHu B cdepi 6
3a0e3nedeHHs iH(popMaIiitHOi 6e3MeKH.
9. | OcHoBHa nmpaBoBa 6a3a 3a0e3neueHHs iHpOopMaIliitHOT Ta KIOepHETUYHOI Oe3neKn 6
B YKpaiHi.
10. | OnintoBanHs e()eKTUBHOCTI iCHYI04O0i cuctemu 3axucty IC Ha OCHOBI CTaHIIAPTY. 6
11. | Ilpuanmnu Ta MiHIMaIIBbHI cTaHaapTH noiituku o6e3neku HATO. Bumorn nomno 6
IPOMHMCIIOBOT Ta iHAYCTpiaIbHOT Oe3MeKH.
12. | HamionanbHa ctparerisa kibepoesneku €Bponeiickkoro Coro3y. Konseniis mpo 6
KiOEp3JIOYNHHICTb.
13. | Po3moain BiAMOBIaIbHOCTI CTOCOBHO 3abe3nedeHHs Oe3neku. Kmacudikaris ta 6
yInpaBJliHHS 1HOPMaLIHHUMH pecypcami.
14. | OcHOBHI Cy0 €KTH CTBOPEHHS HeOe3meuHoi iHdopmarrii. 6
15. | OcHOBHI Cy0 €KTHBHI TNPUYUHU CKIIQTHOCTI TPABOBOTO  3a0e3MedeHHs 6
iH(popMaiiiHoi Oe3neKu.
Pazom 90




9. InguBinyaabHi 3aBAaHHS
(IIEPEJIIK IIUTAHB AJIs1 CAMOCTIMHOI POBOTH)

1. BusHaueHHs cyTHOCTI iH(popMaIrii.

2. OcHOBHI IOKa3HUKM Kiacupikanii HOCiiB iHpopMarii.

3. 3aco0u mepenaui Ta CIpUHHATTA iHGOpPMALIi.

4. OCcHOBHI BJIacTUBOCTI iH(OpMAIIii SIKI BU3HAYAIOTh i1 HEOE3MEUHICTh.

5. PoskpurTs cytHOCTi iHpOpMaIliitHOT Hebe3neKku.

6. Ocobucre GaueHHs pouti Ta Micus iHpOpMaLiiiHOT O€3NeKH y KHUTTENISUIBHOCTI CyCIiIbCTBA Y
Cy4acHUX yMOBaXx.

7. BusHaueHHs MOHATTS «iHpopMaIllifiHa Oe3rneKay.

8. Ocobucte OauenHs TpaHchopmamii pom Ta Micusd iHpopmauiiiHOi Oe3leKkd B cHcTeMi
HalllOHAJILHOT O€3MeKH.

9. Ocobucre OauyenHs TpaHcdopmallii pom Ta Micid iH(GOpMaliiHOT Oe3leku B CUCTEMI
HaLllOHAJILHOI OE3IIEKH.

10. Po3kputts cyTHOCTI 6e3medHocTi iHpopmarii.

11. OCHOBHI YMHHUKH, SIKI BIUIMBAIOTh Ha HEOE3MEUHICTh iH(OpMAIlii.

12. PO3KpHUTTS BU3HAYCHHS MTOHSTTS «Oe3reka iHhopMaltiin.

13. OcHOBHi Cy0 €KTH CTBOpEHHs HeOe3neuHoi iHdopmarii.

14. OcHOBHI YMHHHUKY BU3HAYEHHS 00’ €KTIB iHPOpMAaIiiHOT HEOE3MeKH.

15. OcHOBHI YMHHHKY BU3HAYEHHS i€papxii 00’ €kTiB iHGopMaiiHOT HeOe3MmeKH.

16. T'ooBHMI IpUHIATL, SKiK 3a0e31edye HeoOXiIHUI piBeHb iHpOopMaIliitHO1 Oe3rnekn

17. O6’extu iHopMaiiiHoi HeOe3MeKH Ta IX OOTPYHTYBaHHS.

18. KopoTka xapakTepHCTHKa MpaB 1 CBOOOJ JIIOJWHH, TPOMaJiHUHA Ta iX OOOB’SI3KIB B
iHhopMartiiiHii chepi.

19. KopoTka XxapakTepuCTHKA IIPaB CYCIiIbCTBA B iHpOpMaIiiHii cdepi.

20. KopoTka xapakTepucTrka 000B’s13KiB AepkaBu B iHpopMaliiiHii cdepi.

21. OcHoBHa 00" €KTHBHA ITPUYHMHA CKJIATHOCTI MPABOBOTO 3a0e3meyeHHs iHopMaliiHOT Oe3nmeKH.

22. OcHOBHI Cy0 €KTHUBHI TpPHYMHH CKIATHOCTI TpaBoBOro 3abesrmedeHHs iH(opMariiHOl
Oe3nexu.

23. KopoTke o0TpyHTYyBaHHsI BU3HAUEHHsI KIOEPHETHKH SIK 00 €KTY HEOE3MeKH.

24. CyTHicTh IOHATTS «KiOepHETHYHA Oe3nekay (KibepOesneka).

25. UnHHUKK SKI BU3HAYAIOTH B3AEMO3B 30K TOHATH «iH(OpMamiitHa Oesnexka - Ib» Ta
«kibepOe3nexay.

26. UMHHUKY SIKi BU3HAYAIOTh 3aCTOCYBaHHA TepMiHiB «Ib» Ta «kibepOe3mnekay.

27. CyTHICTb, IOHATTS Ta MPaBOBE BU3HAUCHHS iH(OPMAITIIHOT isITEHOCTI.

28. CkianoBi iHpOpMAaLIiHHOT TisSUTBHOCTI.

29. Ocobucte pO3yMiHHS CHIBBIJHOUICHHS TIOHATh «HAalliOHaJTbHA Oe3meka», «Ib» Ta
«KibepHEeTHYHA Oe3IeKay.

30. Y yoMy moisIratoTh OCHOBHI BIIMIHHOCTI y CYyTHOCTI TOHATH «Ib» Ta «kibepbesmekay.

31. UnHHUKHK sIKi BU3HAYAIOTh B3a€MO3B 30K iHPOpMaLiiiHOT MisUTbHOCTI Ta iHpOpMaLiiHOT
Oe3neKu.

32. CyrHicTh iHpOpMAIIHHOTO HACHIILCTBA.

33. Cy0 exTH iH(pOpMALIiHHOT NisTTLHOCTI Ta X BILUTUB Ha mpolecy 3abe3neucHHs 1b.

34. OcHOBHI YMHHHKH SKi BH3HA4alOTh OCOONMBOCTI 3IIMCHEHHs iH(POpPMaLiiHOI AisIBHOCTI B
YMOBaX IMOCTIHIYCTPIaJbHOTO CYCIIILCTBA.

35. CyTHiCcTh MaHIMyJIAIII.

36. HaiiOinbIre po3moBCIOKEHI BUAM MaHITYJISIII.

37. Cy0 exTr iHpOpMaLIHHOI MisJILHOCTI Ta X BILUIMB Ha MTPOLIECCH 3a0e3MeYeHHs Ki0epOe3neKH.

38. Oco0IMBOCTI MaHIIMyJIIOBaHHS CBIJOMICTIO Y Cy4aCHHX YMOBaX.

39. HaBenith npukiagu nposBiB iHGopMaliiHOTO HACUIBCTBA.

40. OmiHKa poJIi MaHIIMyJIFOBaHHS B CUCTEMI JEPKABHOTO YIIPABITiHHSI.

41. Oruinka MICIsl MaHIITyJIFOBaHHS B TIOJIITUYHOT CHCTEMI.

42. OuiHKa poJii Ta Miclle MaHiMyJIIOBaHHS B CUCTEMI MDKHAPOJHUX BiAHOCHH.

43. Tpanchopmanis poiti Ta 3HaUeHHs iHGopMaLii Ha Pi3HUX eTanax PO3BUTKY JIOACTBA.

44, TlepcrieKTHBH PO3BUTKY Ta MEXaHI3MH 31HCHEHHS 1H(POPMALiHHOTO HACKIIbCTBA.

45. MexaHi3Mu BIUTUBY iHQOpMALil HAa TOBEAIHKY JIFOANHH.



46. B yoMmy moJyiAraroTh TOTOKHOCTI Ta BiJIMIHHOCTI 00 €KTiB iH(opMaIliiiHoi HeOe3MeKu Ta
iHpopmMarriiinoi 6e3nexu?

47. Yomy indopMariiiiHa qisUTbHICTB € anpiopi HeOS3MEeYHOIO 3 TOYKY HalliOHAIBHOT Oe3reku?

48. CpsIMOBaHICTh PO3BUTKY 1HPOPMALIIHOT JiSUTBHOCTI.

49. Pons Ta 3HadeHHS 1HGOPMAIIIHHUX PECYPCIB y PO3BUTKY JIFOACTBA.

50. TenaeHiiii 3MiH y cucTEeMI AOCTYITY A0 iHGOPMAIIHHIX PeCypCiB.

51. Ouinka cTaHy HalliOHATBHOTO iHPOPMALIITHOTO CyBEPEHITETY Y CY4aCHHX YMOBaX.

52. UMHHUKMY K1 BIUIMBAIOTH HA IHPOPMAIIIHUI CyBEpEeHITET.

53. BuToku riobaiizaiiii iHhopMaIiiiiHoro mpocropy.

54. MexanizMu Ta 3acobu rirobanizarii iHpopMaIiitHOTO POCTOpY.

55. OcHOBHI NPUHUMIIOBI HacHiAKK raodanizanii iHhopMaLuiiHOro IPOCTOPY.

56. BUTOKH Ta HACIiKU COIIAJIbBHUX MEPEK.

57. TlepcrieKTUBH PO3BUTKY COLIAIBHUX MEPEK.

58. CtpykTypa HOpMAaTUBHO-TIPaBOBO1 Oa3u 3a0e3neueHHs 3aXUCTy iHpopmMarii.

59. Po3kpuTTs OHATTS «iHpOpMaIiiiHO-KoMyHiKkaliitHa TexHonorisp (IKT).

60. Po3KpUTTs IOHATH «I100abHa 1H(pOpMAaIIiliHa CHCTEMay Ta «ri100ajibHa MEPEkKay.

61. Ilpupona iHpOpMALIIITHOTO TEPOPHU3MY.

62. PO3KPUTTS OHATTS «COLIAJI3aIlisD».

63. TToHATTS 00 €KTHOCTI Ta CY0 €KTHOCTI B CUCTEMI MPAaBOBIHOCHH.

10. MeToau HaBYAHHSA
[IpoBeneHHsT JEKIiii 3 BHUKOPUCTAHHSAM TEXHIYHUX 3aco0iB HaBuaHHA. [IpoBemeHHS
OpakTUYHUX poOIT Ta caMocTiiiHOlI poOoTu 3acobamu  iH(pOpPMAIIfTHO-KOMYHIKAIHHUX
TEXHOJIOT1H B OCBITI. BUKOpHUCTOBYETHCS €IEKTPOHHUI HaBUaIbLHUN Kypc Ha tuiardopmi Moodle
«Crangapty iH(popMariitHoi Ta KiOepHETHYHOT Oe3MeK».

11. ®opmMu KOHTPOJIIO
HampukiHiii KOKHOTO 3MICTOBHOTO MOJYJS MPOBOAMTHCS KOHTPOJIbHA poOOTa y BUTIIAII
TECTy, 10 CTBOPEHUH y KOMII IOTEPHOMY HaBUaIbHOMY cepenoBuimi. [lincymkoBa atecTaris:
1CIIUT.

12. Po3noais 0aiB, iki OTPUMYIOTh CTYI€HTH
OruiHloBaHHS 3HaHb CTyACHTa BiOyBaeThes 32 100-0albHOIO MIKANIOO 1 MIEPEBOAUTHCS B
HalioHaapH1 OmiHKK 3rigHo 3 Tabn. 1 «I[1IOJIOJXKEHHSA mpo ex3amenu Ta 3amiku y HYBIill
VYkpaian» (Haka3 npo yBeaeHHs B 1it0 BiJ «26» kBiTHs 2023 p. npotokon Ne 10):

PeliTuHr OuniHka HalliOHAJIbHA 32 Pe3yJIbTATH CKJIAJIaHHA €K3aMeHIB 3aJIiKiB
3n00yBaya BuIIOI | Ex3amen 3anik
ocBiTH, 02U
90-100 Bigminao 3apaxoBaHO
74-89 Job6pe
60-73 3a10BIIIBHO
0-59 HE330BIJILHO HE 3apax0BaHO

JIsi BU3HAUEHHS PEUTHHTY CTYJIEHTa 13 3aCBOEHHS AMCHUILTHHN Ry (mo 100 Gamis)
onepxkaHuid pedtuHr 3 atecramii Rat (mo 30 OamiB) momaerbcs A0 pPEeUTHHTY CTYACHTa 3
HaByabHOT poboTH Rup (10 70 6amniB): Ruuc=Rup+Rar.

Or11iHKa BUKOHAHHS Ta 3aXUCTy MPAKTUYHUX POOIT 32 KOXKHUN MOJYJb 3IIHCHIOETHCS Y
HACTYIMHIN BiNOBITHOCTI:

Ne TpakTHuHOi podoTn KinbkicTs 6aiB 3arajbHa KinbKicTh 0aaiB
1 moayanb
[Tpaktuana podora Ne 1 15
[MpakTryna pobora Ne 2 15 70
[TpakTryna pobora Ne 3 15




[TpakTryna pobora Ned 15
CamocriiiHa pobota 10
MoaynabHa KOHTPOJIbHA 30
2 MoayJb
[MpakTryna pobora Ne 4 15
[MpakTiuna podora Ne 5 15 0
7
[TpakTuyna pobora Ne 6 15
[TpakTnyna podora Ne 7 15
CamocriiiHa pobota 10
MoaynabHa KOHTPOJIbHA 30

13. MeToauuHe 3a0e3ne4eHHs
1. EnexTpoHHuid HaBYaIbHHKN Kypc Ha 1iaTdopmi Moodle Bwmimnye moBHE MeTOIUYHE
3a0e3meueHHsT BKITIOYAIOYH: JIEKIIii, Tpe3eHTamii 10 JeKIiid, MeTOANYHI BKa3iBKU /10 BUKOHAHHS
MPaKTUYHUX POOIT, rI0capiid TEPMiHIB TOIIO.

14. PexomenpoBaHi q:xepesa ingpopmanii
Bazosi

1. loktpuna iHdopmariitHoi Oe3nieku Ykpaimm : VYka3 [lpesumpenta Ykpainu Bifg
25.02.2017 p. Ne 47/2017 // Odiuiitanii Bicauk [Ipesunenra Ykpainu. —2017. — Ne 5. — C. 15. —
Cr. 102.

2. lloeranp O.J[. 3ab6e3neuenHs iHdopmariiiHoi Oe3MeKu B KOHTEKCTI rio0aizarii:
TEOPETUKO-TIPaBOBI Ta opranizamiiini acnextu: MoHorpadis; HAIIpH Vkpainu, HAIIII, HAH
VYkpainu, Ham. 6-ka im. B.1. Bepuancekoro. — Kuig, 2015. — 388 c.

3. Indopmarniitna 6e3nexa nepxkasu : nigpyusuk / [ B.M. Ilerpuk, M.M. IlpucsxHiox,
J.C. Menpauk Ta iH. | ; B 2 T. — T.1. / 3a ar. pen.. B.B. OctpoyxoBa. — K. : [IHY «KuunxkoBa
nanara Ykpaina», 2016. — 264 c.

4. Crpareris kibepbesnekn Ykpainu: Yka3 I[lpesunenta Ykpainu Bix 15.03.2016 p. Ne
96/2016// Odiuiiinuit Bichuk Ykpainu. —2016. — Ne 23. — C. 69. — Cr. 899.

5. Crpareris HamioHanbHO1 Oe3nekn Ykpainu : Yka3 [Ipesunenta Ykpainu Bix 06.05.2015
p. Ne 287/2015// Odiuitinuii Bicauk Ykpainu. —2015. — Ne 43, — C. 14. — Cr. 1353.

6. Boenna noxtpuna Ykpainu: Ykas [Ipesuaenra Ykpainu Big 24.09.2015 p. Ne555/2015
// Odimiitanii Bichuk Ykpainu. — 2015. — Ne 78. — C. 38. — Cr. 2592.

7. 3akoHOJaBYl OCHOBM 3a0e3mnedeHHs 1HopMaiiiiHoi Oe3nekn YKpaiHu: HayKoBa
nonoBiap / [Tumumuyk B.I'., Kopx LL.®., [Terpummn O.B., CaBinosa H.A., ®@ypames B.M. (3a 3ar.
pen. [Twmmayka B.I'.) — K: HAIIT HAIIpH Ykpaiau, 2014. — 60 c.

8. Koncruryiis Ykpainu : 3akon Ykpainu Big 28.06.96 p. Ne 254x/96-BP // BimomocTi
BepxoBnoi Pagn Ykpainu (BBP). — 1996. — Ne 30. — Cr. 141.

9. Konnemnuist po3BUTKY CEeKTOpY Oe3mnexu i oooponu Ykpainu : Yka3 [Ipesunenrta Ykpainu
Bia 14.03.2016 p. Ne 92/2016 // O¢iniitanii BicHuk Ykpainu. —2016. — Ne 23. — C. 12. — Cr. 898.

10. bypsuoxk  BJL, Tymak TI'.M., Tonybko B.b. Iudopmauiiinuii  Tta
Kibepripoctopu:mipodaemMu 0e3neku, MeToau Ta 3acoou 6opotrou: [linpyunuk. — K.: IYVT, 2015.
—449 c.

11. I'pumyk P.B., Jlammk }O.I'. OcnoBu kibGepHeTnuHoi Oe3neku: Monorpadis. —
Kuromup: XKHAEY, 2016. — 636 c.

12. Indopmariiiina Ta kibepOe3neka: COioTeXHIYHNUN acieKT: miapy4yHuk / [B. JL.Bypsdox,
B.Bb. Tony6ko, B.O. Xopomko, C.B. Tomoma]; 3a 3ar. pen. a-pa TexH. Hayk, npodecopa B.b.
Tony6ka.— K.: VT, 2015.— 288 c.



JlonomiskHi

1. Metonu ta 3acobu 3axucty iH(popmMmarii [HaBuanbamii mocionuk] / B.A. Jlaxno, €.B.
Baciniy, B.M. I'mankux, B.M. [lompaueB, H.M. Cuskoga. — K. : I{IT «Komnpunat» O.B., 2020. —
444 c.

2. [Mapametpu ouinku edexkTuBHOCTI iHPopManiiinoro npasa / [1.B. Kingpat // Ilpaso i
cycninbetBo. — 2016. — Ne 5. — C. 102—-107. ISSN 2078-3736

3. [IpaBoBi 3acamu Ta TUPIOPUTETH PO3BUTKY MPOTHAIl HEraTUBHUM iH(pOpMaliifHUM
BrutiBaMm Ha fited / O. I'. PanzieBceka // [ndopmartis 1 mpaBo. — 2017. — Ne 2(21)/2017. — C. 88-
98.

4. ICTY ISO/IEC 27001:2015 Iadopmariitai texnosorii. Metonu 3axucty. Cuctemu
KepyBaHHs iH(opmartiitHoto 6e3nexoro. Bumoru (ISO/IEC 27001:2013; Cor 1:2014, IDT).

5. ACTY ISO/IEC 27002:2015 Iadopmariiini texHosorii. Metoau 3axucty. (ISO/IEC
27002:2013; Cor 1:2014, IDT).

15. Indopmauiiini pecypcu

1. AIMIHICTPALIISA JEPXKABHOI CJIYXXBU CIIELJAJIBHOI'O 3B’S3KY TA
3AXUCTY IH®OPMAIIIlI VKPAIHW [EnextponHumii pecypc] — Pexum mgocrymy:
http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/article?art id=81998&cat 1d=38835

16. HopmaTuBHa JiTepaTypa

1. ICTY ISO/IEC 11770-3:2002 «Iadopmariiiini TexHOIOTIi. MeTOaM 3aXUCTY».

2.HA T3I 1.1-005-07 3axuctr indopmanii Ha 00’ekrax iH(OpPMAIIHOT iSIIBHOCTI.
CTBOpEHHS KOMIUIEKCY TEXHIYHOTO 3aXUCTy iHpopMallii. OCHOBHI MOJIOKCHHS.

3.HA T3I 1.4-001-00. TumoBe mNOJOXKEHHS MpO CIYyXO0y 3axucTy iH(popmarii B
aBTOMATHU30BaHINi CUCTEMI.
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