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ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 
Мета дисципліни – формування у студентів знань про методи і способи захисту  інформації та 

отримання практичних навичок застосування сучасних технологій забезпечення інформаційної безпеки 

в системах автоматизації 

Компетентності навчальної дисципліни:  
інтегральна компетентність (ІК): Здатність розв’язувати складні задачі і проблеми автоматизації 

та комп’ютерно-інтегрованих технологій у  професійній діяльності та/або у процесі навчання, що 

передбачає проведення досліджень та/або провадження інноваційної діяльності та характеризується 

комплексністю та невизначеністю умов і вимог. 

спеціальні  (фахові) компетентності (CК): 

СК2. Здатність проектувати та впроваджувати високонадійні системи автоматизації та їх прикладне 

програмне забезпечення, для реалізації функцій управління та опрацювання інформації, здійснювати 

захист прав інтелектуальної власності на нові проектні та інженерні рішення. 

СК7. Здатність застосовувати спеціалізоване програмне забезпечення та цифрові технології для 

розв’язання складних задач і проблем автоматизації та комп’ютерно-інтегрованих технологій. 

Програмні результати навчання навчальної дисципліни: ПРН2. Створювати високонадійні 

системи автоматизації з високим рівнем функціональної та інформаційної безпеки програмних та 

технічних засобів. ПРН3. Застосовувати спеціалізовані концептуальні знання, що включають сучасні 

наукові здобутки, а також критичне осмислення сучасних проблем у сфері автоматизації та комп’ютерно-

інтегрованих технологій для розв’язування складних задач професійної діяльності. ПРН9. Розробляти 

функціональну, організаційну, технічну та інформаційну структури систем автоматизації складними 

технологічними та організаційнотехнічними об’єктами, розробляти програмно-технічні керуючі 

комплекси із застосовуванням мережевих та інформаційних технологій, промислових контролерів, 

мехатронних компонентів, робототехнічних пристроїв, засобів людино-машинного інтерфейсу та з 

урахуванням технологічних умов та вимог до управління виробництвом. 

 

 

СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 
 

Тема 

Години 
(лекції/ 

лабораторні/ 

самостійна) 

 
 

Результати навчання 

 
 

Завдання 

 
Оціню- 

вання 

Модуль 1 Концепція захисту 
інформації в автоматизованих системах 



Тема1  

Предмет та 

об’єкт 

захисту у 

інформаційні

й безпеці.  

Комп’ютерні 

системи і 

мережі. 

2/2/11 Знати загальні положення теорії 

захисту інформації, класифікацію 

загроз інформації та вміти 

формулювати загальну 

постановку задачі захисту 

інформації в комп’ютерних і 

автоматизованих системах.   

Виконання 

лабораторної  

роботи/ 

Виконання 

самостійної 

роботи. 

10/10 

Тема 2 

Проблеми 

захищеності 

цифрових 

сигналів 

керування в 

системах 

автоматизації 

Взаємодія 

відкритих 

систем. 

Інформаційна 

безпека 

протоколів. ІР-

протокол та 

атаки, 

пов'язані з 

адресацією. 

2/2/11 Знати загальну характеристику 

сучасних систем обробки 

інформації, особливості 

захищеності цифрових сигналів 

керування в системах 

автоматизації та типові рівні 

інформаційно-комунікаційних 

систем, способи  комутації, ІР-

протоколи та атаки, пов'язані з 

адресацією. Вміти при розробці 

автоматизованих систем 

визначати предмет та об’єкт 

захисту у інформаційній безпеці. 

Виконання 

лабораторної  

роботи/ 

Виконання 

самостійної 

роботи. 

10/10 

Тема 3 

Загрози 

безпеці 

інформації. 

Поняття та 

класифікація 

загроз 

інформації в 

автоматизован

их системах. 

Характеристик

а загроз 

безпеки 

інформації. 

Несанкціонова

ний доступ. 

2/2/11 Знати профілі захищеності 

інформаційних систем, 

характеристики загроз безпеки 

інформації та типові атаки на 

інформаційний ресурс. Вміти 

визначати загрози цілісності 

інформації та доступності в 

автоматизованих системах. 

Виконання 

лабораторної  

роботи/ 

Виконання 

самостійної 

роботи. 

10/10 

Тема 4 

Технічні 

канали витоку 

інформації. 

Поняття 

порушника 

інформаційної 

безпеки. 

Модель 

порушника. 

2/2/11 Знати технічні канали витоку 

інформації та моделі каналу 

витоку інформації, моделі 

порушників безпеки інформації. 

Вміти використовувати ці 

моделі для комплексного 

захисту інформації в 

автоматизованих системах. 

Виконання 

лабораторного 

та 

компетентнісно

-орієнтованого 

завдання / 

Виконання 

самостійної 

роботи. 

10/10 



Тема 5  
Концепція 

захисту 
інформації.  

Шляхи 

забезпеченн
я безпеки 

інформації. 
Політика 

безпеки 
інформації. 

2/2/11 Знати концепцію захисту 

інформації, як методологічну 

основу політики розробки 

практичних заходів для її 

реалізації. Вміти використовувати 

концепцію захисту інформації в 

автоматизованих системах. 

 

Виконання 

лабораторної  

роботи/ 

Виконання 

самостійної 

роботи. 

5/5 

Контрольна 

робота 

  Написання 
тестів 

10 

Модуль 2. Комплексний захист інформації автоматизованих систем 

Тема 1 
Забезпечення 

комплексності 
вирішення 

завдань  
інформаційної 
безпеки. 
Діяльність 
міжнародних 
організацій, 
що діють у 
сфері 
інформаційної 
безпеки. 

2/2/11 Знати основні напрямки роботи в 
загальній системі заходів у сфері 
інформаційної безпеки та 
міжнародні організації, що діють 
у сфері інформаційної безпеки. 
Вміти виявляти всі значущі 
інформаційні об'єкт, а також 
існуючі і потенційно можливі 
загрози і на основі цього 
забезпечувати комплексне 
впровадження і застосування 
засобів захисту інформації. 

Виконання 

лабораторної  

роботи/ 
Виконання 
самостійної 
роботи. 

10/10 

Тема 2 
Міжнародні 
стандарти 
проєктування 
та експлуатації 
систем 
автоматизації. 
Стандартизаці
я в сфері 
менеджменту 
інформаційної 
безпеки. 
Стандарти 
IEC/ISA 62443 
для підтримки 
безпечної 
експлуатації 
промислових 
систем 
автоматизації. 

2/2/11 Знати діючі стандарти з 

проєктування, експлуатації систем 

автоматизації та захисту 

інформації. Вміти знаходити 

стандарти, що стосуються 

технічних рішень по архітектурі, 

алгоритмам, протоколам 

загальнодоступним засобам 

шифрування даних. Вміти 

використовувати стандарти серії 

IEC/ISA 62443 для протидії 

комп'ютерним злочинам та 

захисту інформації в промислових 

системах автоматизації. 

Виконання 

лабораторної  

роботи/ 

Виконання 

самостійної 

роботи. 

10/10 

Тема 3 

Концепція, 
стратегія та 

архітектура 
захисту 

інформації. 
Етапи 

розробки. 

Політика 
захисту 

інформації. 

2/2/11 Знати офіційно прийняту 

систему поглядів на проблему 

інформаційної безпеки та шляхи 

її рішення з урахуванням 

сучасних тенденцій. Вміти 

розробляти документ, де 

перераховуються правила 

доступу, визначаються шляхи 

реалізації політики та 

описується базова архітектура 

середовища захисту. 

Виконання 

лабораторного 

та 

компетентнісно

-орієнтованого 

завдання / 

Виконання 

самостійної 

роботи. 

10/10 



Тема 4 
Управління 

ризиками. 
Загрози, 

прогнозування 

та оцінка їх 
наслідків. 

Ризик-
менеджмент.  

2/2/11 Знати нормативну та правову 

бази з питань організації та 

проведення аудиту 

інформаційної безпеки, методик 

оцінки інформаційних ризиків.  

Вміти розробляти комплекс 

заходів, спрямованих на 

впровадження інформаційних 

технологій, які забезпечують 

обробку інформації згідно з 

нормативними документами у 

сфері захисту інформації. 

Виконання 

лабораторної  

роботи/ 

Виконання 

самостійної 

роботи. 

5/5 

Тема 5  
Етапи 
створення 
комплексної 
системи  
захисту 
інформації 
(КСЗІ). 
Державна 

експертиза 
КСЗІ та 

супровід в 

період 
функціонуван

ня. 

2/2/11 Знати нормативно-правові акти 
України, які визначають 

необхідність створення КСЗІ та 

документи, які необхідно 
виконувати в процесі державної 

експертизи КСЗІ.  Вміти 
визначити етапи та види 

захисту від загроз для 
інформаційних ресурсів та 

виконувати заходи, які  
здійснюються під час 

супроводу КСЗІ. 

Виконання 

лабораторної  

роботи/ 

Виконання 

самостійної 

роботи. 

10/10 

Контрольна 

робота 

  Написання 
тестів 

10 

Всього за семестр 70 

Екзамен     30 

Всього за курс 100 

 

ПОЛІТИКА ОЦІНЮВАННЯ 

Політика щодо 

дедлайнів та 

перескладання: 

Відповідні терміни визначаються установленим графіком 

навчального процесу та діючими положеннями. Перескладання 

модулів відбувається із дозволу лектора за наявності 

поважних причин (наприклад, лікарняний). 

Політика щодо 

академічної 

доброчесності: 

Списування під час контрольних робіт та екзаменів заборонені 

(в т.ч. із використанням мобільних девайсів). Видавати чужі 

результати лабораторних робіт за власні. 

Курсові роботи, реферати повинні мати коректні текстові 

посилання на використану літературу 

Політика щодо 

відвідування: 

Відвідування занять є обов’язковим, окрім навчання за 

індивідуальними планами. При оформленні індивідуального 

плану навчання відвідування лекційних занять на розсуд 

студента, за можливості виконання лабораторних робіт на 

власному обладнанні вони можуть робитись поза університетом 

проте захист має бути персональним. За об’єктивних причин 

(наприклад, хвороба, міжнародне стажування) навчання може 

відбуватись індивідуально (в он-лайн формі за погодженням із 
Дирекцією ННІ) 

 
Підготовка і проведення екзамену відбувається згідно «Положення про екзамени і заліки у Національному 

університеті біоресурсів і природокористування України» (https://nubip.edu.ua/node/12654 №5). Перелік 

екзаменаційних запитань, тестові, лабораторні, компетентнісно-орієнтовані завдання і завдання для 

самостійної роботи наведено в ЕНК на навчальному порталі НУБіП України 

(https://elearn.nubip.edu.ua/course/view.php?id=4128).   

https://nubip.edu.ua/node/12654


 

 

ШКАЛА ОЦІНЮВАННЯ СТУДЕНТІВ 

Рейтинг здобувача 

вищої освіти, бали 

Оцінка національна за результати складання екзаменів заліків 

екзаменів заліків 

90-100 відмінно зараховано 

74-89 добре 

60-73 задовільно 

0-59 незадовільно не зараховано 
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