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Опис навчальної дисципліни “Захист інформації в системах автоматизації” 
                         (назва) 

 

Галузь знань, спеціальність, освітня програма, освітній ступінь 

 

Освітній ступінь магістр 

Спеціальність 174 Автоматизація,комп’ютерно-

інтегровані технології та робототехніка 

Освітня програма Автоматизація,комп’ютерно-інтегровані 

технології та робототехніка  

Характеристика навчальної дисципліни 

Вид обов’язкова 

Загальна кількість годин  150 

Кількість кредитів ECTS  5,0 

Кількість змістових модулів 2 

Курсовий проект (робота) (за 

наявності) 

- 

Форма контролю екзамен 

Показники навчальної дисципліни 

 для денної та заочної форм здобуття вищої освіти 

 Денна форма 

здобуття вищої 

освіти 

Заочна форма 

здобуття вищої 

освіти 

 Курс (рік підготовки) 2 (2024/2025)  

Семестр 2  

Лекційні заняття 20 год. год. 

Практичні, семінарські заняття год. год. 

Лабораторні заняття 20год. год. 

Самостійна робота 110 год. год. 

Кількість тижневих аудиторних 

годин для денної форми здобуття 

вищої освіти 

4 год. 

 

 

1.Мета, завдання, компетентності та програмні результати 

навчальної дисципліни 

Мета – формування у студентів знань про методи і способи захисту  

інформації та отримання практичних навичок застосування сучасних 

технологій забезпечення інформаційної безпеки в системах автоматизації. 

Завдання –  ознайомлення з базовими поняттями, технологією та 

визначеннями теорії захисту інформації; вивчення основних формальних та 

неформальних підходів до розгляду питань теорії захисту інформації; вивчення 

нормативних документів в галузі захисту інформації в системах автоматизації; 

отримання практичних навичок застосування сучасних технологій забезпечення 

інформаційної безпеки в системах автоматизації. 
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  Набуття компетентностей:  

інтегральна компетентність (ІК): Здатність розв’язувати складні задачі і 

проблеми автоматизації та комп’ютерно-інтегровних технологій у професійній 

діяльності та/або у процесі навчання, що передбачає проведення досліджень 

та/або провадження інноваційної діяльності та характеризується комплексністю 

та невизначеністю умов і вимог. 

загальні компетентності (ЗК):____________________________________ 

спеціальні (фахові) компетентності (СК): СК2. Здатність проектувати та 

впроваджувати високонадійні системи автоматизації та їх прикладне програмне 

забезпечення, для реалізації функцій управління та опрацювання інформації, 

здійснювати захист прав інтелектуальної власності на нові проектні та 

інженерні рішення. СК7. Здатність застосовувати спеціалізоване програмне 

забезпечення та цифрові технології для розв’язання складних задач і проблем 

автоматизації та комп’ютерно-інтегрованих технологій. 

Програмні результати навчання (ПРН): ПРН2. Створювати 

високонадійні системи автоматизації з високим рівнем функціональної та 

інформаційної безпеки програмних та технічних засобів. ПРН3. Застосовувати 

спеціалізовані концептуальні знання, що включають сучасні наукові здобутки, а 

також критичне осмислення сучасних проблем у сфері автоматизації та 

комп’ютерно-інтегрованих технологій для розв’язування складних задач 

професійної діяльності. ПРН9. Розробляти функціональну, організаційну, 

технічну та інформаційну структури систем автоматизації складними 

технологічними та організаційнотехнічними об’єктами, розробляти програмно-

технічні керуючі комплекси із застосовуванням мережевих та інформаційних 

технологій, промислових контролерів, мехатронних компонентів, 

робототехнічних пристроїв, засобів людино-машинного інтерфейсу та з 

урахуванням технологічних умов та вимог до управління виробництвом.  

2.Програма та структура навчальної дисципліни для: 

– повного терміну денної форми здобуття вищої освіти. 
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Назви змістових модулів 

 і тем 

Кількість годин 

денна форма 

тижн

і 

усього у тому числі 

л п лаб інд с.р. 

1 2 3 4 5 6 7 8 

Змістовий модуль 1. Концепція захисту інформації в автоматизованих 

системах. 

Тема 1. Предмет та 

об’єкт захисту у 

інформаційній 

безпеці.  

 Комп’ютерні 

системи і мережі. 

23 15 2  2  11 

Тема 2. Проблеми 

захищеності 

цифрових сигналів 

керування в системах 

автоматизації 

Взаємодія відкритих 

систем. Інформаційна 

безпека протоколів. 

ІР-протокол та атаки, 

пов'язані з 

адресацією.   

24 15 2  2  11 

Тема 3. Загрози 

безпеці інформації. 

Поняття та 

класифікація загроз 

інформації в 

автоматизованих 

системах. 

Характеристика 

загроз безпеки 

інформації. 

Несанкціонований 

доступ. 

25 15 2  2  11 

Тема 4. Технічні 

канали витоку 

інформації. Поняття 

порушника 

інформаційної 

безпеки. Модель 

26 15 2  2  11 
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порушника. 

Тема 5. Концепція 

захисту інформації.  

Шляхи забезпечення 

безпеки інформації. 

Політика безпеки 

інформації. 

27 15 2  2  11 

Разом за змістовим 

модулем 1 

75 10  10  55 

Змістовий модуль 2. Комплексний захист інформації автоматизованих 

систем. 

Тема 1. Забезпечення 

комплексності 

вирішення завдань  

інформаційної 

безпеки. Діяльність 

міжнародних 

організацій, що діють 

у сфері 

інформаційної 

безпеки. 

28 15 2  2  11 

Тема 2. Міжнародні 

стандарти 

проєктування та 

експлуатації систем 

автоматизації. 

Стандартизація в 

сфері менеджменту 

інформаційної 

безпеки. 

Стандарти IEC/ISA 

62443 для підтримки 

безпечної 

експлуатації 

промислових систем 

автоматизації. 

29 15 2  2  11 

Тема 3. Концепція, 

стратегія та 

архітектура захисту 

інформації. Етапи 

розробки. Політика 

захисту інформації. 

30 15 2  2  11 

Тема 4. Управління 

ризиками. Загрози, 

31 15 2  2  11 
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прогнозування та 

оцінка їх наслідків. 

Ризик-менеджмент. 

Тема 5. Етапи 

створення 

комплексної системи  

захисту інформації 

(КСЗІ). 

Державна експертиза 

КСЗІ та супровід в 

період 

функціонування. 

32 15 2  2  11 

Разом за змістовим 

модулем 2 

75 10  10  55 

Усього годин  150 20  20  110 

Курсовий проект 

(робота) з __________ 

__________________

_ 
(якщо є в робочому 

навчальному плані) 

 

- - -  - 

Усього годин 150 20  20  110 
 

3.Теми лабораторних занять 

№ 

з/п 
Назва теми 

Кількість 

годин 

1 Дослідження процесів кодування кіберінформації в 

системах автоматизації. 

2 

2 Дослідження завадозахищеності сигналів в системах 

автоматизації за різних методів модуляції 

кіберінформації. 

3 

3 Дослідження завадозахищеності цифрових сигналів 

керування систем автоматизації від впливу завад за 

різних умов оброблення. 

2 

4 Моделювання технічних засобів захисту інформації в 

системах автоматизації  на основі програмованих 

логічних інтегральних схем.    

3 

5 Аналіз застосування термінів, визначених нормативними 

документами інформаційної безпеки, для підготовки 

документів щодо створення комплексної системи 

захисту інформації.  

2 

6 Аналіз обєктів автоматизації та підготовка загальних 

положень, розділів 1 і 2 «Положення про службу захисту 

інформації». 

2 
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7 Дослідження генератора псевдовипадкової 

послідовності, скремблера та дескремблера 

кіберінформації систем автоматизації. 

3 

8 Аналіз стандартів IEC/ISA 62443 для підтримки 

безпечної експлуатації промислових систем 

автоматизації. 

3 

4.Теми самостійної роботи 

№ 

з/п 
Назва теми 

Кількість 

годин 

1. Вкажіть у чому складність створення систем захисту 

інформації. 

3 

2. Опишіть поняття захисту інформації в ІТС та її роботи з 

організації. 

3 

3. Опишіть поняття теорії захисту інформації та її періоди 

розвитку. 

4 

4. Наведіть особливості теорії захисту інформації. 3 

5. Вкажіть у чому полягають формальні та неформальні 

підходи до розгляду питань теорії захисту інформації. 

3 

6. Вкажіть, які є напрямки розвитку теорії захисту 

інформації. 

3 

7. Вкажіть, що собою представляє загроза безпеки КС. 3 

8. Вкажіть, які загрози безпеки КС відносять до 

випадкових. 

3 

9. Вкажіть, які загрози безпеки КС відносять до навмисних. 3 

10. Вкажіть, що собою представляє загроза розкриття і їх 

протидія. 

3 

11. Вкажіть, що собою представляє загроза порушення 

цілісності і їх протидія. 

3 

12. Вкажіть, що собою представляє загроза відмови в 

обслуговуванні. 

3 

13. Вкажіть напрями повсякденної діяльності в ІТС для 

підтримки її працездатності. 

3 

14. Вкажіть якими послугами забезпечується доступність в 

ІТС. 

3 

15. Вкажіть, що собою представляє спосіб 

несанкціонованого доступу та які мети переслідує 

зловмисник. 

3 

16. Вкажіть, що таке комп’ютерне піратство та категорії 

порушників безпеки. 

3 

17. Вкажіть, що визначає модель порушника безпеки. 3 

18. Опишіть концепцію захисту інформації. 3 

19. Опишіть стратегію захисту інформації та ієрархічний 

підхід до забезпечення безпеки інформації. 

3 
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20. Опишіть етапи розробки концепції захисту інформації. 3 

21. Вкажіть поняття політики захисту інформації. 3 

22. Охарактеризуйте правові та організаційно-

адміністративні заходи протидії комп’ютерним 

злочинам. 

3 

23. Охарактеризуйте інженерно-технічні заходи протидії 

комп’ютерним злочинам. 

4 

24. Вкажіть комплекс задач при розробці політики безпеки. 3 

25. Вкажіть правила забезпечення політики безпеки 

інформації. 

3 

26. Опишіть перший етап проектування та реалізації 

системи захисту. 

3 

27. Вкажіть, які ймовірні загрози виділяють у комп’ютерних 

мережах. 

3 

28. Вкажіть, яким заходам повинна визначатися політика 

безпеки. 

3 

29. Опишіть другий етап проектування та реалізації системи 

захисту – реалізація політики безпеки. 

3 

30. Опишіть третій етап проектування та реалізації системи 

захисту – підтримка політики безпеки. 

3 

31. Опишіть дискреційну політику безпеки. 3 

32. Опишіть переваги та недоліки дискреційної політики 

безпеки. 

3 

33. Опишіть мандатну політику безпеки. 3 

34. Опишіть переваги та недоліки мандатної політики 

безпеки. 

3 

35. Опишіть рольову політику безпеки. 3 

36. Опишіть політику безпеки - монітор безпеки. 3 

  110 

5.Засоби діагностики результатів навчання:  

- екзамен; 

- модульні тести; 

- захист лабораторних робіт. 

6.Методи навчання: 

- словесний метод (лекція); 

- практичний метод (лабораторні заняття); 

- наочний метод (метод ілюстрацій, метод демонстрацій); 

- робота з навчально-методичною літературою (конспектування, 

тезування, анотування); 

- відеометод (дистанційні, мультимедійні, веб-орієнтовані); 

- самостійна робота (опрацювання тем самостійної роботи). 
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7.Методи оцінювання. 

- екзамен; 

- усне або письмове опитування; 

- модульне тестування; 

- захист лабораторних робіт. 

8.Розподіл балів, які отримують здобувачі вищої освіти. Оцінювання 

знань здобувача вищої освіти відбувається за 100-бальною шкалою і 

переводиться в національні оцінки згідно з табл. 1 чинного «Положення про 

екзамени та заліки у НУБіП України»  

 

Рейтинг здобувача 

вищої освіти, 

 бали 

Оцінка національна та результати складання 

екзаменів заліків 

90-100 відмінно 

зараховано 74-89 добре 

60-73 задовільно 

0-59 незадовільно не зараховано 

 

Для визначення рейтингу здобувача вищої освіти із засвоєння дисципліни 

RДИС (до 100 балів) одержаний рейтинг з атестації (до 30 балів) додається до 

рейтингу здобувача вищої освіти з навчальної роботи RНР (до 70 балів): R ДИС  = 

R НР  + R АТ . 

9. Навчально-методичне забезпечення 

- електронний навчальний курс навчальної дисципліни (на 

навчальному порталі НУБіП України eLearn - 

https://elearn.nubip.edu.ua/course/view.php?id=1306); 

- конспекти лекцій та їх презентації (в електронному вигляді); 

- підручники, навчальні посібники;  

- методичні матеріали щодо вивчення навчальної дисципліни. 

 
10. Рекомендовані джерела інформації 

     Основні: 

1. Основи кіберпростору, кібербезпеки та кіберзахисту: навчальний посібник / В. М. 

Богуш [та ін.]. - К.: Ліра-К, 2020. - 554 с. 

 

    Допоміжні: 

 2. Проектування систем обробки та захисту інформації: навчальний посібник / О. М. 

Кулініч [та ін.]; Національний університет біоресурсів і природокористування України. - К.: 

ЦП "Компринт", 2023. - 415 с.  

3. Організаційне забезпечення захисту інформації: навчальний посібник. Частина 1. 

Аудит інформаційної безпеки / В. А. Лахно [та ін.]; Національний університет біоресурсів і 

природокористування України. - К.: ЦП "Компринт", 2022. - 432 с. 
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4. Автоматизовані системи управління: навчальний посібник / В. В. Осипенко, М. О. 

Кіктєв, В. П. Лисенко. - К.: НУБіП України, 2018. - 668 с. 

5. Автоматизований моніторинг сигналів синхронізації часу енергосистем: монографія 

/ В.В. Коваль, О.В. Самков, І.В. Блінов, О.Л. Ламеко, І.В. Трач, С.Й. Поліщук, В.І. Вакась, 

В.В. Чопик, О.Л. Осінський, 2021. К.: Видавничий  центр НУБіПУ, 2021. - 380 с. 

6.Захист інформації в комп'ютерних системах і кібербезпека: навчальний посібник для 

самостійної роботи студентів ОС Магістр спеціальностей 123 - Комп'ютерна 

інженерія: ОПП - КсіМ, ОО - КСЗІ). Частина 1. Моделі і методи захисту 
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