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OIMUC JUCHUIIJITHA
HaBuanbHa nucnumutina nepeadadac BABYCHHSI OCHOB BUKOPUCTAHHS KPUNTOrpadiyHUX Ta
creradorpadiyHuX 3aco0iB Ta METOJIB 3axHUCTy 1H(GopMallii y KOMIT IOTEPHHX CHCTeMaxX Ta
Mepexax, TOCTIKEHHS pobiieM 30epiranHs, onpaltoBaHHs, MOLIYKY, epeiadi, NepeTBOPEHHS,
3aKpUTTS Ta BIAHOBJICHHS 1H(OpMAIll B Opraizamisx 1 Ha MiAIPHUEMCTBAX PI3HUX HAIPSMKIB
JISUTBHOCTI Ta Pi3HUX (OPM BIIACHOCTI, CIIOCOOIB 3aXUCTY BiJ] HECAHKLIOHOBAHOTO JIOCTYIY 10O
1H(poOpMaIiHHUX PeCypciB.

HaBuaabHa qucumiuiina 3a0e3neuye popmyBaHHs psaay paxoBMX KOMIIETEHTHOCTEH:

3K 1. 31aTHICTh 3aCTOCOBYBATH 3HAHHS Yy MPAKTUYHHUX CUTYALlIsX.

3K 2. 3HaHHs Ta pO3yMiHHA NMPEAMETHOT 001aCcTi Ta po3yMiHHS mpodecii.

3K 4. BMiHHSA BUSBISATH, CTaBUTH Ta BHUPINIYBaTH MpoOiieMu 3a mpodeciiitHuM
CIPSIMYBaHHSIM.

3K 8. 3naTHicTh 10 aOCTPAKTHOTO i CHCTEMHOT'O MUCJICHHS, aHAIT3y Ta CHHTE3Y.

Y pe3yabTaTi BUBYEHHSI HABYAJIbHOI IUCHUILIIHU CTYJAEeHT HA0y/1e neBHi NporpaMHi
pe3yJbTaTH, a came:

ITPH 3. BuxopucTOBYBaTH pPE3yJIbTaTH CAMOCTIHHOTO TOINYKY, aHAJi3y Ta CHHTE3Y
iH(popMaii 3 pi3HUX pKeped A8 eeKTUBHOIO PIlICHHs CIeliani3oBaHuX 3a1ad npodeciitHoi
TISIIBHOCTI;

ITPH 4. AnanizyBaTH, apryMeHTyBaTH, IpUAMAaTH PilIEHHS NpU PO3B’sA3aHHI CKIIaIHUX
CIeIialli30BaHUX 33Jlad Ta MPaKTHYHUX mpodsieM y mnpodeciiiHii  MisUTBHOCTI,  SIKi
XapaKTEPU3YIOThCS KOMIUIEKCHICTIO Ta HEMTOBHOIO BU3HAUEHICTIO YMOB, BiJIIIOBIIaTH 33 PUHHATI
pIlLIEHHS;

IIPH 19. 3actocoByBaTH Teopii Ta METOAM 3axUCTy JUIs 3a0e3nedeHHs Oe3neku
iH(opmMarii B iHGOpMAIIIITHO - TEICKOMYHIKAIIMHIX CHCTEMaX.


https://docs.google.com/document/d/1EQrGnT_fG6QJS2EHVPvmUM1-v61S3DXGkUoVhCRrO8k/edit?usp=sharing
https://elearn.nubip.edu.ua/course/view.php?id=4668

3po6uMo Kypc KOpPUCHUM Ijsi Bac. SIkimo BuU Oyaere HamoJerJuBO NPalOBaTH i
AOKJIAAATH OCOOJMBHX 3yCWIb, W00 He BiacTaBaTH Big Marepiajy, BH OTPHMAETe
BHHAropoay — SIK B KOPOTKOCTPOKOBIiH IepcneKTHBi, Tak i B HaOyrTi ¢axoBux
KOMIIeTeHTHOCTel. Byab-1acka, 1mMMpPoOKo  BHUKOPHUCTOBY#Te  ayIMTOPHi  3aHATTH,
BifleoiHCTPYKLil, BeOiHApH, 11100 MepeKOHATHCH, L0 PYyXa€Tech 32 rpadikoM HABUYAHHS.

Hedopmanbhaa on-line ocsita Ha ocHoBi MBOK.

CTPYKTYPA KYPCY
Togun
" .
Ouinro-
Tema (mexmii/ Pe3yabraTn HaBUaAHHS 3apaaHHsn
1abopa BaHHS
TOPHI)
1 cemecTp
MoayJsb 1. CuMeTpHYHI T2 aCHMeTPHYHiI KPUNTOAJITOPUTMH TA cXeMHU IH(pPYBaHHS
OcHOBHI CKJIaJI0Bi 2/- BuxopucroByBatu pe3yapTaTu
KpUNTOrpaiqHuX CUCTEM. 3amadi CaMOCTIHHOTO TOIIyKy, aHami3y Ta | OnuTyBaHHS
KpunToJiorii Ta creraHorpadii B cuHTe’y iHpopmarmii 3  pi3HHX -
KibepOe3meni. JoKepelt U1 epEeKTUBHOTO PIllIeHHS
cIieniajli30BaHuX 3a1a4
po¢eciifHOT MISUTBHOCTI;
[Monsrrs wmdpysanus. Hludpu, 2/2 3acTocoByBaTH TeOpii Ta MeToau | 3aXuct 4
KJIFOYi. CumerpuyHi Ta 3aXHCTY I 3a0e3neueHHs Oe3neKyu | 1abopaTopHOi
acuMeTpuyHi mmppn Ta  IX inpopmanii B iHdopmauiiiHO- | poboTn
OCHOBHI ITapaMeTpH. TEJEKOMYHIKaIlifHUX CHCTEMaX;
Monaynspaa apudpmeTnka I 2/2 3maga 6
3amad kpuntorpadii. Enementn AmnaiizyBaTH, apryMeHTyBaTH, | J1abopaTopHOi
Teopii uncen. Anroput™m EBkimina. npuiiMaTu pilIeHHs Ipu | poOOTH.
Teopema Eiinepa Ta ®epma. PO3B’sA3aHHI CKJIaJIHUX
OO6unCIIeHHs Y CKIHYCHHUX TOJISIX CTeIiaTi30BaHIX 3amad Ta
IIpocri CHMETPHYHI 2/2 MPaKTUYHUX npob6iaem y | 3maua
KPHITOCHCTEMH Ta mudpu. MoHO npogeciiinii  gisnpHOCTI,  AKi | maGopatopHoi 4
ta nomandasitai mmppu. Hudpu XapaKTePH3YIOThCA KOMIUIEKCHICTIO | poGOTH.
Hi[[CTaHOBOK Ta TI€PECCTaHOBOK, Ta HCIIOBHOIO BI/ISHa‘{eHiCTIO YMOB,
3aminu (kBaapar [ToniGis) Adinni BiJINOBi/IaTH 3a IPHUHATI
KPHIITONEPETBOPEHHS
Onepauii B KiJIbLISIX. 2/2 3naga 5
KpunronepersopeHHs XOR- nabopaTopHoi
mrppyBaHHSIM. 'amyBaHHS. pobotu.
Kommosumiiini mmdpu
CumeTpuyHi 6mouHi 2/2 3maga 6
KpHUIITOANTOPUTMH Ha 0a3i Mepexi nabopaTtopHOi
®eiicrens: DES, 3-DES, JCTY poboTH.
I'OCT 28147-2009, anroputm
RCS.
CumeTpuyHi 6mouHi 2/2 3maga 6
KpunrocucteMn Ha 0asi SP- nabopaTopHoi
6oxkciB: AES, JICTVY 7624:2014. poboTu.
IMorokoBi mmdppu. luppu AS,
RC4, «CTPYMOK».
AcumerpuuHa Kkpunrorpadis. 2/2 3naga 6
OCHOBHI HOHATTS Ta BIACTUBOCTI 1abopaTopHoi
ACUMETPUYHHUX KPHIITOCXEM. poboTn
OmHOCTOPOHHI
KPHIITONEPETBOPEHHS, Xel-
¢GyHKIii
Kpuntocxema RSA. Peamizamii 2/2 3maua 5
RSA Ta anropurmy Enp Tamans nabopaTtopHOi
(EG). PobGora 3  moBroro poboTH.
apu(pMETHKOIO




ACUMETpUYHI  KPUNTOCHUCTEMH. 2/4 3maga 6

Anroputm  DSA. IIporoxonu nabopaTopHoi

oOMiHy KiIIO4aMHu.  AJTOpUTM pobotu.

Jidi-Xenmana.

Enintuani KpUBI B

KpuntorpadiqHux 3aj1adax.

MoaynbHUNA KOHTPOJIb MonynbHuii 6
tecT B EHK

Bcerworo 3a 1 moaynb 20/20 54

Mopayas 2. Cteranorpagiusi MeToau 3aXHCTy BJIaCTHBOCTel indopmanii

Po3BuTOK 1 3HAYCHHS HayKH 2/2 BuxopucrosyBaTu pesynbTatu | TecTyBaHHS Ta 2

creranorpadii. OCHOBHI TepMiHH, CaMOCTIHHOTO TIOIIYKY, aHaTi3y Ta | ONMUTYBaHHI.

O3Ha4YeHHss B  creraHorpadii. cuHTe3dy iH(opMarii 3  pi3HUX

3amadi npuxoByBaHHS iHPOpMAIIii JoKepen ISl €PEeKTUBHOTO PIllICHHS

IS creraorpadigHux creniaai3oBaHuX 3amaq

TIEPETBOPCHb. npodeciiHoi MisITLHOCTI.

Creranorpadiuni METO/IH 4/4 AmnarizyBaTH, apryMeHTyBaTH, | 3mada 4

MIPUXOBYBaHHSI  (QopMaTyBaHHIM npuiiMaTh pilIeHHs pH | TabopaTopHOi

TeKcTy. Mozieb CTEraHOCUCTEMH. pO3B’s13aHHI CKJIaJIHUX | pOOOTH.

Bumoru 10 cteranocucrem. creriagi30BaHuX 3a1aq Ta

Creranorpagiuti KOHTeHHepH Ta 4/4 MPaKTUYHUX npooiieM y | 3mava 4

udposi BOJISHI 3HAKU npodeciiiHiil  OiabHOCTI,  fAKi | J1a0OpaTOpHOI

(Watermark). Merton XapaKTePU3YIOThCS KOMILUIEKCHICTIO | poGOTH.

HAIMEHIIIOr0  3HAYymioro Oira Ta HENMOBHOIO BH3HAYCHICTIO YMOB,

(LSB) mnpu creranorpadiuHux BIJITIOBiaTH 3a MPHUIAHATI PilICHHS;

MIEPETBOPEHHIX rpagigaoi

iH(hopMaIrii.

MonynbHH KOHTPOJIb MopnynbHuii 6
tecT B EHK

Bceboro 3a moayab 2 10/10 16

Ex3amen ITimcymroBmit 30

tect B EHK
Bceboro 3a kype 30/30 100
IHOJIITUKA OIIITHIOBAHHSA

Ionimuka wooo
oeonaitnie ma
nepecKknaoanHna:

HasIBHOCTI

Hennaiiny BuzHaueHi B EHK. Po0Ootu, siki 31a10ThCs 13 TOPYIICHHSIM
TEPMiHIB 0€3 MOBAXKHHUX MPUYUH, OIIHIOIOTHCS HAa HIDKUY OIHKY.
[lepecknamanHss MonyiniB BiAOyBaeThCs 13 JO3BOJY JIEKTOpa 3a
NOBXHUX  NPUYMH  (HANpHKIAZ,
CTaXyBaHHS a0o BiapsypKkeHHs). B pasi 31aui mabopaTopHUX poOiT
Mi3HINIE 3alJTAaHOBAaHUX TEPMIHIB 0€3 MOBa)XKHOI MPUYMHU OIlIHKA
MO>Ke OyTH 3HUKEHA.

JKapHSHUH,

Ionimuka wooo

CnmcyBaHHS TiJ] 9ac CaMOCTIMHUX POOIT, TECTYBaHHS Ta €K3aMEHIB

aKkaoemiunoi 3a00poHEeH] (B T.4. 13 BAKOPUCTAHHIM MOOUTBHUX JI€BACIB).
dobpouecnocmi:
Ilonimuka w000 BinBigyBaHHS 3aHATH € 00OB’S3KOBUM. 3a 00 €KTHUBHHX MPUYUH
6i06I0y8aAHHA: (Hanpukiaa, xBopoba, MIXHAPOJHE CTAaXYBaHHS) HaBYaHHS MOXKeE

Bi0yBaTHCh 1HIMBINyalnbHO (B JUCTaHMIiNHIA on-line dopmi 3a
MTOTOKEHHSIM 13 IEKaHOM (PaKyJIbTETy)

IIKAJIA OOIHIOBAHHA CTYJAEHTIB

PeiiTuHr 3100yBaya

Ouninka HanioHaJIbHA 32 Pe3yJIbTAaTH CKJIA/JaHHS eK3aMeHiB

BHILIOI OCBIiTH, 0aJI1 3aJiKIB
Ex3ameniB 3axikis
90-100 BinmiazO -
74-89 Hobpe
60-73 3aI0BIILHO
0-59 HE3aJ0BLIBHO -
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	Поняття шифрування. Шифри, ключі. Симетричні та асиметричні шифри та їх основні параметри.
	Модулярна арифметика для задач криптографії.  Елементи теорії чисел. Алгоритм Евкліда. Теорема Ейлера та Ферма. Обчислення у скінченних полях
	Стеганографічні методи приховування форматуванням тексту. Модель стеганосистеми. Вимоги до стеганосистем.

