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Onuc HABYAJBLHOI JMCUMILTIHA
3axucT iHGopMAaIlil B KOMII'FOTEPHUX CHCTEMAX
(Ha3Ba)

I'any3b 3HaHB, HANPSIM MIATOTOBKH, CNIENiaTbHICTh, OCBIiTHBO-KBANi(ikaLiiiHuil piBeHb

["any3s 3HaHB Indopmartiitai TexHomorii

CrienianbpHICTh 123 — «Komn’1oTepHa imKeHepis»

JIpyTruii (MaricTepCchbKuii) piBeHb bakamnasp
XapakTepucTHKA HABYAJIbHOI JUCHUILTIHUA

Bun O0oB’s13k0Ba

3arajibHa KiJIBKICTh T'OJIMH 120

Kinbkicts kpequtiB ECTS 4

KinbKicTh 3MICTOBUX MOAYIIB 2

Kypcoswuii npoekt (po6ora) -
(K110 € B poO0YOMY HABYATIBHOMY
TIJIaHi)
dopma KOHTPOJIO [ecnur

IMoka3HUKH HABYAIBLHOIL IMCIUILUTIHM J1J151 IEeHHOI TA 3204HOI ()OPM HABYAHHA
neHHa ¢popMa HaBuaHHS | 3a04Ha (hopMa HaBYAHHS

Pik miaroroBku 2022-2023
Cemectp 8
JlexuiiiHi 3aHATTS 48 ron.
[TpakTHyHi, cEeMIHAPChK1 3aHSTTS

JlaGopaTopHi 3aHATTS 48 ron.
CamocriitHa pobora 24 ron.

[aauBiTyanbpHi 3aBIaHHS

KinpkicTh THIKHEBUX TOIUH
JUTSL IEHHOT (hOpMU HaBYaHHS: 8 rom.
ayJIUTOPHUX

1. MeTa Ta 3aBIaHHA HABYAJIHHOI U CIHILIiHA

Merta - € BUBYCHHSI TEOPETUYHUX OCHOB IMPOOIIeMH 30epiraHHs, ONpalioBaHHs, MOIIYKY,
nepeaavi, IEpeTBOPEHHsI, 3aKPUTTS Ta BITHOBJICHHS KOH(I1ICHITIHHOT iHPopMaIlii B opraHizamisax
1 Ha MiJOPUEMCTBAX PI3HUX HANPSAMKIB AISUIBHOCTI Ta Pi3HUX (GOpM BIacHOCTI (OKpema Ha
nignpuemctBax AlIK), crmoco6iB 3axuCTy BiJl HECAHKI[IOHOBAHOTO JOCTYIy A0 iH(opmarrii.
BuBueHHsS METOMONOTIYHUX, OpraHi3alifHUX Ta HAyKOBHUX OCHOB PO3POOKH 3aco0iB 1 CUCTEM
30opy Ta 3axucry iHdopmamii (3[), 3a0ezmeueHHs iHPopMaliiHOI Oe3MeKu MPOIECiB
oTpallfoBaHHs, 30epiraHHs Ta ToOMUpeHHs iHpopmanii B iHGOpMaLiHHO-KOMYHIKAIIHHUX
Mepexax 3 YpaxyBaHHSIM CyYaCHOTO CTaHY Ta MPOTHO3Y PO3BUTKY METOJIIB, CUCTEM 1 3ac00iB
3/11HCHEHHS TOrpo3 3 OOKY MOTEHIIHUX MMOPYIIHHKIB.

3aBAaHHA HAaBYAJIBHOI IUCHUILIIHY «3axucT iHPOpMAaIlii B KOMI'IOTEPHUX CUCTEMAX) - €
TEOpEeTHYHa Ta MpaKTU4YHA MIATOTOBKA 3/100yBadiB 10 PO3POOKH Ta 3aCTOCYBAaHHS CyYaCHHUX
IPOTrpaMHO-aapaTHUX CUCTEM 3aXUCTY iHpopMalii B pi3HUX YCTaHOBaX Ta Ha MiANPUEMCTBAX,
3okpema AIIK.

Micue i poJib JMCHHUIUIIHN B CHCTEMI IMATOTOBKH (axiBIliB BiMOBITHO A0 HABYAIHHOTO
riany. JlaHa HaBuajbHA JTUCIMILIIHA € TEOPETUYHOIO OCHOBOIO CYKYIHOCTI 3HaHb Ta BMiHb, 110
dopmyroTh mpodins (axiBig B oOsacTi 3aXuCTy iH(pOpMamii YMpaBIsIOUUX CHCTEM B PIZHHUX
rajgy3sx, a TAKOX CIpUsIE€ 3aXUCTy KBalli(ikaiiifHoi poOoTH 31 cnerianbHocTi 123 «Komm’rotepna
1HXKeHepis» s nepuoro (6akaaaBpCbKOro) piBHs BUIIOI OCBITH.



Bumoru uio/10 3HaHb i BMiHb, HA0yTHX BHACJII/IOK BUBYEHHS TUCIHUIIiHI

BHacniok BUBUEHHS AUCHUIUTIHYU CTYICHTH MTOBUHHI:

3HATH 3aKOHOJ[ABUY Ta HOPMATUBHO-NIPAaBOBY 0a3zy YKpaiHM B raiy3i iHpopMmaliiHoi Ta
/abo0 kibepOe3neku; MIXKHAPOJAHI CTaHAApTH B Taiy3i iHpopmauiiiHOi Ta /abo kiGepOesnexy;
MOJIeNII 3arpo3 Ta MOJENl TOPYIITHUKA, I1HCTPYMEHTAJIbHI Ta TPHKJIATHI 3aCTOCYHKH B
iH(popMariifHiii Ta/abo kibepOesmeri; ocHOBM Teopii iHpopMalii # CydyaCHMX 3aXHIIEHHX
1H(opMaIITHUX TEXHOJIOT1H; cydyacHI METOAU 00OpOoOKH, NEPETBOPEHHS Ta 3aXUCTy 1H(pOopMalii B
KOMIT'IOTEpPHUX CHCTEMax; TEOPeTUYHI OCHOBM KPHUITOJIOTHi Ta KPHUNTOAHANII3Yy; OCHOBHI
OPUHIUON, METOOM W aJrOpUTMM eKCIUTyaTalii NpOrpaMHUX CHUCTeM 300py, 3aKpHTTH,
BITHOBJIEHHS 1 aBTeHTU(IKalii 1HQopMaLii; cydacHi cocoOr OOpOTHOM 3 HECAaHKI[IOHOBAaHUM
0JIOKYBaHHSM, KOIIFOBaHHSM, 3MIHOIO Ta 300poM iH(opMalii; mporpaMHi 3acobu 3abe3neUeHHS
iH(popMaIiifHOT Oe3neKu; cydacHi YSBJIEHHS IpO NpPU3HAYEHHS, CTPYKTYpY Ta TNPUHIMIN
MoOYyIOBH 3aXHINEHUX 1HPOPMAIMIMHNX 1 KOMYHIKAIIHHAX CUCTEM; METOJU Ta MOJENI 3aXUCTy
1HpopMmarrii.

BMITH TPaKTUYHO BUPINIYBAaTH 3aBIaHHA 3aXUCTy mporpam Ta aanux IKC mporpamuo-
amapaTHUMHU 3aco0aMu Ta JaBaTH OLIIHKY SIKOCTI MPUHHATUX DILIE€Hb; MPAaKTHUYHO BUPIIIYBaTH
3aBIAaHHS 3aXHCTy B ONEpallifHMX CUCTeMax Ta JaBaTH OI[IHKY SKOCTI MPUHHATHX pIIlIEHbB;
peamizoByBatu cuctemu 3axucty iHpopmarii B IKC BiAmoBimHO 10 CTaHAApTiB 3 OIIHKHU
3aXMIIEHUX CUCTEM; peajli30ByBaTH 3aXUCT 1H(OpMaIlil B CUCTEMAX Mepejadl JaHUX Ta CHUCTEMax
3B’5I3KY; KOPUCTYBATHUCS HAYKOBOIO Ta JIOBIJKOBOIO JIITEPATYPOIO 32 HAMPSIMKOM JUCIUTUTIHH.

Ha0yTTs1 KOMIIETEeHTHOCTEI:

BiamoBigHO 10 OCBITHROI TpOrpamMHl ITiJTOTOBKH (axiBIiB 3a creriambHicTIo 123
«Komm’roTepHa 1HKeHEpis» HaBYalbHA JUCIUILNIIHA 3a0e3reuye (GOpMyBaHHS 3arajbHUX 1
(axoBUX KOMIIETEHTHOCTEH:

3arajibHi KOMIIETEeHTHOCTI:

3K1. 3naTHicTh 10 aOCTPAKTHOTO 1 CHCTEMHOTO MHCJICHHS, aHaJ3y Ta CHHTE3Y.

3K2. 3gaTHicTh BUUTHUCS 1 OBOJIOAIBATH CyYaCHUMHU 3HAHHIMHU.

3K3. 3naTHicTh 3aCTOCOBYBATH 3HAHHS Y IPAKTUYHUX CUTYAL1SIX.

3K6. HaBuuku Mix0coOHCTICHOT B3aeMOIil.

®DaxoBi KOMIIETEeHTHOCTI:

CK4. 3parnicTs 3a0e3nedyBaTi 3aXUCT 1HGopMallii, 10 00pOOIIIETHCA B KOMI IOTEPHUX
Ta KiOep(di3WyHMX CHCTEMaX Ta MepeXax 3 METOK peaji3aimii BCTaHOBICHOI IOJITUKU
iH(popMaIiiitHOT Oe3MeKH.

CKS5. 3naTHICTh BUKOPHCTOBYBAaTH 3aCO0M 1 CHCTEMH aBTOMAaTH3aIlll MPOEKTYBAHHS 0
PO3p00JICHHS KOMITOHEHTIB KOMIT FOTEPHHUX CUCTEM Ta MepeX, [HTEpHET 101aTKiB, Kibephi3nuHuX
CUCTEM TOIIO.

CK13. 3paTHicTh BUpIIIyBaTH MpoOJIeMH Yy Taily3l KOMII'IOTEpHUX Ta 1H(OpMallHHUX
TEXHOJIOTH, BU3HAYATH OOMEKEHHS [IUX TEXHOIOT1H.

CK10. 3naTHICTh 3/1IiCHIOBATH OPraHi3allifo pOOOYUX MiCIlb, IXHE TEXHIYHE OCHAIICHHS,
PO3MIIIEHHS] KOMI'IOTEPHOTO YCTaTKyBaHHS, BHKOPUCTAHHS OpTraHI3allifHUX, TEXHIYHHX,
AJITOPUTMIYHHUX Ta IHIIMX METOIB 1 3ac00iB 3aXUCTy iH(pOopMaIlii.

CK14. 3paTHiCTP TPOEKTYBAaTH CHUCTEMH Ta iXHI KOMIIOHEHTH 3 YpaxXyBaHHSM YCiX
ACTEKTIB X )KUTTEBOTO IMKITY Ta MOCTABICHOI 3a]ja4i, BKIIFOYalOUM CTBOPEHHSI, HaJaITyBaHHS,
eKCIUTyaTallilo, TeXHIYHEe 00CITyroByBaHHS Ta YTUII3AIliIO.

B pe3yabTaTi BUBYEHHS HABYAJIBHOI AMCUHUILIIHY CTYJAeHT Hal0y/1e MeBHi Ip orpamMHi
pe3yJbTaTu, a came

[TPH1. 3HaTu 1 po3yMiTH HayKOBI IOJIOKEHHS, IIIO JIeKaTh B OCHOBI (DYHKIIIOHYBaHHS
KOMIT I0T€PHUX 3aC001B, CUCTEM Ta MEPEXK.

[TPH2. MaTu HaBHYKY NPOBEACHHS €KCIIEPUMEHTIB, 30MpaHHs JaHUX Ta MOJEIIIOBaHHS B
KOMIT IOTEPHUX CUCTeMaX.

[TPH7. BmiTi 3acTOCOBYBAaTH 3HaHHS MJIs PO3B’SI3YBaHHs 3a7a4 aHaizy Ta CHHTE3Y
3ac00iB, XapaKTepHUX VIS CHELaIbHOCTI.

[TPH13. Bmitu inenTudikyBaru, kiacudikyBaTH Ta OMHUCYBaTH POOOTY KOMIT FOTEPHHX
CHUCTEM Ta X KOMIIOHEHTIB.

[TPH15. BMiTH BHKOHYBAaTH €KCIIEPUMEHTAJIbHI JOCHI/DKEHHS 3a MpodeciiiHoo



TEMaTHKOIO.

[TPH16. BMmiTu o1iHIOBaTH OTpUMaHIi pe3yJbTaTh Ta apryMEHTOBAHO 3aXHIIATH IPUIHSTI
pIIICHHS.

[TPH21. VYcBigommroBaTH HEOOX1IHICTh HAaBYAHHS BIPOJOBXK YCHOI'O KUTTSI 3 METOIO
nornuOiieHHsT HaOyTUX Ta 3400yTTS HOBUX (PaXxOBHUX 3HAHB, YIOCKOHAJIEHHS KPEaTUBHOTO
MUCIICHHSI.

B koHTEKCTI 3a3HaYeHUX BUILE KOMIIETEHTHOCTEH Ta MPOrpaMHUX Pe3yJIbTaTiB HABUaHHS
3aJa4l BHKJIQJaHHS OUCHHUINIIHK BHU3HAYAIOTh HEOOXIOHMM KOMIUIEKC 3HAHL 1 BMIHB, IO
OTPUMYIOTh CTYACHTH ITiJl 9YaC BUBYCHHS ITUCIUILTIHH.

HaBuanbHa mporpama po3paxoBaHa Ha 3/100yBauiB BUIIOi OCBITH, SIKI HaBUAIOThCS 3a
OCBITHBOIO MpPOrpamMoI0 MiArOTOBKM OakanaBpiB 3a cmemianbHicTIo 123  «Komn’rorepHa
1HXKEHEePIs».

PoGoua nporpama nobyaoBaHa 3a BUMOTaMHU KPEIUTHO-MOAYJIBHOT CUCTEMH OpraHizamii
HaBYAJHHOTO TPOIECY y 3aKJaJaxX BHUIIOI OCBITM 1 BHKOPHCTAaHHSAM aKaJIeMiYyHOi CHCTEMH
OILIIHIOBAHHS JOCATHEHb CTYJCHTIB Ta INKaIH OIIHOK CBPOMEHCHKOI KPEeIUTHO-TpaHCHEpHOT
cuctemu (ECTS).

HapuanpHa mporpama 3 Kypcy «3axuct iH(popMamii B KOMMI'IOTEPHHX CHUCTEMax» €
OCHOBHHM JIOKYMEHTOM, IO OXOIUTIOE BCi BUAM HaBUYAJIBHOI pOOOTH NMPH BUBYCHHI KypCy
CTyJIEHTaMU Ta BiJI0MBa€ OCHOBHI METOAMYHI HACTAHOBHU KadeIpH.

HaguanpHa nmporpaMa xapakTepHu3ye HUISIXH epeTBOPEHHS iH(OopMaIlii, o 0AepKy€eThCs
CTYJIEHTOM BIPOJOBXK BUBUYAHHS KYpCY, 1 BIIOMBAE 3MICT KypcCy, pO3MOAUIEHHS HOTr0 Ha PO3ILIH
Ta iX 00cArU, 1aHi Ipo GOpMHU BUBYEHHS Ta KOHTPOJIIO 3HAHb.

Teopernynoro 0a3010 Ui BUBYCHHS Kypcy «3axucT iH(opMamii B KOMII'IOTEPHUX
cuctemax» € Kypcu «Komm'torepHi cucteMn»; « KoMIT'toTepHI MEpexi».

2. [IporpaMa HaBYAJIBLHOI TUCUUILTIHI
3MmicToBuii Moy Nel. 3akoHoAaBYA Ta HOPMATHBHO-NIPaBOBa 0a3a YKpaiHu B
rajiaysi ingopmauiiinoi Ta /ado kioepoe3nexku. OCHOBHI MOHATTS NOJITUKHU iHGopManiiHol
Oe3neku Ta 3axucry iHgopmanii.

Tema nekuiiinoro 3auaTTs 1. BiactuBocti indopmanii 3 Touku 30py npodiaeMaTuku il
3axXHCTYy.

Kpu3a 3a6e3neuenns 6e3nexu iHpopmaliii B cyyacHUX 1HOpMALIiTHO- TeIeKOMYHIKallIMHUX
cuctemax (ITKC). IIpoGiemu Teopii 3axucty iHpopmarlii. BiractuBocti iHpopmallii 3 TOUkH 30py
31. MoBa, 00’ekTH, cy0’exTu. lepapxiunuii meron. IndopmariiiHi MOTOKKM Ha TiANPHEMCTBAX
ATIK.

Tema nexuiliHOro 3aHATTA 2. PU3NKHN NopylieHHs MOJiTHKHU iHpopManiliHol 0e3nmeKxu
00’exTy iHpopmaTu3aii.

Hinnicts iHpopMaii. Bukopucranus moHsTTs pusuky. MonemoBanHs noctyny B ITKC,
30Kkpema Ha npukiagax mianpuemcts AIIK.

Tema nexkuiiinoro 3anaTrsa 3. Bumorun moao 0e3nmeku cucTeMH, PU3MKH Oe3MeKH.

OcuoBHi mousATTs Ta BU3HaueHHs Oe3neku B IKC. Ponb 3axucty indopmanii B IKC, ymoBu
(GyHKLIOHYBaHHS MIJCUCTEMU O€3MEKH B KOMII IOTEPHUX MEpexax Ta cucteMax. Bumoru mono
Oesmeku cuctemu, pmuku Oesneku. [locmyru Oe3meku: KOH(IACHIINHHICTD, IUTICHICTS,
ABTCHTUYHICTh, IPUYETHICTH, CIIOCTEPEIKECHICTb.

Tema nexuiiinoro 3auaTTs 4. MexaHizmMu peasizauii mocayr 6e3nexu.
MexaHi3MH 1 TOJIITUKK pO3MexXyBaHHs paB foctymy B IKC. 3acobu 3ab6e3neueHHs 3aXUCTy
iHpopmaii B IKC. 3acobu inentudikamii i aBreHTH(IKaIil 00’€KTIB 0a3 JaHUX, YIpPaBIIHHSI



noctynoM. 3aco0y KOHTPOJIIO LIUIICHOCTI 1H(opMmarli, opraHizauis ayauTy. CkacyBaHHS IpaB
noctyny. Bumada npaB goctymy g0 06’extiB IKC.

Tema sekuiiinoro 3auarta 5. [lousiTTs 3arpo3u ingopmanii.

[TonsTTs 3arpo3u indopmarii. Buau 3arpos Ib, Ha npuknagax OBl (30kpema mianmpueMCTB
AIIK). [ecraGinizytoui ¢aktopi. Mojenb 3arpo3 Ui CepeJOBHUIL OMpalioBaHHS iH(opmalii.
VY3aranpHeHUI NiAXij 070 MoOyJA0BH MOAENI 3arpo3. AHaMITUYHI MojeNi 3arpo3. EmmipuyHi
MOJIEJIi 3arpo3.

Tema nekuiitnoro 3auaTTs 6. [omiTuka ingopmauiiinoi 6e3mexu.

[TonsrTst momituku iHpopmaritaoi O6e3nexu (Ib). OcnoBHa Teopema Ib. Jluckperriiina
noJiTuka Oesnexku. ManaaTHa noinituka 6e3neku. PonboBa monituka 6e3neku. MoHITOp Oe3neK.
JloxazoBwmit miaxiI.

Tema JekuiiiHoro 3auarTTda 7. AHaiiz moaeiei oeznexu IKC.

Mopens bemna-Jlanagyna. [Ipuknaan BUKOpUCTaHHS.

Tema sekuiiinoro 3ausarTa 8. 3aranabni mogeJi Ib.

Mozens mporecy 3axucty. Mojenb cucremu 3axucty. Monens GyHkuii 3axucty. Mosaenb
3 NOBHUM NEPEeKpUTTAM. [HPopMaliiiHO-aHATITUYHA MOJIENb 3 OLIIHKM 3aXUCTy 1H(opmarlii Bij
3arpo3 HCJI. Monaens BuUsBICHHS TOpylieHb. BapTicHa momens. Mozenb ¢GyHKIIIOHAIBHOTO
npodimo. O6'€KTHO-KOHIIETITyalIbHA MOJIeh 00uncItoBanbHOI cucteMu i PI13. Mo nens B3aemomii
00'eKTIB OOYHCITIOBATILHOT CUCTEMH 3 TIOTJISTY O€3MeKH.

Tema JiekuiitHoro 3aHsTTa 9. AHAJI3 0€3MeKH MPOrpaMHoOro 3ade3nevyeHHsI.

3anauva ananizy Oesnexu I13. Meroau anamizy Oesneku I13. HeneritumHe BHKOpHUCTaHHS
pecypciB. Heneritumumii moctyn mo nanmx. Hemeritumuumii 3amyck mporpam. Hemeritumne
BUKOHAHHS MporpaM. HeneritumMaa BiAMOBa B 0OCIIyrOBYyBaHHS (TOPYILEHHS JOCTYITHOCTI).

Tema nexkuiiinoro 3ansarTa 10. BiznoBnenns ¢pynkuionyBanns IKC nicas peanizanii
3arpo3, 31ilicHeHHs Ki0epaTak, 300IB Ta BiIMOB Pi3HUX KJIACIB Ta MOXO0/’KEHHSI.

Oprani3zaniiiHo-TexHiuHi 3axoau BigHoBiIeHHS ¢yHkuionyBanHs IKC. Xypuan aymuty
HOJIH.

Tema nexuiitnoro 3anaTTs 11. IloiTHKN pe3epBHOro KOMilOBaHHS JAHHUX.

Tema sekuiiinoro 3auarTa 12. MexaHizsmMu 0e3meKkn KOMIT'IOTEPHUX MepekK.

Bipryaneni npusatHi Mepexi (VPN). Ilpotokonu asrentudikanii RADIUS. Ilporokonun
SSL/TLS.

3micToBHii Moay.1b Ne 2. Moie/IlOBaHHS Ta aHAJIi3 0e31eKH 00’ €KTIiB 3aXuCTy
iH(popmamii.

Tema gekuiiiHoro 3anarTs 13. Mogeas apxitekrypu Oe3nexku iHdopmauniiiHo-
TeJeKOMYHIKaIIHHUX CHCTEM.

Mopnuensb apxitextypu 6e3neku cydyacHux I[TKC. Tennenttii cuctem 3axucty po3Butky I[TKC.
Kanamu Burtoky iHdopmaunii B IKC ta mepexax. Kiacudikamis 3aco0iB TEXHIYHOTO 3aXUCTY
iH(opMaIli B KaHaIax 3araJlbHOT0 KOPUCTYBAaHHS.

Tema aexkuiiinoro 3ausarts 14. Metoau 3axucty ingopmanii B ITKC.

Metoau 3axucry inpopmarnii B ITKC. Kareropii ypasmuBocreit ITKC. Mepexesi
ypa3iaMBOCTI 1 3arpo3u AJs 1H(GOpMaLIiHOIrO Ta mporpamMHoro nponaykry. Kmacu arak. PiBeHb
AHTUBIPYCHOTO 3aXMCTy IILIO31B. 3aXUCT LLIIO31B. MOXIIMBI CXeMH 3axHCTy. MiKMepexKeBi
expanu. KepoBani komytaropu. Mepexesi ¢inpTpu. Lmo3u ceancoBoro piBHs. IHcmexkTopu
cTaHy. MDKMepexeBl €KpaHU MPUKIATHOrO piBHA. MiXMepekeBl €KpaHH 3 IaKeTHOIO



¢inprpamieto. Kpunrorpadiuanii 3axuct iHpopmarii. biokosi mudpu: DES, AES, TOCT 28147,
DSTU7624. Tlorokosi muppu: RC4, STRUMOK. Acumerpuuni kpunrocucremu. [udpu RSA,
EG. Enexrponnuii mudposuii mianuc DSA. TenaeHuii po3BUTKY CHUCTEM KpPUITOrpadidHOro
3axucTy iHpopmaii.

Tema gexkuniiiHoro 3ansarra 15. ikepesa indopmanii nmpo nmoaii Ta TMNM MoAil, MO
AHAJII3YIOTHCHA B CHCTEMaX MOHITOPIHTY.
Cucrema Bizyamizamnii Ta ynpasiiaas moaismu (SIEM).

Tema nekuiitHoro 3anaTTsa 16. KonuenryajibHa cxema ouninku Ib.
Konnenryanena cxema orinku I1b. KinbkicHa Ta sikicHa orinku Ib.

Tema nexkuiiinoro 3anATTs 17. BusiBieHHsI TEXHIYHUX KaHAJIB BUTOKY iH()opmaiii.

AkycTuyHui (MOBHHMI) KaHaJl BUTOKY iH(MopmMmarii. EnekrpuyHuii kaHal BUTOKY
iHpopmarii. EnexrpomarniTHHI kaHain BUTOKY iH(popmarii. ONTHYHUNA Ta ONTOENEKTPOHHHM
KaHaJl BUTOKY 1H(popmauii. [lapamerpuunuii kaHan BUTOKY 1HGOpMaIii.

Tema nexuiiinoro 3anarra 18. IlacuBHi Ta akTHBHI MeTOoaM i 3aco0m 3axuCTy
iHdopManii Bii BUTOKY TeXHIYHMMH KaHAJIAMU.

[TacuBHI 3axoamM 3axucTy iHpOpMAIii Ha MITPUEMCTBAX CIPSIMOBaHI HA IIiJBUIICHHS
3BYKO130JI51l11 OTOPOJPKYBAJIbHUX KOHCTPYKIII. AKTHBHI 3aX0A1 3aXHCTy iH(popMallii cipsMoBaHi
Ha 3HIWKEHHS CIIBBIIHOIIEHHS CUIHAJI/3aBajia.

Tema aekuiiinoro 3ausaTTs 19. YnpasJinas KidepiHuuaeHTaMu.

HocnijpkeHHs iHIOUAeHTiB. HajmaHHS 1omoMorm Ta peKoMeHJAliil 3 MUTaHb NPOTHUL
kibep3arpozaM. MOHITOpPUHT 1 BUSIBJIEHHS 1HIMAEHTIB. HakonmuueHHsI Ta MpOBEJEHHS aHAN3y
JTAHUX TIPO Kibep3arposu.

Tema nekuiitHoro 3ansTTs 20. Po3ciainyBanns kidepinumnaenTis / kideparak (3okpema,
Ha npukJjaai mianpuemcts AIIK).

Tema usexuiiinoro 3anarra 22. IlpoBenenns ayaurty indopmauiiiHoi Oe3mexku Ta
BH3HAYeHHSI HA OCHOBI 3BiTYy 3 ayauty pusukis Ib.

[IpoBenenns aynuty Ib Ta BU3HauUeHHS Ha OCHOBI 3BiTY 3 aynuTy pu3ukis Ib. Bubip metonis
Ta 3ac00iB 3a0e3reueHHs HeoOxiaHoro piBHs Ib.

Tema aexuiiinoro 3ausarra 23. IDS.

Cucrema BusiBieHHs atak (BroprHeHb) (Intrusion Detection System, IDS). Buspnenus
(GaKkTiB HECAHKI[IOHOBAHOTO JOCTYIly B KOMITIOTEPHY CHCTeMy abo Mepexy abo
HECaHKI[IOHOBAHOT'O YIPABIIHHS HUMHU.

Tema nexuiiinoro 3ansarrs 24. |PS.
Cucrema 3anoGiranHs BroprHeHHsM (Intrusion Prevention System, IPS). IPS sk

PO3LIMPEHHS CUCTEM BUSABIEHHS BTOprHeHb (IDS)

4. CTpyKTYpa HaBYAJbHOI THCHMILTIHI

KinpkicTs rogud
Ha3Bu 3MicTOBUX MOZYJIIB i neHHa opma 3aouHa opma
TeM YCBOTO Y TOMY 9HCII YChOTO Yy TOMY YHCII
a | u| mab | iHg c.p. n| m | mab | iHg | c.p.
1 2 3 14| 5 6 7 8 9|10 | 11 12 13

3microBumii MoayJb 1. 3akoHOIaBYA Ta HOPMATHBHO-NIPABOBa 6a3a YKpainu B raiy3i ingopmaniiinoi Ta
/a60 ki0epOe3nexn. OCHOBHI NOHATTA NOJITHKH iHGopManiiiHoi Oe3nexkn Ta 3axucTy iHdpopmanii.




Tema 1 BractusocTi
indopmanii 3 TOUKH 30py
POOIEMAaTHKH 11 3aXCTY.

Tema 2. Puzuku nopyueHHs
TTOJTi THKH iH(opMarifHOT
Oe3mekn 00’ €exTy
iH(popMaTH3allii.

Tema 3. Bumorm mono
Oe3reKd CHCTeMH, PH3UKH
Oe31eKH.

Tema 4. MexanizmMu
peaiizamnii mocayr 6e3meK.

Tema 5. Tlomsarts 3arpo3um
iH(opmaryi.

Tema 6. TomiTrka
iH(opMaIliitHOi Oe3mexw.

Tema 7. Amnaniz Mojenei
oesnexu IKC.

Tema 8. 3aransui mozeni Ib.

Tema 9. Amnaniz Oe3neku
IPOTPaMHOTo 3a0e3neUeHHS.

Tema 10. BinHosieHHs
¢yaknionysanuas IKC micns
peaizartii 3arpos,
3nificHeHHs kibeparak, 300iB
Ta BIIMOB PI3HHX KJacCiB Ta
TIOXO/DKEHHSI.

Tema 11. [omiTuku
PE3EPBHOTO KO FOBAHHS
JAHKX.

Tema 12. MexanizmMu
Oe3rexu KOMIT'FOTEpHUX
MEpEeK.

Pa3zom 3a 3MIiCTOBHM

MojayJem 1

60

24

24

12

3microBuii MoayJb 2. Moge ioBaHHS T

a aHaJIi3 0e3nmexu 00°¢

KTiB 3axu

cry indopmannii.

Tema 13. Monens
apxitekrypu 6e3nexu IKC.

7

2

4

1

Tema 14. Meromu 3axucry
in¢opmarii B IKC.

3

2

Tema 15. Jxepena
iHdopMarii mpo nofii Ta TUIH
MOJiH, IO aHai3ylThcsi B
cucreMax MOHITOpIHTY.
Cucrema  Bizyamizaumii Ta
yrpasimiaHs nogismu (SIEM).

Tema 16. Konmenryammaa
cxema oninku Ib. KinpkicHa
Ta gAKkicHa omiuku Ib.

Tema 17. BusBnenns
TEeXHIYHUX KaHaJliB BUTOKY
iHdopmarii.

Tema 18. [lacuBHI Ta aKTUBHI
MeTomu 1 3aco0m 3axucTy
indpopmarii  Bim ~ BHTOKY
TEXHIYHUMH KaHaJIaMU.

Tema 19. YrpasmiHHsS
KibepiHnuaeHTaMu (30KpeMa,
Ha TPUKIAI ITiIPUEMCTB
ATIK).

Tema 20. PoscmipgyBanHs
KibepinmaeHTis / kibeparak




(30kpema, Ha  TpUKIAd
mignpuemcts AIIK).
Tema 21. [poBeneHHs 3 2 1
ay Ty iHdopmariiHOi
Oe3leKd Ta BU3HAYEHHS Ha
OCHOBI  3BITY 3  ayIauTy
pusukiB Ib.
Tema 22. Bubip meromiB Ta 7 2 4 1
3aco0iB 3a0e3rmeyeHAs
HEOoOXi1JHOro piBHSA b
(3okpeMa, Ha  TpUKIAOL
nianpuemcts AITK).
Tema 23. IDS. 3 2 1
Tema 24. IPS. 3 2 1
Pa3om 3a 3micToBHM 60 24 24 12
MOayJieM 2
Ycbhoro roauH 3a Kype 120 48 48 24
7. Temu 12a00paTOPHUX 3aHATH
No HasBa Temn Kinbkicth
3/m TOJTNH
1. | AHayi3 pu3MKIB MOPYIICHHS TMOJITUKU 1H(GOpMaIiiHOT Oe3nekn 00’ eKTa 4
iHpopmaruzauii (OBI) (3okpema, Ha npuxiai nignpuemcrsa AIIK).
2. | Ananiz Bumor moxao Oesmexkn OBl (30kpeMa, Ha MPHKIAAL TMiIIPHEMCTB 4
AIIK).
3. | IlnanyBaHHs 3axOi IIO IO BIPOBA/DKCHHS MEXaHI3MIB peanmizamii mocayr 4
6e3mneku (30kpema, Ha npukiaal nianpuemcts AIIK).
4. | Ananiz mogeneit 6esnexu IKC mist konkpernoro OBI (30kpema, Ha ipuKIaal 4
nignpueMctB ATIK).
5. | Anami3 6e3neku nporpamaoro 3adeznedenss s OBl (3okpemMa, Ha mpukIIami 4
nignpueMcts ATIK).
6. | IloOynoBa koHLENTYaIbHOT MO apxiTekTypu 6e3mexku IKC OBL 4
7. | IlnanyBanHs metoaiB 3axucty iHpopmanii B IKC, 30kpema, Ha mpukiami 4
nignpueMctB AITK.
8. | Asrenrudikanis kopucrysauis y IKC OBI. 4
9. | 3acrocyBanns kpunrorpagiynoro 3axucty inpopmaii y IKC OBI, (30kpema, 4
Ha npuktai manpueMcts AlIK).
10. | Bigaosnenns ¢ynkmionyBanas IKC micist peamizamii 3arpo3, 3/iiiCHEHHS 4
kibeparak, 300iB Ta BiZIMOB Pi3HHMX KJIACIB Ta MTOXOPKECHH.
11. | BusBieHHs TeXHIYHUX KaHAJIIB BUTOKY 1HGOpMaIIii.
12. | YopaBniHHs KiOepiHIMACHTaMH (30KpeMa, Ha pukiami manpueMmctB AITK).
Pa3om 3a cemectp 48
Pazom 48
8. CamocrTiiina podora
No Hasga Temu KinbkicTh
3/m TOJIUH
1. | BnactuBocti iHbopMarlii 3 TOYKH 30py MNPOOJIEMATHKU ii 3aXHCTy 00’ €KTY 1
iHpopmaruzauii (ObI) na npuknaai nignpuemcts AIIK.
2. | Pusuku mopymieHHs nomituku 1HGopmainiiHoi Oesnexku OBl (30kpema, Ha 1
npukiaai manpueMcts ATIK).
3. | CyuacHi Bumoru mono 6e3neku cucremu, pmsuku Oesnexn OBl (3okpema, Ha 1
npukiaai mianpuemcts AlIK).




Mexanizmu peanizauii nociyr 6e3nexu OBI (30kpema, Ha mpUKIal TANPUEMCTB
ATIK).

|

[Monituka inpopmariitnoi 6e3nexu IKC a6o OBI. [TousiTTs 3arpo3u iHdopmarrii.

Moneni 0e3nexu IKC.

IIpobaematuka 6e3meKkH MPOrpaMHOro 3a0e3MeYeHHsI.

Mogens apxitexrypu 6e3mexu IKC.

[HHOBaIIHI MeTOoM 3axucTy iHpopmMmartii B IKC.

Astentudikamis kopuctysayiB Ha OBl Ta y IKC mignpuemcts AIIK.

Kpunrorpadiunuii 3axuct inpopmanii. Kpunrorpadiuai mpoTokou.

Jlxepena iHbopMarii mpo mofii Ta TUNM TMOJIH, IO aHAMI3YIOTHCS B CUCTEMax
MoHiTopiary. CucreMa Bizyasizalii Ta yrnpasiuints nogisimu (SIEM).

A e

KonnenryaneHaa cxema ominku 6e3neku iHpopmairii. KinbkicHa Ta sikicHa OITiHKH
Oe3mneku inpopmarrii.

14.

BusiBneHHs TeXHIYHMX KaHAIIB BUTOKY iH(popmarii. AKyCTHUYHHA (MOBHUI)
KaHall BUTOKY iH(opmauii. EnexrpuuHuii kaHaa BHUTOKY iHGopMari.
EnexrpoMaruitHuii kaHasl BUTOKY iHpopmarii. ONTHYHUI Ta ONTOEIEKTPOHHUN
KaHaJ BUTOKY iHGopmaii. [TlapamMeTpuyHuil kaHaa BUTOKY 1HpopMarii.

15.

Metoau Ta 3ac00u TeXHIYHOTO 3aXUCTy iH(opmarlii. [lacuBHI Ta aKTUBHI METOIM
13acobu 3axucty iH(opmMalii Bil BATOKY TEXHIYHUMHU KaHaJaMu.

16.

VYnpasniHHs KibepiHIIUACHTaMU (30KkpeMa, Ha pukial manpuemcts AITK).

17.

[Monsatrss  kibepiHnmaeHTa/kioeparaku. Po3cmimyBaHHs — KiOepiHumaeHTtiB  /
kibeparak (30kpema, Ha mpukiaz mianpuemcts AITK).

18.

[IpoBenenus ayauty iHGopMaliiftHOT Oe3MeKr Ta BUSHAUYCHHS Ha OCHOBI 3BITY 3
aymuty pusukis Ib. Bubip MeToiB Ta 3ac00iB 3a0e3meueHHs He00XiTHOTO PiBHS
Ib (30xpema, Ha mpukial manpuemcts AIIK).

Pa3zom

24

9. InauBinyanabHi 3aBaaHHS
(IIEPEJIIK IIUTAHb J1JIs1 CAMOCTIUHOI POBOTN)

. IIpoGiremu Teopii 3axucty iHpopMaItii.

. Bmactusocri indopmartii 3 Touku 30py 3L

. BukopucranHs MOHATTS pU3UKY.

. MogentoBanHs noctymy B ITKC.

. Mexani3mu peainizatiii nociyr Oe3nexu.

. Crannapr 1SO-7498-2.

. [TobyznoBa Ta BupoBamxerHs C3L

. MexaHi13MH 1 MOJITHKY PO3MEKyBaHHS ITpaB mocTymy B IKC.
. 3acobm 3abe3neueHHs 3axucry iHdopmarii B IKC.

10. 3acobwu izenTudikarii i aBTeHTU(IKAIIT 00’ €KTiB 0a3 JAHUX, YIIPABIIHHS JOCTYIIOM.
11. 3acoby KoHTpOIIO LiNTICHOCTI iH(OpMAIii, OpraHizauis ayIury.
12. Bunu 3arpo3 s ingopmanirinoi 6esnexu (IB).

13. Hdecrabinizyroui axropi.

14. Mogens 3arpo3 Ijs Cepe0BHUII OMpallioBaHHs iH(opMaIiil.
15. Ananituani moxeni 3arpo3 Ib.

16. Emmipuuni Mmoneni 3arpos Ib.

17. OcuoBHa Teopema Ib.

18. Jluckperiiina momiTHKa Oe3MeKH.

19. ManjaTtHa 1oJiTuKa Oe3neKu.

20. PonboBa momiTuka Oe3neKH.

21. Mowuirtop Oe3reKu.

22. Monens ADEPT-50.

23. Monens HRU.

24. Mopens Take-Grant.

O©CO~NOOTLEA, WN P




28147.

25. Moaenb benna-Jlamanyna.

26. MopeIb 3 TOBHUM TIEPEKPUTTSIM.

27. TnopmaniliHo-aHAITHYHA MOZEIH 3 OI[IHKY 3aXUCTy iHpopmarii Bix 3arpo3 HC/I,
28. Mopnenb BUSIBICHHS OPYLICHb.

29. BapricHa MoJieb.

30. Mopenb (GyHKIIOHATBHOTO MPOQLITIO.

31. O0'ekTHO-KOHIIENITyalIbHA MOJIC/Ib O0YKMCITIOBAIbHOI cucTemu 1 PI13.

32. Monenb B3aeMoii 00'€KTiB 00UHCIIOBAIIBHOT CHCTEMH 3 TIOTIISI LY O€3MeKH.

33. Metomu anamizy 6e3mneku 113.

34. HeneriTuMHe BUKOPHUCTaHHS PECYPCiB.

35. HenerituMHwMiA JOCTYI 10 JaHUX.

36. HenerituMHwMIA 3aITyCK MIPOTpamM.

37. HenerituMHe BUKOHAHHSI IIPOTPaM.

38. HeneritumHa BiqMoBa B 00CIyroByBaHHS (IOPYIICHHS JOCTYITHOCTI).

39. Tennenii po3sutky cucrem 3axucty ITKC.

40. Kanamu Butoky indopwmartii B IKC Ta mepexax.

41. Knacudikariist 3aco06iB TEXHIYHOTO 3aXUCTY iHPOpPMAIIii B KaHaNIaX 3araJIbHOTO KOPUCTYBAHHSI.
42. Kareropii ypaznusocteit [TKC.

43. Kunacwu arak.

44. 3axucT ULTIO31B.

45. MixMepexeBi eKpaHH.

46. Po3pobka koHDirypailii Mib>kKMepexeBUX CKpaHiB.

47. Cumerpuune mmpyBaHHS JTaHWX.

48. KpurrrorpadivHi NPUMITHBY ¥ TUITU CTPYKTYP CUMETPUYHOTO MU(PyBaHHS.

49. bnouni cumeTpryHi WK PH, aNTOpUTMH 0JI0K0BOro cuMerpuuHoro mmppysanas DES, [OCT-

50. Anroputmu Rijndael (AES).

51. ApxirekTypa OJOYHHX CUMETPHYHUX HI(PIB.
52. Pexxum rama nmdpysanHs. Pexxum mmdpyBaHHs 31 3BOPOTHUAM 3B’ I3KOM 32 BUXOAOM. Pexkim

BUPOOJICHHS iMITOBCTABKH.

JIMIIIKIB.

53. IlotokoBi mmdpu. MaTeMaTudHi MOJOXKEHHS Teopii CKIHYEHHUX IIOJIB Ta CHCTEM KJIIACiB

54. Acumerpuuni anropurmu mudpysanHs naaux RSA ta Ens [Namas.

55. Marematn4si Moziei HETIHIHHUX BY3JIiB 3aMiH Y TepMiHax OyjeBoi ainreOpH.

56. OCHOBHI HapsIMU PO3BUTKY aCHMETPUYHUX KPUIITOAITOPUTMIB.

57. Kpunirorpadist Ha eTiNTUYHAX KPUBUX.

58. Teoperuko-uyncenbHi 3agadi, ckiagHicTh apumeruku Touok EK B pisHux dopmax i

MMPEACTABJICHHAX.

59. ludposa creranorpadis 3 BIAKPUTUM KITFOUEM.

60. CumeTpHuHi Ta HECUMETPUYHI METOI aBTeHTHU(iKawii cy0’eKxTa.

61. IIpoTokonu aBTeHTU(IKALI].

62. 3akoHO/MaBYa Ta HOpPMAaTHBHO-TIpaBoBa 0Oa3a Ykpainu B rany3i iH@opmaiiiHoi Ta /a0

Ki0epOe3mneKH.

63. 3Y npo indopmallito, Ipo HAYKOBO-TEXHIYHY iH(HOPMAILIIO.

64. 3Y «IIpo 3axuct iHpopmarii B iHPOpMaIiifHO-TEIEKOMYHIKAI[IHHAX CUCTEMaX).

65. 3V «llpo mocrym no my6mivHO1 iH(pOpMaITii».

66. 3V «IIpo nep>kaBHY TA€EMHHIIION.

67. 3V «IIpo ocHOBHI 3acanu 3abe3neueHHs KibepOe3nekn YKpaiHm».

68. [TocranoBa KMY Big 19 uepsus 2019 poky Ne 518 «IIpo 3aTBepmkeHHs 3aralbHUX BUMOT JI0

Kibep3axucTy 00’€KTiB KPUTHYHOI IHPPACTPYKTYpHU».

69. MixxHapO/IHI CTaHAapTH B rany3i iHpopMaIiitHoi Ta /a0o kibepOe3neKu.

70. PermamenTtu €C B ramy3i KibepOe3neKu.

71. ACTY ISO 27001.

72. [acTpyMeHTaJIbHI Ta IPUKIIAIHI 3aCTOCYHKH B iH(pOpMaLiiHiil Ta/abo kibepOe3neri.
73. Mepesxesa mozens OSI. OcnoBHi npoTokonu cteky TCP/IP.

74. Bipryamnizauis (IpHHLIUIH, TIIEPBI30PH).

75. ApXiTeKTypa KOMII IOTepiB.



76.
77,
78.

Meronu i 3acobu 00poOku iH(opMarii.
AnNropuTMi3alis Ta mporpaMyBaHHs (0e3 IpUB’I3KU O KOHKPETHOT MOBH IIPOrpaMyBaHHS!).
OcHoBu 00’exTHO-OpieHTOBaHOrO mporpamyBaHHs (Kmacu, Metomn, [lepeBanTa)keHHA,

HacminyBanns, [lemerarw, Y3araapHeHHS).

79.
80.
81.
82.

Metonu copTyBaHHS Ta MOUIYKY JTAHHX.

KinbkicHa Mipa iHdopmariii. 3aBamocTiiiki KOAH.

Omnepaniiiai cucremu.

ApxiTekTypa onepaniiHux cucreM. [Ipouiecu 1 HOTOKHU B onepaniiiHux cuctemax. KepyBaHHs

nam’sITTIO B OTIEPALliHHUX CHCTEMaX.

83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.

DaiiIoBi CUCTEMH.

3axHUCHI MEXaHI3MHU OTIEPAIIHHUX CHCTEM.

Mognemi 6e3meku B iHbopMaItifiHii Ta/ab0 KibepOe3merti.

Mogenb opyIHuKa.

Mogenp 3arpos.

Monens Bpa3IuBOCTENA.

3axuct iHpopMarii, mo o0pobiserbes Ta 30epiraerses B IKC.
[ponenypu inenTrdikarii, aBTeHTU}IKALIT, ABTOPH3aIlii KOPUCTYBaiB.
PeszepByBanns indopmartii Ta kommoneHTiB IKC.

[IporpamHi Ta mporpaMHoO-anaparHi KoMriekcu 331

AHTHUBIpYCH, MDDKMEPEKEBI EKpaHH.

IPS, IDS.

CucteMH KOHTPOJIIO Ta YIPABIIHHS JOCTYIIOM.

Bimnosnenns ¢ynkuionyBanns IKC micis peanizanii 3arpos, 3aiicHeHHs KibepaTak, 3001B Ta

BIIMOB Di3HUX KJIACIB Ta TTOXO/KEHHS.

97.
98.
99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
100.

pusukis Ib.

110.
111.
112.
113.
114.
115.
116.
117.
118.
119.
120.
121.
122.
123.
124.
125.

Oprani3amiifHo-TeXHiUHi 3aX0/11 BimHOBICHHS QyHKIionyBaHHs IKC.

Kypran ayaury nomiid.

[MonmiTHKU pe3epBHOTO KOMIFOBAHHS TAHUX.

MounitopuHr npoueciB pynkionysanns IKC.

Jlxepena indopmariii npo moii Ta TUIM MO, 110 AHATI3YOTECS B CHCTEMAaX MOHITOPIHTY.
Cucrema Bi3yaunizaiii Ta ynpasiinas nogismu (SIEM).

AwHani3 noain.

MexaHi3Mu 0€3MeKH KOMII'TOTEPHIX MEPEK.

Bipryanshni mpusatai mepexi (VPN).

[Iporokomnu aBrenTHdikanii RADIUS.

Iporoxonu SSL/TLS.

[IpoextyBanus, crBopeHHs, cymnposig KC3L

[IpoBeneHHs ayauty iHpopMaIliiHOT Oe3leKH Ta BU3HAYCHHS HA OCHOBI 3BITY 3 ayJIuTy

Bubip MeromiB Ta 3aco0iB 3a0e3neucHHs HeoOXinHoro pieus Ib.
Mogesri 3arpo3 Ta MoIeli IOPYITHHKA.

3arpo3u MiTICHOCTI.

3arpo3u JOCTYIHOCTI.

3arpo3u KOoHDiIEHIIHHOCTI.

3arpo3u yepe3 TeXHIYHI KaHaJIH.

3arpo3u yepes comiaibHy iHKEHepilo.

Orinka 3axumeHocti iHpopmariii B IKC.

KoHnnenryanpHa cxema oriHku Oe3nekn iHpopmartii.

KinbkicHa Ta sxicHa omiHKM Oe3meku iH(opmartii.

VYrpasniHHA KiOepiHIUICHTaMH.

IMousTTs kibepiniuaeHTa / KibepaTaku.

Po3cninyBanHs KibepiHIMACHTIB / KibepaTaxk.

VYrpasninHs pu3ukaMu B iH(popMaliiiiHiii Ta / abo kibepoesmerri.
Pusuku indopmariitHoi 6e3nexm.

AHami3z Ta omiHka pw3nKy. lIpwiHATTS pu3uKy. 3MeHmeHHS pu3uky. CTpaxyBaHHS

(mepexagaHAs) PUHKY.

126
127

. Aynut indopmartifinoi Ta/abo xibepOe3rnexn.
. Eranu npoBenenns ayury.



128. AynuT Ha OCHOBI aHAITI3y PU3UKIB.

129. Aynut Ha ocHOBI cTanaapTiB IB.

130. AyauT Ha OCHOBI €KCIIEPUMEHTAIbHUX HocimkeHb IC.

131. 3a0e3neueHHs Oe3MepEPBHOCTI OI3HEC-TIPOLIECIB.

132. [lonstTs 6i3HEC-TIpOIIECY.

133. Mopens 6i3Hec-Tiporiecy.

134. Marematn4Hi ocCHOBH Kpuntorpadii Ta creranorpadii.

135. MoayinsipHi 00UMCIICHHS.

136. Enementn Teopii uucen. Asroput™m EBkmima. Teopema Eiinepa. Teopemu @epma.
OO6uncieHHs y CKIHUEHHUX TOJISX.

137. YMoBu criiikocTi mudpie.

138. Ongnonamnpasneni GpyHkii, pyHKIIT renryBaHHSL.

139. IceBnoBUTIAAKOBI MTOCITIJOBHOCTI B KPUTITOCHUCTEMAX.

140. O0uucICHHS B CHCTEMI YMCEIT 3 TIABAH0YOI0 TOUYKOIO.

141. CumeTpuyHI KPUIITOCUCTEMH.

142. Mopenb CUMETPUYHOT KPUIITOCUCTEMH.

143. Knacuuni meronn mudpysanus. udpp Llezaps, Bepuama. Ksagpar I[loni6is. Iludp
ramyBaHHSL

144. Brnoxosi mmppu. DES, AES, TOCT 28147, DSTU7624.

145. ICTY I'OCT 28147-2009

146. ICTY 7624:2014 (pexumu poOOTH, AOBKMHA KIIOUYiB, TOBXHHA OJIOKY BXiJHOTO TEKCTY,
KUIBKICTh payH[iB, KPUIIOCTIHKICTB).

147. TTotokosi mmdpu. RC4, STRUMOK.

148. ICTY 8845:2019 (noBx1Ha KJIH04iB, KPUITOCTIHKICTh ).

149. AcuMeTpHYHI KPUIITOCHCTEMH.

150. Monenp aCUMETPUIHOT KPUITTOCUCTEMHU.

151. lIudpu RSA, EG.

152. I'enepanis cnibHuX cekpeTiB DH.

153. Enexrponnuii nudposuit mignuc DSA.

154. KpunrorpadivHi poTOKOIH.

155. IpoTtokonu 3axucty Mepexeroro Tpadiky IPSec.

156. TTporokosu Oe3MedHol mepeaadi JaHuX MPHKIaIHOro piHs: https.

157. LHudposa creranorpadis.

158. [MonstTs midpoBoi creranorpadii.

159. Mogens creranocucreMu. OCHOBHI BUMOI'H JI0 CTETaHOCUCTEMH.

160. BingkpuTi, HamiB3aKpHTi, 3aKPUTi CTEraHOCHCTEMH.

161. Mownsrrs 1IB3, kmacugikarris.

162. Meron Moaudikariii HalfMEHIIIOT0 3HAYYIIOT0 OiTa.

163. Ataku Ha CTETaHOCUCTEMH.

164. TexHiyHi KaHAJIX BUTOKY IH(MOPMAILIL.

165. AxycTnyani (MOBHHI ) KaHAJ BUTOKY iH(OpMAIIii.

166. Enextpuynmii KaHaT BUTOKY iH(OpMAIlii.

167. EnekTpoMardiTHui kaHajl BATOKY iH(popMarlii.

168. OnTuyHMi Ta ONTOSICKTPOHHMI KaHa BUTOKY iH(OpMaIlii.

169. [TapameTpuyHnii KaHaJ BUTOKY iH(OpMAIIii.

170. Metonu Ta 3ac00M TEXHIYHOTO 3aXHUCTY iH(hOpMAIIii.

171. IlacuBHI Ta aKTUBHI METOAM 13aCO0H 3aXUCTy iH(OPMAITii BiJl BATOKY TEXHIYHUMH KaHAJIAMH.

172. Cucremu BimeocmocTepeskeHHSL.

10. MeToan HaBYaHHA
[IpoBenenHss nekuiii 3 BUKOPUCTAHHSAM TEXHIYHHUX 3aco0iB HaBuaHHs. lIpoBeaeHHs
nabopatopHUX pobIT Ta caMocTiiiHOi poboTH 3acobamMu  iHPOPMAIIHHO-KOMYHIKAIIHHUX
TEXHOJIOTIH B OCBITI. BUKOPHCTOBYETHCS €IEKTPOHHUI HaBUYAIBHUM Kypc Ha muatdopmi Moodle
«3axuct iHpopMaIlii B KOMIT IOTEPHUX CUCTEMAX).

11. ®opmu KOHTPOIIO



HampukiHii KOXXHOTO 3MICTOBHOI'O MOAYJISI MPOBOAMTHCS KOHTPOJIbHA poOOTa y BUTIISAIL
TECTY, 110 CTBOPEHMH y KOMII IOTEpHOMY HaBYajbHOMY cepenoBuuli. IlincymkoBa aTecraris:
1CTINT.

12. Po3noain 6aJiB, siki OTPUMYIOTH CTYJAEHTH
OuiHroBaHHS 3HaHb CTy/EHTa BiOyBaeTbcs 3a 100-0ambHOIO IIKAJIOK0 1 MEPEBOJUTHCS B
HaIllOHATBHI OIIHKY 3TriAHO 3 Tabma.1 «[lomoxxenus npo exzamenu Ta 3amiku y HYBIll Ykpaian»
(maka3 mipo yBesieHHs B 1ito Bij 26.04.2023 p. Nel10):

Peitunr Ouinka HanmioHAJIbHA 32 Pe3yJbTATH CKJIAJAAHHS €K3aMeHiB
3n00yBaya BHIIOI | 3aJIiKiB
ocBiTH, 0a)IH Ex3amen 3agik
90-100 Binminno 3apaxoBaHO
74-89 JloGpe
60-73 3a/10BUIBHO
0-59 HE3aI0BUIBHO HE 3apaxOBaHO

Jlns BU3HAUGHHS PEUTHHTY CTYACHTA 13 3aCBOEHHS TUCHUIUTHUA Rue (mo 100 OGainiB)
onepkaHWil pedTuHT 3 atecramii Rat (mo 30 OaimiB) momaeTbcs 10 PEHTHHTY CTyIEHTa 3
HaBuyaJgbHOI po00TH Rup (10 70 6amiB): Ruc=Rup+RAaT.

OmiHka BUKOHAHHSA Ta 3aXHUCTy Ja00paTOpPHUX POOIT 32 KOOKHUNA MOJYJb 3/IHCHIOETHCS y
HACTYIHIH BIAMOBIAHOCTI:

Ne s1aGopaTopHoi podoTn KisbkicTs 6aiB 3aranpHa KinbKicTh 0aJiB

1 moayanb

JlaGopaTtopHa podota Ne 1 10

JlabopaTopna podota Ne 2 10

JlabopaTopna podota Ne 3 10 70

JlabopaTopna podota Ne 4 10

Jlaboparopna poboTa Ne 5 10

JlabopaTopna podota Ne 6 10

CamocriifHa pobora 10

MonynpHa KOHTpOJIbHA 30
2 MoayJib

Jlaboparopna poboTa Ne 7 10

JlaGoparopna poboTa Ne 8 10

Jlaboparopna poboTa Ne 9 10 70

Jlaboparopna po6oTa Ne 10 10

JlaGopaTtopHa poboTa Ne 11 10

JlaGopaTtopHa poboTa Ne 12 10

CamocriifHa pobora 10

MopnybHa KOHTPOJIbHA 30

13. MeToanune 3a0e3meyeHHs
1. EnexTpoHHuii HaB4aibHUN Kypc Ha miuaTtdopmi Moodle BMmillye MOBHE METOIUYHE
3a0e3IeueHHsT BKIIFOYAIOUH: JIEKIIii, MPE3CHTAIlil 10 JIKII, METOANYHI BKa31BKU J0 BUKOHAHHS
n1abopaTopHUX POOIT, rI0capiii TEPMiHiB TOLIO.
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