HAIIIOHAJIBHUM YHIBEPCUTET BIOPECYPCIB I
NPUPOJJOKOPUCTYBAHHS YKPATHI
®AKYJIBbTET IHOOPMAIIMHAX TEXHOJIOI'TA

Kadenpa koM’ roTepHUX CUCTEM, MEPEXK Ta KibepOe3neku

“3A TBEP,ZUKJ/IU 7

2023 p.

HAB‘IAJII)HO-METOI[I/I‘IHI/Iﬁ KOMIIVIEKC
3 TUCIUIUIIHA

«OCHOBHU KPUIITOTPA®IYHOI'O TA CTETAHOI'PA®IYHOTI'O
3AXUCTY IHOOPMAIIII»

JUTSI ATOTOBKYM OakaaBpiB 3a cremanbHIcTIo 125 «KibepOesmekay

KUIB-2023



HAIIIOHAJIbHUHM YHIBEPCUTET BIOPECYPCIB I
MNPUPOJOKOPUCTYBAHHS YKPATHU

Kadenpa koM’ roTepHIX cUCTEM, MEPEX Ta KibepOe3neKn
“SATBEFP/[/AKYIO”
Py HBOPMALIIHIX TEXHOMOTIH

KOMII FOTEPHHUX CHCTEM, Mepesk Ta KibepOe3nexku
[TpoTokon Ne /2 Bin <_’7>‘> tpaBus 2023 p.

Feeeesr 7 (nou. Kacarkin J11O.)

PO3I'JIAHYTO
["apant OI1
«Ki6epbesnexa»

- ["apant OI1
X (npod. JTaxuo B.A.)

«OCHOBMU KPUIITOT'PAPIYHOI'O TA CTETAHOI'PA®IYHOI'O

3AXUCTY IHOOPMAIIII»

CoeniajgpHICTD 125 - KibepOesneka
OcBiTHs nTporpama Kibepbesmneka

DaKyJbTET

1H(hOpMaIlIHHUX TEXHOJIOTI!

Po3po6Huk: Caryn A.B., K.T.H., IOIEHT

Kuis — 2023



Onuc HABYAJILHOI AUCHHUILTIHA

«OCHOBH KPHIITOI'PA®IYHOI'O TA CTE'AHOI'PA®IYHOI'O
SAXUCTY IHOOPMALII»

I'any3b 3HaHb, cHIEHNiaJIbHICTH, OCBITHSI IPOIrPaMa, OCBITHI CTyNiHb

OcCBITHIH CTYIIHB bakanasp

["any3b 3HaHb 12 — [ndopmartiiftHi TeXHOJIOT11

CriemiaibHICTh 125 — KibepOesmneka

OcBiTHS porpama Kibepbe3neka
XapakTepuCTUKA HABYAJIbHOI JUCIHUILTIHH

Bun 000B’A3K0Ba

3aranbpHa KUTbKICTh TOJIMH 120

Kinekicts kpeautiB ECTS 4

KinpKicTh 3MICTOBHX MOYJTIIB 2

Kypcosuii npoekt (po6oTa) -

(;{Kmo € B poO0OYOMY HaBUAJILHOMY rmaHi)

dopMa KOHTPOJIIO eK3aMeH

IToxka3HMKHN HABYAJIBbHOI JTUCUMILIIHM /ISl IEHHOI Ta 32049HOI ()OPM HABYAHHSA

neHHa (opMa HaBYaHHS 3a04Ha Gopma
HaBYaHHS
Pik miaroroBxn 3
Cemectp
Jlexwiiidi 3aHATTS, TOI. 30
ITpakTuyHi, cCeMiHApChK1 3aHATTS -
JlaGopaTopHi 3aHATTS, TOJ. 30
CamocTiitHa po0oTa, T/, 60
InauBiyansHi 3aBIaHHS -
KinbKicTb THXKHEBHX ay/IHTOPHIX 4 (15 TusxHis)
TOJIMH JIJIs1 IeHHOT )OPMU HaBYAHHS




1. MeTta, 3aBJaHHSA Ta KOMIIETEHTHOCTI HABYAJIbHOI TUCIHUILIIHU

Meta: 03HaWOMJICHHS CTYICHTIB 3 OCHOBHMMH METOJaMH Ta 3aco0amu
BUKOPHUCTAHHSAM KpUINITOTpagiqHUX Ta cTeraHorpadiuHuX MEepeTBOPEHb B 3ajadax
3aXHUCTy 1HGOpMaIlii.

3aBJaHHs HABYAJIBLHOI JAMCHUIUIIHM: chopMyBaTH Oa3MCHI TEOPETHUYHI
MOHATTA Ta TPAKTUYHI HABUYKH MO0 TPOBEACHHS KPUIITONEPETBOPEHb 3
BUKOPUCTAHHAM  KJIaCHYHUX MHUGpiB, OgouyHuX muUpiB, aCUMETPUUHHUX
KPHUIITOCUCTEM Ta METO/IIB CTeTaHOTPadivHOTO IEPETBOPEHHHL.

B pe3ynomami eueuenna naguanvbHoi OuCUuUnIinu cmyoeHm noeuHeH

3HATH:

- IPUHIIUIN POOOTH OCHOBHUX BHUIB CHUMETPUYHUX Ta ACUMETPUIHUX
KPHUIITOAITOPUTMIB;

- OCHOBHI METOJIM 3a T'ajTy31 3aCTOCYBaHHS CTeraHorpadiyHuX MepeTBOPEHb B
3a/1a4ax 3aXucTy 1HpopMaIlii.

BMiTH:

- peaiizyBaTH IPOrpamMHO aCUMETPUYHUN abo CUMETPUYHUN
KPHUIITOAITOPUTMI;

- BU3HayaTu 0a30Bi mapaMeTpu KpUunTorpadiuoro airopuTMy

- BUKOPUCTOBYBAaTH 3aco0M creraHorpadii ams 3axucty KOHGIIEHIIHHOCTI
a0 1UTICHOCTI 1H(pOopMaIii.

Ha0yTTsl KOMIIETEHTHOCTEIi:
BignoBizHO 10 OCBITHBOI MpOrpaMu IMArOTOBKH (haxiBIliB 3a CIICIiaIbHICTIO
125 «KibepOe3neka» HaBYallbHA AUCHUILIIHA 3a0e3neuye (popMyBaHHS 3arajlbHUX 1
(haxoBUX KOMIIETEHTHOCTEH:

3arajibHi KOMIIETEHTHOCTI:

3K 1. 3gaTHICTh 3aCTOCOBYBATH 3HAHHS y MPAKTUYHUX CUTYAIIISIX.

3K 2. 3nanHs Ta po3yMiHHS IPEeAMETHOT 00J1acTi Ta po3yMiHHS TTpodecii.

3K 4. BMiHHS BUSIBJISITH, CTABUTH Ta BUPILIYBAaTH Mpo0iIeMu 3a npodeciiitHuM
CIPSIMYBaHHSIM.

3K 8. 3paTtHicTh 70 aOCTPaKTHOTO 1 CHCTEMHOTO MHUCIEHHS, aHaTi3y Ta
CUHTE3Y.

B pe3yabTati BUBUYEHHSI HABYAJIBHOI AMCHUILIIHU CTYJAEHT Hal0y/ae nmeBHi
nporpamui pesyabratu (PH), a came

ITPH 3. BukopucToByBaTH pe3yibTaTH CaMOCTIMHOTO MOUIYKY, aHali3y Ta
cuHTe3y 1H(pOopMallii 3 pi3HUX JKepen Al €hEeKTUBHOTO PIIICHHS CIeliali30BaHNX
3aa4 npodeciitHol AiSITLHOCTI;

ITPH 4. AnanizyBatu, apryMeHTyBaTH, IPUIMAaTH PILLIEHHS [IPU PO3B’I3aHHI
CKJIQJIHUX CHEI[lali30BaHUX 3aJad Ta MPAKTUYHUX MpodsieM y mpodeciiiHiii



JISTBHOCTI, K1 XapaKTepU3yIOThCd KOMIUIEKCHICTIO Ta HEMOBHOK BU3HAYEHICTIO
YMOB, BIIMOBIATH 3a MPUUHSATI PIIIICHHS;

ITPH 19. 3acrocoByBatn Teopii Ta METOAM 3aXHUCTy I 3a0e3medyeHHs
oesneku 1Hpopmarlii B iHGOpMAIIHHO - TEIEKOMYHIKAIlIMHUX CUCTEMaX.

B koHTekcTi 3a3HaYeHMX BHUIIE KOMIIETEHTHOCTEH Ta MpPOTrpaMHUX
pe3yJbTaTiB HaBYaHHS 3a/1a4l BUKJIAJAHHS JUCUUIUIIHKM BU3HAYAIOTh HEOOXITHUM
KOMIUIEKC 3HaHb 1 BMiHb, 110 OTPUMYIOTh CTYJCHTH 1]l 4YaC BUBYCHHS TUCIUILIIHU.

Hapuanprna mporpama pospaxoBaHa Ha CTYACHTIB, SKIi HaBYAaIOThCS 3a
OCBITHBOIO TTPOTPAMOI0 MIATOTOBKU OakanaBpa 3a crenianbHicTio «Kibepoesmekay.

[Iporpama moOynoBaHa 3a BHMOTaMH KPEAUTHO-MOIYJIBHOI CHUCTEMU
oprasizailii HaBYaJbHOI'O MPOILIECY y 3aKJIaJaX BHUIIOI OCBITU 1 BUKOPHUCTAHHSIM
aKaJeMiyHOT CHUCTEMHU OI[IHIOBAaHHS JIOCSTHEHb CTYJICHTIB Ta IIKadd OI[IHOK
€Bponeicbkoi kpeauTHo-Tpancheproi cuctemu (ECTS).

Po6ouya HaBuagpHa porpama 3 Kypcy € OCHOBHHM JIOKYMEHTOM, II0 OXOILTIOE
BC1 BUJY HaBYAJIbHOT pOOOTH MPU BUBYEHH1 KYpPCY CTYJICHTaMHU Ta B1IOMBAa€ OCHOBHI
METOJMYH1 HACTAHOBH KadeapH.

HaBuanpHa mporpama AMCIHMIUIIHK pO3po0OJieHa Ha IMiJICTaBl HACTYIMHHX
JIOKYMEHTIB:

- OCBITHS TIporpamMa TIiJTOTOBKM OakallaBpiB 3a CHelialbHICTIO 125
«Kibepbesnekay;

- HABYAJIbHUM IIJIJaH IJATOTOBKM OakajaBpiB 3a ClemianpHICTIO 125
«Kibepbesnekay.

- ocBitHbO-Ipo(eciitnoi  mporpamu  «KibGepOesneka»  mepiioro
(OakaaBpCHKOTO)piBHS BUILOT OCBITH 3a criemianbHicTIo 125 «KibepbOesmnekay.

HaBuanbHa mporpama xapakTepu3ye IUISXH MepeTBOPEHHS iHpopMaIlii, 1o
OJICPIKYETHCS CTYJIEHTOM BIIPOJOBXK BHUBYAHHS KypcCy, 1 BiIOMBae 3MICT Kypcy,
PO3MOIEHHS KWOTO Ha pO3JiMM Ta iX o0csaru, AaHi mpo (GopMU BUBYCHHS Ta
KOHTPOJTIO 3HAaHb.

Teopetnunoro 6a3o10 /i BUBUEHHS Kypcy «OCHOBH KpUNITOTpadiqHOro Ta
creHanorpagiqyHoro 3axucty iHdopmarii» € Kypcu «MeToau Ta 3aco0u 3aXUCTy
iHopMmarii», «Buma marematuka», «Teopis iHpopmalii Ta koayBanHs» OIIII
nepioro (6akanaBpChKOTr0) piBHS BUIIOI OCBITH crieniaabHOCTI 125 - KibepbOesrka.



2. IIporpama Ta CTPYKTypa HABYAJIbHOI AUCHUILTIHA
— MIOBHOT'O TEPMiHY JICHHO] (3a04HO1) (popMU HaABUAHHS,

Hassu 3micToBux
MOYJIB 1 TeM

Kinpxicts rogua

JeHHa opma

3aouna Gpopma

THXK-
Hi

y TOMY YHCIT

BCBO-
Tro

y TOMY 9HUCITi

JI II

1p

1H
Pl

c.p.

JI

I

1p

1H
i

c.p.

1

2

5

6

7

8

9

10

11

12

13

14

3micToBuii Moayab 1. Cum

eTpﬂ'—l]—[i Ta aCUMET

HYHI

KPUIITOAJITOPUTMM Ta CXeMHU

mudpyBaHHs

Tema 1. OcHOBHI CKIam0BI
KpunTorpadiyHux  cHUCTEM.
3agaui  kpunTosorii  Ta
creranorpadii B
KibepOe3neni.

1

2

2

Tema 2. [onsrra
mUppyBaHHS. Hludpwu,
kmoyi.  CuMerpwdHi  Ta
acuMeTpudHi muppu Ta ix
OCHOBHI TTapaMeTpH.

12

Tema 3. MonynspHa
apupmeTnka  JUIA  3a7ad
kpunTorpadii. Enementun
Teopii yucen.  AINroputm
EBkniga. Teopema Eiinepa ta
®epma.  OOumciieHHs y
CKIHYEHHUX I10JISIX

Tema 4. Ipocri
CHUMETPHYHI KPUITOCHUCTEMH
ta mwuppu. MoHo Ta
noJtiangasiTHI mudpH.
[Mudpun  mincTraHoBOK  Ta
MIePECTaHOBOK, 3aMiHU
(xBagpar Ilomibist) AdinHi
KPHIITOIIEPETBOPEHHS

12

Tema 5. Ormeparliii B KiJbIIIX.
KpunroneperBopennss XOR-
mmppyBanHsaM. [amyBaHHS.
Komnosuuiitsi mmdpu

10

Tema 6. CumerpuuHi
OJI0YHI KPUITOAITOPUTMH Ha
0a3i mepexi deticrens: DES,
3-DES, ACTY I'OCT 28147-
2009, anroput™m RCS.

14

Tema 7. CumerpudHi 6J049HI
KpunTocucteMu Ha 6asi SP-
ookciB: AES, JACTY
7624:2014.

ITotokoBi mmppu. Hludppu
A5, RC4, «CTPYMOK».

18

14

Tema 8. AcnmeTrpudyHa
Kpuntorpadis. OcHoBHI
HNOHATTS Ta  BJIACTUBOCTI
ACUMETPUYHUX KPHUIITOCXEM.
OnHOCTOPOHHI
KPHUIITOIIEPETBOPECHHS, ~Xelll-
¢bysKmii

16

12

Tema 9. Kpunrtocxema RSA.
Peasizamii RSA Ta

10




anroputmy Enb 'amans (EG).
Pobota 3 JIOBrOI0
apUPMETHKOIO

Tema 10. AcumeTrpudHi 11
KPUIITOCUCTEMHU.  AJITOPUTM
DSA. TIIporokomn oOMiHy
kimoyamu. AnroputMm  Jlidi-
Xenmana.

Enintuysi KpHBI B
KpunTorpadiyHux 3a1adax.

Pa3om 3a 3MicToBHM
MoayJem 1

9 | 20 20 56

3micToBmii MOaYJIb 2.

Creranorpagivydi MeTou 3aXUCTy BJACTUBOCTEN iH

opmauii

Tema 11. Po3BuToK i 12
3HAYCHHS HayKH
creranorpadii. OcHOBHI
TEePMiHH, O3HAYCHHS B
creraHorpadii. 3amaui
NMPUXOBYBaHHA  iH(oOpmaii
UL creraHorpagiqHuX
HIEPETBOPEHB.

2 2 - -

Tema 12. Kowmm’rotepHa 13
creranorpadis.
Creranorpadiuni METOIN
NIPUXOBYBaHHS
(hopMaTyBaHHIM TEKCTY.
Monenb CTEraHOCUCTEMH.
BHMOTH 70 CTEraHOCHCTEM.

12 | 4 4 4

Tema 13. Creranorpadiuni 14
KOHTEeHHepH Ta  UHUQPOBI
BomsiHi 3Haku (Watermark).
Meron HalMEHIIOTro
3Hauymoro 6Oita (LSB) mpwu
creraHorpagiIHIX
MEPETBOPEHHSIX  TpadidHOl
iHdopmarii.

10 4 6 -

Pa3zomM 3a 3micToBHM
MOyJieM 2

24 | 10 10 4

Bcnoro rogun

120 | 30 30 60

3. Temu npakKTUYHHX 3aHATH

No
3/1

Ha3Ba temn

KinpkicTh
TOJIUH

He nepenbaueno po6ounM HaBYATHLHUM TUTAHOM

4. Temu ceMiHAPCHKHUX 3aHATH

No
3/11

HasBa temu

KinekicTe
TOIVH

He nepenbaueno po6ounM HaBYATHLHUM TUTAHOM

5. Temu 1a00paTOPHUX 3aHATH

Ne
3/

HasBa Temu

Kinexicts
TOIUH




OcHoBu kpunrorpadiuaux mneperBopeHb. [IpocTi mmdpu nepecTaHOBKH Ta
3aMiHH

Teopis umcen. Ta 1i mpukmamgHe 3actocyBaHHs B kpuntorpadii. MomaynspHa
apudmeTnka

N

Monynspraa apudmeruka B kpunrtorpadii. A}iHHI KpUnNTOnepeTBOPEHHS

Cumetpuuni kpunrocucrtemu. ludpu ramyBanss,

Cumetpuuni kpunrocucreMu. XOR-mmdpyBanss.

Cumetpuune 6iaouyne mmdpysanns. Anroput™m DES, 3-DES.

Cumerpuunuii kpunroanroput™ AES

AcumetpuuHi kpunrtocucreMu. Anroputm RSA.

OHOCTOPOHHIN KPUNTONEPETBOPEHHS. XelI-(QyHKIII{

AR RN

Acumerpuuni kpunrocucteMu. Anroput™m DSA. TIpoTokonu oOMiHY KITFOUaMH.
Anroputm idi-Xenmana

Creranorpadivyai METOIM TPUXOBYBaHHS 1H(GOpMaIlii GopmMaTyBaHHSIM TEKCTY

MeTtoa HaliMEHIIOro 3HA4ymoro 0ita Mpu creraHorpadiyHUX MepeTBOPEHHIX
rpadiuHoi iHbOopMarlii

Pa3zom

30

Kypcose npoextyBanns - He nepen6aueno poOounM HaBYAJIbHUM IUIAHOM

6. CAMOCTIMHA POBOTA CTYJAEHTIB
CamocriiiHa poOOTa CTYAEHTIB mepeadayac:

- CHUCTEeMaTUYHE BIJIBIJaHHS yCiX BHUJIB ayJUTOPHUX 3aHATH 1 BEJICHHS

KOHCTIEKTY JICKIIIi;

— CUCTeMaTU4YHE BUBYCHHS JICKI[IMHOTO Marepiany 1
JITEpaTypH, IO PEKOMEHIYIOThCS,

— CYMIJTIHHY TIIJITOTOBKY 710 TAOOPATOPHUX 3aHATH;

HaBYaAJILHOIL

— BYaCHE 1 sIKicCHe o(hOopMIICHHS 3BITIB TIPO JabopaTopHi pOOOTH.

6.1 Temu camocTiitHol podoTH

Ne | Ha3Ba Temun KinbkicTs
3/m TOJIUH
1 HIudpu npocroi 3aminu. Kaapat [loni6is 8
2 AocomotHo criiiki mudpu. lndp Bepnama (omHOpa3zoBuii 0J10KHOT) 8
3 HIudpu Peiicrens 1 Delicrenb-cymicHi (DES, S-DES, RCS) 8
4 [Tapni mmdpu 6
5 bnokosi nmdpu. [Mpuanunm nodynou ta Moaudikaist 610K0BUX MUPPIB 8
6 Xem-¢pyukuii. [lpunmmn gopMyBaHHS 3TOPTKH. 6
7 Peanizarnis dynkmii MDS. 6
8 Xem — ¢yskiis Blake. 6
9 Aynioctreranorpadis. Peamizaris aymiocreraHorpadii Ha 06a31 mudpoBHX 4

METO/iB 0OPOOKU CUTHAJIIB JUCKPETHUMH TEPETBOPEHHSIMHU

7. KOHTPOJIbHI NUTAHHS, KOMILUIEKTH TECTIiB JJIsI BUBHAYEHHS PiBHA

3aCBOCHHA 3HAHDb CTyJACHTAMH

7.1. TIuTaHHA IS MepeBipKH 3HAHb CTYACHTIB:




1. Cumetpuune mudpysanns. [punnun Kepkrodea.

2. llpuknanu 3acrocyBanHs kpunrorpadii. Knacu arak.

3. IliancTanoBIIOBaIBLHUN MIKUQP 1 HOTO 3J7I0M.

4. ludp BixkeHnepa, poTopHa MallIlHAa.

5. Busznauenns mudpy. lludp Bepnama 1 1ockoHama TAEMHICTb.

6. ImoBipHicHI nepeopMyTroBaHHS a0COTIOTHOI CEKPETHOCTI.

7. ExciepuMeHT 110 3710My. JIoBXKHHA KITto4ya B pa3i a0COIOTHOT CEKPETHOCTI.

8. IlceBmoBumaakoBuii reHepaTop 1 Horo mependadyBaHicTh. JliHITHUN
KOHTPYEHTHUH Te€HEepaTop B mr(pax raMyBaHHS.

9. Ataku Ha MOTOKOBI IMU(PH.

10. Craructuudi TectH, IepeBara. HamlHICT, IICEBIOBUITAIKOBOTO
re’Heparopa.

11. HenepenbauyBanictb HaAiiiHOro reHeparopa. OoOuucaroBaNIbHA
HETIOMITHICTb.

12. Bu3HaueHHs cxeMu IMHUPpyBaHHS 13 3aKpUTUM KiitoueM. O0uncioBaibHa
CTIHKICTb.

13. Criiikicth noTokoBoro mudpy. llnppyBanHs KUIbKOX NOBIAOMIIEHb.

14. Criiikicte moao chosen plaintext-arak. ®yHKIT 3 KIOYEeM 1
MICEeBJAOBUIAIKOBI (DYHKIIII.

15. IIudpyBanHs 3a JOMOMOIOK IICEBIOBUIANKOBOI (YHKIII 1 HOro
CTIHKICTb.

16. I1ceBmoBuUIIaIKOBI TepecTaHOBKU. MeToau podoTH GJIOKOBHX HMIUGPIB.

17. KoHCTpyKIIii ICEBIOBUTIAIKOBUX TIepecTaHOBOK. Mepexa deiicterns.

18. ABrentudikaiis nosigomieHb. Ko aBrenTudikalii moBiloMieHsb 1 oro
HaX1HHICTD.

19. KoncTpykitist koay aBTeHTHU(IKAIli MOBIJOMJIEHb 3 TCEBIOBUMNAAKOBOI
GyHKIII.

20. ITpoToKOa 1HTEPAKTUBHOTO OOMIHY KJIFOYaMH, HOTo HamiHICTh. Ommc
npotokony Jidi-Xenmana.

21. 3aBganns DDH 1 magiiinicts nmpotokomy Jlidi-Xemmana.

22. Cxema mmdpyBaHHA 3 BIJIKPUTUM KIIIOYeM, i1i HaIIHHICTH MIOJ0
miACcIyX0oByBaHHs 1010 chosen plaintext-aTak.

23. IllIudpyBaHHsS KUIBKOX TMOBIJOMJICHb, HOTO HaMIWHICTh. [10pugHe
mudpyBaHHS.

24. Haiena cxema mudpyBanHs RSA. [lpuckopenns npemmdbpyBaHHs,
MaJIeHbKUI MOKAa3HUK.

25. RSA 3 nabuBanssaM, 3aBnanHss RSA 1 HamilHICTh cXxeMHu mu(pyBaHHS
RSA 3 HabuBaHHAM.

26. Cxema Enp-I"amans 1 11 HagilHICTB.

27. KBagpatuyHi BijpaxyBaHHs 1 CMMBOJI SK0OI.

28. 3aBiaHHSA BHM3HAUYEHHS KBAJPATUYHUX JIMIIKIB 1 cXeMa MIM(ppyBaHHS
['onbaBacep-Mikaii.

29. Butsr kBagpaTHUX KOPEHiB 1 cxema mudpyBanus Pabina.

30. 3anumku o moxyito N2 1 cxema mudpyBanns [laiie.



31. Cxema nudpoBoro mianucy, ii HaAidHicTh. HaiBHa cxema RSA.

32. RSA 3 xemem. Cxema ogHOpa3oBoi mianucu Jlemmnopra.

33. Jloka3u 3 HyJIbOBUM PO3TOJIOIICHHSIM.

34, Ceptudikatu. CXxemMu moaUTy CEKpPETY.

35. Tlorokomi mmppu. Mudp AS. Mudp «CTPYMOK», pexumu
mmdpyBanas «CTPYMOK-256», « CTPYMOK-512».

7.2. Tlpukjaau TeCTOBHMX NUTAHb 3 AMCIUILIIHU:

Kadepa EK3AMEHALINHNUN BUIET 3atRepmKyIO

Ne 1
KOMIT IOTEPHIIX CHCTEM, . 3ap.xadenpi
N 3 mucmuTiHg « O cHOBH
Mepex Ta KibepOesneki

Kpaororadiiaoro Ta .
cTeranorpadiunoro ou.Kacargig J.FO.
B 2109

3axHcTy iHdopmanminy 2023 p.

OKP OGaxamaBp
HAIPAM I ITOTOBKIY/
cIemianpHIcTE — 125
«Kibepbezmexa»

2022-2023 HaB,pix,

Teopernuni
MAKCHMAIBHA OIIHEA BT 5 10 10 0AIIE 3a BIANOBIIE HA KOWHE 3ATHTAHET

1. Keagpart [lo7ibisg. Anroput™m mdpyeaHHA Ta cdepl 2acTocyBaHHA KBanpaty Ilonibig. ITpnriaxn
mmdpyBaHHA Ha KBanpati nogidis nms ¢pazn «I like NULeS and my Ukraine» (10 6amnis)
2. Oxapakrtepmsyiite 1 knacudikyiite unipp AES. HaBemits npukiamn OyaoBu s,p 6mokis (5 6amis)

TecToBi 3aBAaHHA
(B cHCTeMI JHCTAHIIAHOL OCBITH glearm)
1. Ctyzent BignoBinae Ha 15 punmankoso Bigiopannx nirase 3 40 icHyrounx B cricremi glearn (15 6anig)

8. MeToau HAaBYaHHA

Bukonanus naboparopuux pooiT 3 BukopuctanuaMm Linux Ubuntu, on-naitn
3aco0u JJ11 00UYHCIIEHb MOAYJISIPHOT apu(METUKH Ta B CKIHUCHUX YMCIIOBUX TOJIIB;
BUKOHAHHS 1HAWBIIyaIbHUX HABYAJIbHO-OCIITHUX 3aB/IaHb.

9. ®opMH KOHTPOJIIO

CucreMaTHYHUN KOHTPOJIb 32 CAMOCTINHOIO pOOOTOI0 CTYNIEHTIB 1 AKICTIO
3aCBOEHHS HUIMH TIOTOYHOTO HABYAJILHOTO MaTepiaiy:

— Ha 1ab0opaTOpHUX POOOTAX NMIISTXOM MEPEBIPKHU IMIITOTOBKU /0 BUKOHAHHS
pobotu;

— po0OTY HaJl IHAUBITYATLHUMHU 3aBIaHHSIMU JI0 JJAOOPATOPHUX POOIT;

— BUBYCHHS JITEPATYpPH, IO PEKOMEH TyBajacs, Ta KOHCTICKTY JICKITiH;

— o(opmIIeHHS 3BITIB PO BUKOHAHHS JIAOOPATOPHUM pOOOTaM.

[ToToyHMiT KOHTPOJIb 3HAHB CTYACHTIB IPOBOIUTHCS:

— Ha jmabopaTopHUX poOOTaxX OIIHIOETHCS MIJTOTOBKA JI0 poOOTH, 0OCsAT ii
BUKOHAHHS, pE3YyJIbTaTH 3aXHUCTY 3BITY;

— Ha JICKUIMHUX 3aHATTSIX BUKOHYETHCSI BUOIPKOBE OMUTYBAHHSI CTY/ICHTIB;

— IIJITXOM  TIPOBECHHS MOMAYJIBHUX KOHTPOJIB 3HaHb CTYACHTIB Ta
BUCTaBJICHHS] pEHTUHIOBUX OI[IHOK 3HaHb CTY/ACHTIB 110 YCIM BUJaM 3aHSTh.

10. Po3moain 6aJiB, siKi OTPUMYIOTH CTYACHTH.
OmuiHIOBaHHA 3HaHb CTyneHTa BinOyBaeTrbcs 3a 100-0anbHOIO HIKAJIOK 1
NEPEeBOJUTHCS B HalllOHANbHI OWIHKK 3rigHo 3 Tabn. 1 «[IOJIOKEHHA mpo



ex3amenu Ta 3aiiku y HYBill Ykpainu» (Haka3 npo yBeeHHs B 10 BiJ «26» KBITHS
2023 p. nmpotokoia Ne 10):

PeiiTunr 3100yBaua Ouinka HalliOHAJIbHA 32 Pe3YJIbTATH CKJIATAHHSA €K3aMeHIB
BHIIOI OCBIiTH, 0a/IH 3aj1ikiB
Ex3amen 3aqik
90-100 BigminaO 3apaxoBaHO
74-89 Hobpe
60-73 3a10BIIIBHO
0-59 HE33J0BIIILHO HE 3apax0BaHO

Jljis BU3HAYCHHS PEUTHHTY CTY/ACHTA 13 3ACBOEHHS TUCIUILTIHA R 4 (0 100
OaiB) oxep>kaHui pedTUHT 3 arecTallli Rar (1o 30 6aniB) 10Aa€ThCS 10 PEUTHHTY
CTy/eHTa 3 HaB4YaIbHO1 po00TH Rpp (10 70 6aniB): R uc=RupptRar.

11. MeToau4une 3a0e3nme4eHHA

1. Koncnekr nekuii 3 kypcy "OcHOBM  KpumrorpadiuHoro Ta
creranorpadgiyHoro  3axucty iHopmamii'. -  Kwis, HVYbBbill, 2021
(elearn.nubip.edu.ua/course/view.php?id)

12. PexomennoBaHa jiteparypa

1. ®panuyk B.M. 3axuct iHpopMaiiHux pecypciB: kpunrorpadidti ta
creraHorpadgiydi MeToau 3axucty AaHux. [[ociOHUK 11 BUKJIaJaviB, BUUTEIIB Ta
cTyaeHTiB iHpopmaTnuHux cremanbHocTel. — K.: HITY imeni MLII. JIparomaHoBa,

2012. — 120 C. Pexxum JIOCTYIY:
https://vfranchuk.fi.npu.edu.ua/images/files/statty/32 ZIR cript.pdf
2. O.B. BepOunpkuii. Beryn 1o kpuntosorii. — JIbBiB.: BumaBHUIITBO

HAyKOBO — TEXHIYHOI JiTeparypH, 1998. — 247 c. ISBN 966-7148-03-3

13. Indopmaniiibi pecypcu
1. https://elearn.nubip.edu.ua/course/view.php?id=4668
2. https://www.convertstring.com/uk/Hash


https://vfranchuk.fi.npu.edu.ua/images/files/statty/32_ZIR_cript.pdf
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