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1. MeTta, 3aBJaHHS Ta KOMIIETEHTHOCTi HABYAJIbLHOI JUCHMILIiIHU

Mera: o3HalOMJIEHHS 3 OCHOBHUMH TEOpIi YHUCEN, YUCIOBHUX IIOJIB Ta
aHAMITUYHOI anreOpu, HaJaHHSA CTyJIeHTaM 3HaHb 3 OCHOB KpHUMTOAHAJI3Y,
MPUHIINAITIB, METOIIB Ta 3aCO01B MTPOBEJICHHS PI3HUX BUJIIB KPUIITOAHAJI3Y, & TAKOXK
CTBOPEHHSI CUCTEM KOMIIpOMeETaIlli mu(poBaHUX MOBIJOMICHb

3aB/aHHs HABYAJIbHOI JUCHMILIIHU: BUBUCHHS Ta 3aCTOCYBaHHSI JIIHIHHOTO
Ta AUQEpPeHIIHHOTO KPUNTOAHANI3Y; IOJIOXKEHb JOCTOBIPHOCTI  BiACTaHI,
JOTIOMDKHUX METOJIIB Ta aJITOPUTMIB KpUnToaHamizy (anroputm EBkiiga, anroputm
®depma Ta 1H.); 0a30BUX MPHUHIUIIIB Ta METOMIB TPOBEJECHHS KPUIITOAHATI3Y B
CHUCTEMa CHUMETPUYHOTO OJOYHOTO Ta ACHMETPUYHHMX JBOKIIOYOBHX CXEeMax
mupyBaHHs, CUCTEMAaX 3 €JIEKTPOHHUM ITU(POBUM TT1ITUCOM.

B pe3ynomami eusuennsn naguaibHoi OUCYunIinyu cmyoenm noeuHeH

3HATH:

- OCHOBHI ~METOAM KpHUIITOAHANI3y CHUMETPUYHMX 1 aCHUMETPUYHUX
KPUITOCUCTEM Ta KpUMTOPYHKIIIH;

- METOJIM OI[IHKHU KPUMNTOCTIMKOCTI Ta KPUIITOCUCTEM Ta KPUIITOAITOPUTMIB.

BMiTH:

- 3aCTOCOBYBaTH MaTEeMaTW4YHI METOAM OMWUCAHHA 1 JIOCHIPKCHHS
KPUIITOCHUCTEM;

- aHaJII3yBaTu KPUNTOCUCTEMH, OI[IHIOBATH 1X CTIHKICTbD,

- 3aCTOCOBYBaTH OCHOBHI METOJIM KPUNTOAHANI3y M KOMIIPOMEHTAIl]
mmdporpam.

Ha0yTTsi KOMIIETEHTHOCTEH:

BiamoBigHO 0 OCBITHBOI MpOrpamMu MiATOTOBKH (haxiBIliB 3a CIIEI1aIbHICTIO
125 «KibepOe3neka» HaB4aIbHA AUCIUILIIHA 3a0e3neuye (hopMyBaHHS 3arajbHUX 1
($haxoBUX KOMITETEHTHOCTEH:

3arajibHi KOMIIETEHTHOCTI:

3K 1. 3gaTHICTh 3aCTOCOBYBATH 3HAHHS y MPAKTUYHUX CUTYAIIISIX.

3K 2. 3nanHs Ta po3yMiHHS PEeIMETHOT 00JaCTi Ta pO3yMiHHS podecii.

3K 4. BMiHHS BUSIBJISITH, CTABUTH Ta BUPINTYBAaTH MPo0ieMu 3a mpodeciiitHuM
CIPSIMyBaHHSAM

3K 8. 3paTHICTh 10 aOCTPAaKTHOIO 1 CHCTEMHOIO MUCJIECHHS, aHami3y Ta
CUHTE3Y.

CueunianbHi (paxosi, npeamerni) komnereHTHOCTI (CK):
CK10. 3n1aTHiCTh 3aCTOCOBYBaTH METOAM Ta 3acO0M KpurrTorpadiuHoro ta
TEXHIYHOI0 3aXHUCTy 1H(hopMalii Ha 00’ ekTax 1H(OPMALIITHOT TISITBHOCTI.

B pe3yJsibTaTi BUBYEHHSI HABYAJIbHOI AMCHUILUIIHU CTYJACHT Hal0y/ae neBHi
nporpamsi pesyasratu (PH), a came



ITPH 19. 3acrocoByBaTtu Teopii Ta METOAM 3aXUCTy A 3a0€3MEUEHHS
oesneku 1Hpopmarlii B iHGOPMAIIHHO - TEIEKOMYHIKAIIMHUX CUCTEMAaX.

IIPH 47. BupimyBatu 3agadi 3axucty iHQopmarlii, 1o oO0poOJseThcs B
1H(QOpMaIIITHO-TEICKOMYHIKAIIMHUX CHUCTEMax 3 BHUKOPHUCTAHHSIM CYYacCHHUX
METO/IIB Ta 3ac001B KpUNTOrpadiuHoOro 3axucTty iHdopmarrii;

ITPH 48. BukoHyBatu BIPOBAKEHHS Ta MIATPUMKY CHUCTEM BHUSBJICHHS
BTOPTHEHh Ta BUKOPUCTOBYBAaTH KOMITIOHEHTH KPHUNTOTPAQIYHOTO 3aXHCTy IS
3a0e3MeyeHHs] HeOOXITHOTO PIBHA 3aXMIICHOCTI iHpopMauii B iH(OpMaLIHHO -
TEJIEKOMYHIKalIMHUX CUCTEMaX.

B koHTekcTi 3a3HavYeHMX BUIIE KOMIIETEHTHOCTEH Ta MPOTPaMHUX
pE3yNbTAaTIB HABYAHHS 3a/1adul BUKIAJAHHS JUCIMIUIIHA BU3HAYAIOTh HEOOXITHUN
KOMILJIEKC 3HaHb 1 BMiHb, 1110 OTPUMYIOTh CTYJICHTH TI1]] YaC BUBYCHHS TUCIIUILIIHU.

HapuasibHa mporpamMa po3paxoBaHa Ha CTYJEHTIB, SKI HABUYAKOThCA 3a
OCBITHBOIO ITPOrpaMor0 MiArOTOBKM OakasiaBpa 3a creniaibHicTio «KibepOesnekay.

[Iporpama moOymoBaHa 3a BHUMOTAaMHU KpPEIUTHO-MOJYJIBHOI CHCTEMH
oprasizaiii HaBYaJLHOTO TPOIECY Yy 3aKJIaJlax BUIIOI OCBITH 1 BUKOPUCTaHHSIM
aKaJIeMIYHOT CHUCTEMH OI[IHIOBAaHHS JOCSTHEHb CTYJCHTIB Ta WIKaJd OIIHOK
€Bponeicbkoi KpeauTHo-Tpancheproi cuctemu (ECTS).

Po6oya HaBuangpHa Iporpama 3 Kypcy € OCHOBHHM JIOKYMEHTOM, 10 OXOILTIOE
BC1 BUJIY HaBYAJIbHOT pOOOTH MPU BUBYEHH1 KYPCY CTY/ICHTaMHU Ta BiJIOMBAa€ OCHOBHI
METOJNYH1 HACTAaHOBH Ka(eapH.

Hapuanphna mnporpama JUCHUIUIIHM PO3pOOJIEHA HAa MIACTaBl HACTYMHHUX
JIOKYMEHTIB:

- OCBITHSI Tporpama IMiJITOTOBKM OakallaBpiB 3a cChenianpHicTIO 125
«KibepOesnekar;

- HABYAJIbHUWA TUIaH MIATOTOBKM OakamaBpiB 3a coemiajgbHicTIO 125
«Kibepbesneka.

- ocsitHpo-mipoeciitnoi  mporpamu  «KibGepOesmeka»  mepuioro
(6akanaBpChKOTO)piBHS BUILIOT OCBITH 3a criemiaibHICTIO 125 «KiGepOesnekay.

HapuasnpHa mporpamMa xapakTepu3ye NUISIXU MepeTBOpPEeHHs iHdopMaliii, 1m0
OJICP)KYETHCA CTYJEHTOM BIIPOJIOBX BHBYAHHS KypCy, 1 BiAOMBa€e 3MICT KypcCy,
PO3MOAUIEHHS] MOro Ha po3IiIM Ta iX o0cAru, AaHi npo (GopMU BHUBYEHHS Ta
KOHTPOJIIO 3HaHb.

Teopetnunoro 6a3or0 g BUBYEHHSI Kypcy «OCHOBU KpPUIITOQHATIZY» €
Kypcu «OCHOBH KpuNTOrpadigyHOro Ta cTeraHorpagiqHoro 3axucty iHdopmarii”
OIIIT nepmroro (6akamaBpChKOT0) PIBHS BHUIIOT OCBITH.



2. IIporpama Ta cTPyKTypa HABYAJbHOI AMCUHMILIIHH
— MIOBHOT'O TEPMiHY JICHHO1 (3a04HO1) (popMU HABUAHHS,

Kinpxicts rogua

JeHHa opma 3aouna Gpopma

Hassu 3MicToBux BCHO-

y TOMY YHCIT

. TOMY YHCJII
MOYJIB 1 TeM THX- | BCHO ro y y

H1 -TO 1" 1H
I | m | Jp 1 c.p. I o | Jp 1

1 2 | 3 [4]5]6 | 7| 8 | 9 |10]11]12]13

3micToBHii MOAYJb 1. CuMeTpHYHI KPHIITOCHCTEMH TA METOIM iX KPHITOAHAI3

Tema 1.  Bcryn mo kypey. 1 2 2 - -
3anaui KPHIITOaHAI3Y.
OcHoBHI TEpMiHH i
(hopmyroBaHHS.

Tema 2. Bumu ta cuctemu 2 17 4 5 8
KpUTITOAHATII3Y.

Kpurtoanasiz CHMETpUUHHX
mudpiB. YacToTHuit
CTATHCTHYHHI KPUITTOAHAIII3.

Tema 3. Mertoaun 3 20 4 6 10
CTaTUCTHYHOTO (YaCTOTHOTO)
Ta MOBHOTO nepedopy
mudporpamu  Ilesaps  Ta
Bixenepa. Kpunroanaris
mmppiB  mpoctoi  3aMiHK
METOJIOM CTaTHCTHYHHX
BJIACTUBOCTEN TEKCTY

Tema 4. Meroau 4 10 4 6 -
KPHUIITOAHATIZY mudpis
1 ICTAHOBKU Ta
HepECTaHOBKH.
Kpunroananis mndpis
MiCTAaHOBKY (a(hiHHUX).

Tema S. Meroau 5 4 4 - -
KPUITOAHAI3Y CUMETPHYHUX
0JIOKOBUX mudpis.
[ToGynoBa kpunrorpadpiaHux
ITOPUTMIB. [punmnm
Kepkxoda.

Tema 6. JliniAHui 6 8 4 4 -
kpunToanaii3. Kpunroanami3
CUMETPUIHUX mudpiB
aHAJIITUIHAM METOIOM.

Pa3omM 3a 3micToBUM 62 22 21 18
MoayJiem 1

3micToBHii MOAYJb 2. MeToau KPUIITOAHAJII3Y ACHMETPHYHUX KPUNTOCHCTEM

Tema 7. Kpunroananis 8 14 2 4 8
ACUMETPUYHHX
KpUnTOanropuTMiB. OCHOBHI
METOJI! MOKa3HUKH
KPUITOCTIHKOCTI

Tema 8. Meroaun 9 8 3 5 -
KpUTITOAHATI3Y
ACHUMETPHYHUX
kpunTocucteM.  IIpoGiiemu
(haxropuzarris ANTOPUTMY
RSA. OO6uucoBaabHa
CKJIQJIHICTD (haKTOopH3awii




Tema 9. Tectu npocrotu 10 16 4 4 8
TUTS

ACHMETPUIHHUX
kpunTocucteM.  IIpoGiiema
TeHEepPYBAaHHS MPOCTUX YHCEIN
quist kpunrocxemu DSA. Tect

rapameTpiB

Minepa-Pabina. Tect
npocrotu Jlroka
Tema 10. OuiHkKa 11 12 4 8

napaMmeTpiB Xem-QyHKITT s
3aCTOCYBaHHS B  3aJadax
KPUIITOJIOT 1
(obumcmoBanbHA CKIIAIHICTD,
CYMICHICTb, IITICHICTD).

Tema 11. Ipo6ema 12 18 4 6 8
KOJI1i3ili Ta 60pOTHOA 3 HUMU B
xenr-QyHKIIsX.
Kpunrorpadivna cisb.

Tema 12. IMoTokoBi 13 20 6 4 10
mmdpu. Mludpu cimelictsa
AS. Iudpp «CTPYMOKH.
Kpunroananiz Ta CTilKIiCTh
MMOTOKOBUX MHUQPIB.

Pa3om 3a 3MicTOBUM 88 23 24 42
MOyJieM 2
Bcnoro ronyu 150 | 45 45 60

3. TemMu npakTUYHHUX 3aHATH

Ne HasBa Temu Kinbkicth
3/1 TOIUH
He nepenbdayeno po6oynM HaBYaJIbHUM TUIAHOM
4. TeMu ceMiHAPCHKHUX 3aHATH
No Hasga temun Kinbkicth
3/0 TOJIUH
He nepenbaueno po6ounM HaBYATHLHUM TUTAHOM
5. Temu 1a00paTOPHUX 3aHATH
Ne Hassa remu KinbkicTh
3/ TOIMH
1 | YactoTHwmii aHani3 iHGOpMaIIHHUX MTOBITOMIIEHb 5
2 | Kpunroananiz mudpiB mpocToi 3aMiHU METOJOM CTaTUCTHUYHHUX 6
BJIACTUBOCTEMN TEKCTY
3 | Kpunrroanaini3 mudpiB mifcTaHOBKY (ahiHHUX) 6
4 | Jliniitauit  kpuntoaHami3. Kpunrtoanamiz cUMETpUYHHX IIHQPIB 4
AHAIITUYHUM METOIO0M
5 | Meroau KpUNITOAHATI3Y ACUMETPUYHUX KPUIITOCUCTEM. 6
daxropwuzartis anroputmy RSA
6 | Kpunroanaii3 acCHMETPUYHUX KPUTITOANTOPUTMIB. TECTH TPOCTOTH. 6

Tect Minepa-Pabina. Tect npocrotu Jlroka




7 | EnemenTu kpunToaHami3y Xem-QyHKIIii. 6
8 | bymoBa Ta XapakTEepUCTUKH TMOTOKOBHUX MU} pPiB. OcoOIMUBOCTI 6
reHepaTopa Kiaro4iB. MeTou KpunToaHasizy MOTOKOBUX MIKU(PIB Ha
0a31 JIHIMHUX PETICTPIB 3CYBY
Pa3zom 45

KypcoBe npoextyBanns - He nepegdaueno po6ounmM HaBYaIbHUM TUIAHOM

6. CAMOCTIHHA POBOTA CTYAEHTIB
CamocrTiiiHa po60Ta CTyAeHTIB niepeadayac:

— CHCTEMaTH4YHE BIJBIJAHHS YCIX BUIIB ayJUTOPHUX 3aHATh 1 BEICHHSA

KOHCIIEKTY JICKITIIA;

— CHUCTEMAaTHYHE BUBUYCHHS JICKIIMHOTO MaTepially 1 HaBYaIbHOI JIITepaTypH,

10 PEKOMEHYIOThCS,
— CYMJIIHHY MIATOTOBKY J10 1a00OpaTOPHUX 3aHSTh;
— BYacHe 1 AKiCHEe o(pOopMIIEHHS 3BiTiB PO J1abopaTOpHi pOOOTH.

6.1Temu camocTiiiHOI podoTH

No | Ha3Ba Temu Kinbkicth

3/1 TOINH

1 MeTtoau IMOBIPHICHO - CTATUCTUYHOTO aHaJIi3y MOB1AOMIICHb 8

2 | Iumekc BIAMOBIIHOCTI Ta MOTO KpUTEpli B KpunroaHamizi. Metoau 10
KpunToaHani3y nomandasitHoro mudpa Bixenepa

3 | Tectu mnpoCTOTH MapaMEeTPiB ACUMETPUYHUX KPUITOCHCTEM. 8
Ceptudikat npoctotu Ilpara

4 | Tect npoctotn AKS 8

5 | Kpunrorpadiuna ciib Ta i peanizaiiis B CXeMax aBTOpHU3allli JaHuX 8

6 | Kpuntorpadiuna xem-dyunkiis Blake. Kpunrtoananiz anroputma 8
DSA na 6a3i xem-¢yHnkiii Blake

7 | KpunoctiiikicTh aNTOPUTMY «CTPYMOK». Metoau 10
T EepeHLIHHOTO KPUNTOAHANII3Y TOTOKOBUX MIU(PIB

7. KOHTPOJIbHI NUTAHHS, KOMILJIEKTH TECTIB IJIsi BUBHAYEHHS PiBHS

3aCBOECHHS 3HAHb CTYJIeHTAMM
7.1. IlutaHHs AJIs NEePeBipKHM 3HAHb CTY/AEHTIB

1. 3agaui kpunToananizy. OCHOBHI TepMiHU 1 HOPMYITIOBAHHS.
2. Buau ta cucteMu KpUNTOAHATI3y.

3. Kpunroananiz cumeTpuyHux mu@pis. MeToau JiHIMHOTO KpUNTOAHATI3Y.
4. MeTou CTaTUCTUYHOTO (YACTOTHOI'0) Ta HIOBHOTO Mepedopy Mmu@porpamu

Le3aps




5. Kpunroanani3 mugpiB TabnnuHO1 IepecTaHOBKHU. BuKkopucTanHs pemiTku
Kapnano s anamizy nepecTaHoBOUYHHMX MIU(PIB.

6. Kpunroanani3z nomandasitHux mudpis. Kpunroanani3 nosiandaBiTHUX
M1JICTAHOBOK. [HIEKC BIAITOBIIHOCTI.

7. Kpunroanaini3z acUMETpUUHMX KpunrocucteM. [IpoGiema dakropuzarri
BEJIUKHUX YHCEIL.

8. [Ipobnema reHepyBaHHs NMpocTUX yucen s kpuntocxemu DSA. Tect
Minepa-Pabina. Tect mpocrotu Jltoka.

9. Metoau OIiHKMA Ta MPOTHO3YBaHHs KPUNTOCTiMKOCTI mmdpiB. [lapagokc
JTHIB HAPOJKESHHSI.

10. [Ipobnema auckpeTHoro ysorapudmyBanHs. He3pinHi mogiHOMH

11. [Ipobnema cTidikocTi KJItO4iB B anroputmi Enb-I"amans

12. Kpunroananis cxemu Jlidi-Xenmana.

13. [IpobseMa icHyBaHHS Ta MOUIYKY 0a30BO1 TOUKH JJIsl KPUIITOAITOPUTMIB
Ha 0a3l eqNTUYHUX KpuBHX B 3a1a4dax ELITL.

14. Ouinka mnapaMmeTpiB Xem-QyHKIII [Js 3aCTOCYBaHHS B 3ajayax
KpUNTOJIOT11 (00YUCTIOBaIbHA CKIIA/IHICTh, CYMICHICTb, IIUTICHICTB).

15. Kpunroananiz acMMETPpUYHUX KPUIITOCUCTEM METOJIOM TMOBHOIO
nepedopy.

7.2. TlpukJjaaau TECTOBUX MUTAHb 3 AUCHMILIIHH:

TeopeTuuHi
MAKCHMAIBHA OIMHKA Bi1 5 710 10 DAmE 34 BUINOBIIE HA KOKHE 3AMHTAHHL

1. Ommmite anropnT™M KpINToaHaIl3y THITY «aTaka Ipy0oo cinoro». HaBenits nmpukian poOoTH 1aHOTO
anroputmy (10 damig)
2. Oxapaktepuzyiite mdp Keanpat [Toni6is. Hapenite MoxINBINT MeTon KpHnToaHanizy (5 6amis)

TecToBi 3aBAaAHHSA
(B cHcTeMi qUCTaHILEHOT 0cEITH elearn)
1. CtyzenT Biamoeigae Ha 15 punagxoro Biaibpanux nurass 3 40 icHyrounx B crctemi elearn (15 6amis)

8. ®opMu KOHTPOJIIO
CucremMaTH4HU KOHTPOJIb 332 CAMOCTIHHOIO POOOTOI0 CTYIEHTIB 1 SIKICTIO
3aCBO€HHS! HUMM ITIOTOYHOTO HaBYAJILHOTO MaTepiaiy:

— Ha J1ab0paTOpHUX POOOTAX NMIISXOM MEPEBIPKHU MIJITOTOBKU 10 BUKOHAHHS
poboru;

— po0OOTy HaJ IHIMBIAyalbHUMU 3aBJAHHIMHU 10 J1a00OpaTOPHUX POOIT;

— BUBYCHHS JITEpaTypH, 1[0 PEKOMEHIyBaIacs, Ta KOHCIIEKTY JICKIIiif;

— o(opmIIeHHS 3BITIB PO BUKOHAHHS JTAOOPATOPHUM pOOOTaM.

[ToToyHMIT KOHTPOJIb 3HAHb CTYACHTIB IPOBOIUTHCS:

— Ha jJabopaTopHUX poOOTaxX OIIHIOETHCS MIJITOTOBKA JI0 poOOTH, 0OCsT ii
BUKOHAHHS, PE3y/IbTaTH 3aXUCTY 3BITY;

— Ha JIEKLIIHUX 3aHATTAX BUKOHYETHCSI BUOIPKOBE OMUTYBAHHS CTY/EHTIB;

— IIUIIXOM  TIPOBEICHHS MOJAYJIBHUX KOHTPOJIB 3HAaHb CTYACHTIB Ta
BUCTAaBJICHHSI PEUTUHTOBUX OI[IHOK 3HaHb CTYACHTIB IO YCIM BHUIaM 3aHSTh.



9. Po3noaii 0axiB, AKi OTPUMYKOTh CTYACHTH.

OuiHioBaHHS 3HaHb CTyJeHTa BigOyBaeThcs 3a 100-0anpHOIO IIKAJIOK 1
MEepPEeBOJUTHLCS B HaIlOHANBHI OImiHKM 3rigHO 3 Ta6n. 1 «I[1IOJIOXKEHHSA npo
ex3aMmenu Ta 3aniku y HYBill Ykpainuy» (Haka3 mpo yBeeHHS B 110 BiJl «26» KBITHS
2023 p. nmpotokoia Ne 10):

PeiiTuHr 3100yBaya Ouninka HanioHaJIbHA 32 Pe3yJIbTAaTH CKJIAJaHHS eK3aMeHiB
BHILIOI OCBITH, 0aJIN 3aJikiB
Ex3amen 3aaik
90-100 BigmingO 3apaxoBaHO
74-89 Job6pe
60-73 3a10B1JIBHO
0-59 HE3a10BUIHHO HE 3apaxoBaHO

Jljia BU3HAUEHHS PEUTHHTY CTYAEHTA 13 3aCBOEHHS TUCHUILTIHU R 4 (10 100
OaitiB) ofepykanuii pertuHr 3 atectarlli Rar (1o 30 6amiB) 107a€THCS 10 PEUTHHTY
CTyJIeHTa 3 HaB4aJIbHOI po00TH Rygp (10 70 6amiB): Ryuc=RuptRar.

10. MeTtoanuHe 3a0e3ne4eHHA
1. Koncmekt nekuiii 3 Kypcy "ocHoBu kpunroananizy". - Kuis, HYBill, 2021
(elearn.nubip.edu.ua/course/view.php?id=4936)

11. PexomengoBaHa Jiteparypa

OcHoBHa
1. Ocranos C. E. Texnounorii 3axucty iHpopmanii: HaBu. ocionuk / C. E. Ocrtanos, C. I1.
€BceeB, O. TI. Kopoms. - X.: Bua. XHEY, 2013. - 476 c¢. - URL:

http://kist.ntu.edu.ua/textPhD/tzi.pdf

2. IMpuknagHa kpunrosoris: cucremu mudpysanns : niapyunuk / O. I'. Kopuenko, B. I1.
Cimenxko, K. O. [Hpeitic. - K. : JOYT, 2014. - 448 c¢. - URL:
https://er.nau.edu.ua/handle/NAU/32583
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