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1. Опис навчальної дисципліни 

Математичне моделювання та планування експерименту 

Галузь знань, спеціальність, освітній ступінь 

Галузь знань  «Інформаційні технології»,  

Освітньо-науковий 

рівень 

Третій 

Освітній ступінь PhD (доктор філософії) 

Спеціальність  

Освітньо-наукова 

програма 

 

 

Характеристика навчальної дисципліни 

Вид дисципліна циклу спеціальної (фахової) підготовки 

Загальна кількість 

годин 
90 

Кількість кредитів 

ECTS 
3 

Кількість змістових 

модулів 
Не передбачено 

Курсовий проект 

(робота)  
Не передбачено 

Форма контролю залік 

 

Показник навчальної дисципліни для денної та заочної форми 

навчання 

 денна форма навчання заочна форма навчання 

Рік підготовки (курс) 1 1 

Семестр  1 1 

Лекційні заняття 10 год 10 год 

Практичні, семінарські 

заняття 

20 год 20 год 

Лабораторні заняття   

Самостійна робота 60 год 60 год 

Індивідуальні завдання   

Кількість тижневих 

аудиторних годин для 

денної форми навчання 

4 4 

2. Мета та завдання навчальної дисципліни 

Метою навчальної дисципліни «Математичне моделювання та 

планування експерименту» є формування у здобувачів вищої освіти ступеня 

доктора філософії комплексу здатностей до дослідження й розкриття 
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механізму процесів, виявлення сутності, взаємозв’язків і причин виникнення 

процесів/явищ для одержання певних наукових/прикладних результатів і 

розв’язання поставлених завдань шляхом використання методів регресійного, 

кореляційного та ін. видів аналізу даних для перевірки висунутих гіпотез і 

розробки різних видів моделей. 

Предметом дисципліни «Математичне моделювання та планування 

експерименту» є вивчення ключових положень із статистики, теорії 

ймовірностей, економетрики. 

Основними компетентностями, яких повинен набути здобувач після 

вивчення дисципліни є: 

здатність працювати з великими обсягами інформації  з використанням 

алгоритмів Big Dáte, Dáte Mining; 

 здатність до оцінки обсягів інформації інформації, яка необхідна для 

отримання обґрунтованих висновків за темою дослідження; 

 здатність здійснювати інтервальні оцінки випадкових величин та їх 

характеристик;  

 здатність  використати кількісні методи  для оцінок ризиків 

інформаційної та мережевої небезпеки;  

 здатність використовувати сучасні інформаційні методи 

(нейромережи, панельну регресію, логіт та пробіт моделі) для детального 

аналізу стану інформаційного простору;  

 набути компетентності, що дозволять користуватися на кількісному 

рівні поняттями оптимізації діяльності інформаційних систем при 

припустимому ступені ризику що досягається за рахунок диверсіфікації; 

 демонструвати здатність до пошуку, обробки та аналізу великого 

масиву інформації з різних джерел; 

 бути спроможним досліджувати процеси або явища шляхом 

створення стохастичних моделей.  
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 Основними організаційними формами вивчення дисципліни 

«Математичне моделювання та планування експерименту» є: лекції, 

практичні заняття, самостійна робота та контрольні заходи – 

опитування, тести, залік. 

Самостійна робота є основним засобом засвоєння аспірантами 

навчального матеріалу в час, вільний від аудиторних занять. Вона передбачає 

опрацювання монографій та інших наукових праць, підручників, навчальних 

і методичних посібників тощо, активне використання різнобічних 

вітчизняних і світових інформаційних джерел. 

Форма підсумкового контролю – оцінка за результатами поточного та 

підсумкового контролю, яка здійснюється в сертифікованому електронному 

курсе. Залік є підсумковою формою контролю засвоєння знань і формування 

вмінь, передбачених внаслідок вивчення дисципліни. 

3. Структура навчальної дисципліни 

- повного терміну денної (заочної) форми навчання 
Назви змістових 

модулів і тем 

Кількість годин 

денна форма Заочна форма 

усього  у тому числі усього  у тому числі 

л п л

а

б 

Інд с.р

. 

л п л і

н 

с.р

. 

Тема 1.  Організація 

і планування 

експерименту при 

розробці 

інформаційних та 

інформаційно-

управляючих систем 

з використанням 

алгоритмів Big Dáte, 

Dáte Mining.  

 

 

 

14 2 4   8 14 2 4   8 

Тема 2. Розподіли 

випадкових величин, 

що 

використовуються 

14 2 4   8 14 2 4   8 
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для оцінки 

інформаційної 

безпеки. 

Тема 3. Оцінка 

обсягів інформації 

для отримання рівня 

значимості безпеки 

інформаційних 

мереж 

26 2 4   20 26 2 4   20 

Тема 4. Основні 

поняття 

інформаційної 

безпеки: 

«інформаційний 

ризик», 

«інформаційна 

небезпека», 

інформаційна 

загроза», та кількісні 

методи їх 

оцінювання.  

20 2 4   14 20 2 4   14 

Тема 5. Стохастичне 

моделювання  

інформаційної 

небезпеки: метод 

головних компонент, 

нейромереж, 

панельної регресії. 

16 2 4   10 16 2 4   10 

Усього годин 90 10 20   60 90 10 20   60 
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4. Теми практичних занять  

 

№ 
п/п 

Назва теми Кількість 

годин 

1 2 3 

1. Тема 1. Розподіли випадкових величин, що 

використовуються для оцінки інформаційної безпеки 

4 

2. Тема 2.Інформаційна ентропія Шеннона та її практичне 

застосування. 

 

 

4 

3. Тема 3. Оцінка обсягів інформації для отримання надійних 

оцінок інформаційної  безпеки 

4 

4. Тема 4. Логіт і пробіт моделювання для оцінки 

ймовірності реалізації хакерських атак  

4 

5. Тема 5. Оцінка ступеня небезпеки інформаційних мереж 

методами нейромереж та панельної регресії. 

4 

Разом  20 

 

5. Самостійна робота 

№ 

з/п 
Назва теми 

Кількість 

годин 

денна 

форма 

заочна 

форма 

1. Статистика успішних хакерських атак за останнє 

десятиріччя 
8 8 

2. Стан безпеки українських інформаційних мереж 

на державному рівні 
10 10 

3. Стан безпеки приватних мереж українських 

компаній 
12 12 

4. Технології дослідницької роботи в 

інформаційних технологіях 
8 8 

5. Особливості  обробки великих масивів даних 12 12 
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6. Сучасні програмні засоби аналізу та обробки 

інформації, що використаються  в інформаційних 

технологіях 

10 10 

 Разом 60 60 

6. Анотація тем навчальної дисципліни 

Тема 1.  Організація і планування експерименту при розробці 

інформаційних та інформаційно-управляючих систем з використанням 

алгоритмів Big Dáte, Dáte Mining. Методики отримання та обробки великих 

масивів інформації. Генератор випадкових чисел. Інформаційна ентропія 

Шеннона та її практичне застосування , перехресна ентропія, дивергенція, 

фундаментальне попереднє скорочення інформації для передачі  з відомим 

розподілом ймовірностей.  

 

Питання для самопідготовки за темою 1 

1. Оцініть ентропію українського інформаційного простору? 

2. Що таке перехресна ентропія? 

3. Як пов’язані обсяг інформації та її ентропії?  

4. Як зростають обсяги та ентропія глобальної системи інформації? 

 

Тема 2.  Розподіли випадкових величин, що використаються для оцінки 

інформаційної небезпеки. Розподіли Фішера, Гаусса, 2 , Пуссона. 

Використання критерію 2  для оцінок приналежності емпіричного розподілу 

до деякого теоретичного розподілу. Прикладне використання розподілів в 

наукових дослідженнях з інформаційних технологій. 

Питання для самопідготовки за темою 2 

1. Як створюється розподіл 2 ?  

2. Що вважати великим масивом і як забезпечити достатню точність 

оцінки математичного очікування? 

 3. Чому страхові компанії не використовують поняття математичного 

очікування? 
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4. В яких випадках можна використати нормальний розподіл без 

перевірки?  

5. Наведіть приклади використання рівномірного розподілу в своїх 

дослідженнях ? 

8. Похибки використання правила трьох сігм для великих масивів 

інформації. 

 9. Якщо розподіл не є відомим, як оцінити ймовірність великих 

відхилень від математичного очікування? 

 

Тема 3. Оцінка обсягів інформації для отримання рівня значимості 

безпеки інформаційних мереж. Поняття точності оцінки різних 

характеристик вибірці. Оцінка частки  с заданою точністю, оцінка інших 

характеристик с заданою точністю. 

 
 Питання для самопідготовки за темою 3 

1. На підставі яких розподілів будуються оцінки? 

2. Чим відрізняються підходи в оцінках точності вибірки в соціології та 

інформаційних технологіях? 

3. Який потрібен обсяг вибірки при похибці 1 %, на рівні значимості 0,05 

для оцінки частки? 

 

Тема 4. . Основні поняття інформаційної безпеки: «інформаційний 

ризик», «інформаційна небезпека», інформаційна загроза», та кількісні  

методи їх оцінювання. Логіт і пробіт моделювання для оцінки ймовірності 

реалізації хакерських атак в сучасному інформаційному суспільстві 

Питання для самопідготовки за темою 4 

1. Як визначається загальний ризик інформаційної безпеки. 

2. Кількісні оцінки окремих типів інформаційної небезпеки. 

3. Якщо випадки реалізації небезпеки відбуваються рідко, то який 

розподіл можна використати для їх реалізації? 
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4. В якому випадку слід використати біноміальний розподіл? 

5. Яку характеристику слід використати замість математичного 

очікування для кількості випадків реалізації інформаційної небезпеки.  

6. Чім відрізняються логіт і пробіт моделі оцінки ймовірності 

Тема 5. Стохастичне моделювання  інформаційної небезпеки: метод 

головних компонент, нейромереж, панельної регресії. Основні переваги та 

недоліки методу головних компонент, особливості використання нейромереж 

для прогнозування кількості випадків реалізації інформаційної небезпеки. 

Випадки аналізу  рознесених у просторі і часі подій за допомогою панельної 

регресії. 

Питання для самопідготовки за темою 5 

1. Яка інформація потрібна для реалізації методу головних компонент? 

2. В чому перевага використання нейромереж? 

3. Які головні переваги панельної регресії і як їх можна застосувати для 

аналізу кібербезпеки? Математичне очікування та дисперсія бінарного 

процесу. 

4. Який розподіл використається при оцінці обсягу вибірки? 

 

7. Індивідуальна робота 

Індивідуальні завдання для проміжного контролю знань здобувачів 

вищої освіти ступеня доктора філософії з дисципліни «Математичне 

моделювання та планування експерименту» виконують відповідно до 

навчального плану. Аспірантам пропонується спланувати експеримент, що 

може буде використано для проведення дослідження, або проаналізувати вже 

існуючу кількісну інформацію що має відношення до тематики дослідження. 

Результати таких досліджень доповідаються на практичних заняттях. 

Метою виконання індивідуального завдання є закріплення і 

систематизація отриманих знань у процесі самостійної підготовки у 

міжсесійний період. 
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7. Контрольні питання, комплекти тестів для визначення рівня 

засвоєння знань здобувачами зі спеціальності  «Інформаційні 

технології» 

 

1. Оцініть ентропію українського інформаційного простору? 

2. Що таке перехресна ентропія? 

3. Як пов’язані обсяг інформації та її ентропія?  

4. Як зростають обсяги та ентропія глобальної системи інформації? 

5. Як створюється розподіл 2 ?  

6.  Що вважати великим масивом і як забезпечити достатню точність 

оцінки математичного очікування? 

7.   Чому страхові компанії не використовують поняття математичного 

очікування? 

8.  В яких випадках можна використати нормальний розподіл без 

перевірки?  

9.  Наведіть приклади використання рівномірного розподілу ? 

10.  Похибки правила трьох сігм для великих масивів інформації? 

11.   Якщо розподіл не є відомим, як оцінити ймовірність великих 

відхилень від математичного очікування? 

12. На підставі яких розподілів будуються оцінки? 

13. Чим відрізняються підходи в оцінках точності вибірки в соціології та 

інформаційних технологіях? 

14. Який потрібен обсяг вибірці при похибці 1 %, на рівні значимості 0,05 

для оцінки частки? 

15. Як визначається загальний ризик інформаційної безпеки. 

16. Як робляться кількісні оцінки окремих типів інформаційної 

небезпеки. 
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17. Якщо випадки реалізації небезпеки відбуваються рідко, то який 

розподіл можна використати для їх реалізації? 

18. В якому випадку слід використати біноміальний розподіл? 

19. Яку характеристику слід використати заміст математичного 

очікування для кількості випадків реалізації інформаційної 

небезпеки.  

20. Чим відрізняються логіт і пробіт моделі оцінки ймовірності 

21. Яка інформація потрібна для реалізації методу головних компонент? 

22. В чому перевага використання нейромереж? 

23. Які головні переваги панельної регресії і як їх можна застосувати для 

аналізу кібербезпеки? Математичне очікування та дисперсія 

бінарного процесу. 

24. Який розподіл використається при оцінці обсягу вибірки? 

 

Загальні питання для здобувачів третього рівня вищої освіти з усіх 

галузе знань 

 

Приклади питання з яких складається тест дляздобувачів  освітньо-

наукової програми   Інформаційні технології 

 

Позначення n-кількість спостережень, к-

кількість входів 

Питання Відповіді 

Як виглядає панельна лінійна 

регресія з двома входами? 

  22110 xxy
і  

Чим відрізняються регресійні 

коефіцієнти 1  і 1̂ ? 

Величина 1 не є відомою, тоді як 1̂

отримуємо після  процедури МНК 

Який розподіл має 
j

jj



 ˆ
 ?  

Розподіл Стьюдента з n-(k+1) 

ступенями свободи  
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Які параметри впливають на 

довірчий інтервал прогнозу? 

Стандартна похибка, горизонт 

прогнозування  

Яка інформація потрібно для логіт  

т а пробіт моделей інформаційної 

безпеки. 

На який інтервал можна 

прогнозувати рівень інформаційної 

безпеки 

Часовий ряд реалізації випадків 

інформаційної небезпеки 

 

На середній інтервал зміни 

інформаційних технологій 

Як з окремих показників 

інформаційної небезпеки отримати 

Інтегральний показник 

Шляхом множення ймовірності 

реалізації окремих станів 

інформаційної небезпеки 

  

Існує два часових ряди. Як поділити 

їх на  причину (х) та наслідок (у)? 

За допомогою взаємно-кореляційної 

функції. Ендогенна зміна повинна 

мати часовий лаг відносно 

екзогенної. 

Що означає P-value в 

спеціалізованих програмах обробки 

інформації? 

В чому переваги та недоліки 

зростання інформаційної ентропії 

Шенону 

Рівень значимості  

 

Зростання ентропії свідчить о 

наявності багато джерел, однак 

збільшує час пошуку інформації 

Два з трьох понять інформаційної 

безпеки мають рівень значимості 

0,1, який рівень значимості повинен 

мати третій параметр щоб загальний 

рівень значимості був менш за 10-6 

10-4 
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